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NEKQLIK POZNAMEK UVODEM

Soucasny svét je mistem setkdvani novych tech-
nologii a tradiénich hodnot. Mezilidskd komunikace,
sprava. informacnich zdroji, pFenos dat, to vie pro-
lo v uplynulych desetiletich dynamickym pierodem.
Proé ale nejsou nové technologie iéastny 1 na spravé
vitel vefejnych, zejména pak pii realizaci zastupitelske
neho piimé demokracie? Nemyslime tim existenci vy-
poéetni techniky jakoZto pouhého zdvojeni a kontroly
mechanickych pfepoctil, mame na mysli zjednoduseni
a komfort pro volice internetového véku!

Cilem naseho ¢lanku je tak pfiblizit vyhody a ne-
vihody, moznosti 1 omezeni nastrojii elektronickeho
hlasovdn{ pro obéana Ceské republiky. Vzhledem k dét-
ce pifspévku, a jeho prévnimu charakieru, neni moz-
né vénovat se do hloubky technické problematice ta-
kového hlasovani, hlavni pozornost se proto upird na
moznosti, které pro vyuZiti{ elektronického hlasovdni
pfedstavuje institut mistniho referenda. Elektronické
hlasovéni, jak bude ddle rozvedeno, lze totiz teore-
ticky pou#it na viech drovnich rozhodovacich proce-
si, které volebni prévo Ceskému obéanovi pfizndvd,
avéak mistnf referendum je pro jeho zavidéni nejpii-
hodnéjg. Jsou k tomu dany dva dilvedy. Tim prv-
nim je jasnd profilace z hlediska muozstvi opravné-
nych osob (toto mnoZstvi je mendi nez pii referendu
celorepublikovém?'}, tim druhjm pak je omezeni vy-
béru pouze na moznosti ANO a NE? {(oproti volbim,
které, byf na obecni drovni, znamenajl vybér z vice
nez dvou moZnosti). Proto bude téma élanku naddle
aplikovdno na moZnosti mistnfho referenda.

* JUDr. Vlastimil Gottinger, Ustavni sond CR, Broo
Mgr. Petra Novickova, Ustavni soud CR, Brno

K ZAKLADNIM POIMUM

P#i fivahdch o moznostech elektronického hlasovani
je nutné vymeszit si hned na poédtku zdkladni pojmy,
které se k tématu vztahuji. Elektronické hlasovdni (ve
volbach ¢i pfi referendnu) je tak mozné definovat jako
jednu z podob realizace zakladniho politického pra-
va obéana, pii niz je projev jeho vile® zaznamendn
a zpracovivin prostfednictvim elektronického zafize-
ni. To v8ak nelze zaméiiovat s elektronickym zpraco-
vanim vysledku, které je jiz béiné, ale do né&jz prou-
di vstupy prostiednictvim &innosti pracovnikd volebni
komise. Viastni elektronické hlasovdni je moZné dile
dslit, a to podle nutnosti fyzické piftomnosti volice
v hlasovaci mistnosti.

Prvni variantou je proto fedeni, které se vyraznéji
neodlifuje od dnes uzivaného systému. Ve stacionar-
nim misté pro hiasovéni (hlasovaci mistnosti) pouzi-
je oprivnénd osoba misto hlasovaciho lstku a tfed-
nf obalky elektronického hlasovaciho listku, a to pro-
stiednictvim elektronického hlasovactho terminalu®.
Totoznost opravnéné osoby ovéfi podle jejich dokladi
komise pro hlasovéni. V¥hodou tohoto systému je sni-
#en{ nakladfi na tisk hlasovacich listkd a rychlost zpra-
covan{ vysledku, zjevnou nevyhodou to, ze se oprav-
nénd oscba musi dostavit do hlasovaci mistnosti, ¢imz
je kopirovin tradiéni zplisob hlasovdni. Hiasujici navic
nem4 mo#nost ovéfit si, zda byl jeho hlas platny a zda
byl zapocten. Takovy zplsob elektronického hiasova-
ni (v angliéting ,,poll-site electronic voting®) je dnes
bézny ve Spojenych stdtech, kde timto zplsobem voii
vice nez 30% populace®.

! PfiGemsi nejvétdi moznou skupinou osob, kierych se misinf referendum mize tykat, je Praha s 1 186 618 chyvateli (k 30. 9. 2008),
nejmenif skupinou jsou pak obyvatelé obce Zavraty na Ceskobudé&jovicku, kterd £itd 17 osob prihlagenych k trvalému pobytu. Zdroj:

Statisticky bulletin 183U za 1. — 3. étvrtlet! roku 2006

2§ 33 odst. 1 pfsm. d) zdkona €. 22/2004 Sb., o mistnfm referendu a 0 zméné nékterych zdkond.

3 Nebo opravnéné osoby, jedn4-E se o mistal referendum (ustanoverni § 2 zdkona C. 22/2004 Sh., o mistnim referendu a o zméné

nékterych zdakond).

4 Vétginou se jednd o zafizeni DRE {Direct Recording Electrenic), na ném? si voli€ vybird z moZnosii na obrazovee a klas odevzddvé
dotykem na obrazovku. Jeho hlas je nasledné zaznamendn do pamé@tové karty, z niZ je vyslidn na misto séitdnf hlasi modemem,

anebo pfenesenim celé karty do séitaciho centra komisafem.

5 SINDELAR, P.: Elektronické volby jako moZny ndstraj posflen{ demokracie, Systems integration, 2006, s. 238,
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Druhou variantoun elektronického hiasovdni je hla-
sovan{ vzdilené (nebo také ddlkové). Ji% z vlastniho
nazvu vyplyvd, Ze zasadni zménou oproti tradi¢nimu
systému je ona ,odlehlost® oprivnéné osoby od mis-
ta, kde se hlasuje dues a kde se vysledky shromazduji
a séftaji. Limitujicimi faktory pro tento zpiisob hla-
sovdni jsou ¢asovd konsonance a kompatibilita komu-
nikacéniho rozhrani opravnéné hlasujici osoby se zvo-
lenym hlasovacim systémem. Zcela zjevnou vyhodon
je, kromé absence tiskovych ndkladd a rychlosti zpra-
covan{ dat, i zvydeny ¢asovy a mistni komfort obéana
a tim jeho vy38i motivace k 1iéasti na hlasovani. Za ne-
vyhodu, a to bohuzel velkou, musime oznafit technic-
kou a procesni ndroCnost ovéfeni identity volide a za-
Jidténi anonymizace jeho hiasu. Pfi vzddleném hlaso-
vani lze providét volbu nejen pomodi internetn, ale
i sms zprdv, GSM a GPRS funkci, telefonniho piipo-
jenf anebo prostfednictvim digitalni televize®. ProtogZe
je vzdilené elektronické hlasovdni progresivnéjsf a pfi-
tom i problemati¢téjsi metodou, soustiedime se v dal-
ich €dstech pfedeviim na néj.

Nelze ovSem, s ohledem na vyse uvedené, pausdl-
né tvrdit, ze mira elektronické interakee mezi veFejnou
sprivou a obdanem je stdle na bodu mrazu. Od veni-
ku ministerstva informatiky, dne 1. ledna 2003, byl
vyrazné profilovdn novy pfistup, v zahraniéni oznadéo-
vany jako C2G (citizen to government), jeho# platfor-
mou se stal ,e-government®. Podle definice minister-
stva informatiky pfedstavuje e-government transfor-
maci vnitfnich a vnéjéich vatahi vefejné sprivy po-
moci informaénich a komunikaénich technologii s cilem
optimalizovat interni procesy’. ProtoZe uvedend infor-
mace neni pfili§ srozumitelnd, uvedeme jedtd jednu,
kterd je pochopiteln&jdl: E-government je poskylova-
ni informacf a sluzeb vefejné spravy on-line v prostfedi
internetu, ale i technologickymi moznostmi vyvolana
transformace vefejné spravy“®. A prévd transformace
vefejné sprivy, ve smyslu zvyden{ jeji vykonnosti, by
méla piispét ke zjednoduSeni éinnosti vefejnosti pii
styku s vefejnou sprivou a ke zrychleni jednotlivych
tizeni. Pokud je dnes mozné nahlizet on-line do kata-
stru nemovitosti, podat elektronicky dafiové p¥iznéni

anebo pfihldskn na vysokou 3kolu®, je zvlastni, ze do
oblasti volebni {chceme-li obecnéji - hlasovaci) jeste
elektronizace nezasahla.

Téméf ihned se nabizi argument, proé ne. Podil
obfana na spravé véci vefejnych, garantovany usta-
novenim ¢l. 21 Listiny zdkladnich prav a svobod, by
nemél byt omezovin znalosti aplikace nové technolo-
gie a musel by byt zcela bezpetny a verifikovatelny,
jako podminka sine qua non jeho uziti. Takovy aprior-
ni ndzor je tfeba odmitnout. VyuZiti novych techno-
fogii pro vicekandlové zapojeni obéand do uplatiiova-
ai jejich politickych prav neznamend nutné omezovani
téch, ktefi takovou technologil neuzivaji nebo uZivat
neumé&ji, protoze z logiky véci vyplyvd, Ze nahrazeni
stavajictho systému hlasovani systémem technologic-
ky novym se bude realizovat cestou postupnych kro-
kfi, nikoliv skokovd. A protoze se v Ceské republice
zatim Zadny pokus, byt o formulovéini zdkladnich pos-
tuldtd, oficidlné nerealizoval '°, nelze 5 jistotou tvrdit,
e elektronické hlasovdn! by nebylo zabezpefené nebo
kontrolovatelné. V tomto sméru je skepse jisté zbyteé-
ni. Druhou stranou mince zistdvd, se Cedi, na rozdil
muoha statd zdpadniho svéta'l, neholduji piflis inter-
netovym informaénim strankim iifadit a vyFizujl véci
rédi osobné.

PRAVNI ASPEKTY ELEKTRONICKEHO
HLASOVANI V MISTNIM REFERENDU

Nejprve nékolik fddki k vlastnostem mistniho re-
ferenda. V Ceské republice je v soufasné dobé mist-
ni referendum izv. dekonstitucionalizovanou formou
vykonu priva na samospravu. To znamend, e Usta-
va existenci mistntho referenda, jako piimého vyko-
nu moci samosprdvné, tedy tzemni, nepfedpoklddi
ani neupravuje, piestoze je mistni referendum i vy-
razem uplatnéni prdva obéandl na samosprdvu podle
&. 100 odst. 1 Ustavy.’2. Mfstni referendum je tak
v soudasnosti upraveno pouze pravonim pfedpisem se
silou zdkona. Z hlediska mezindredniho je v tomto

5 Bxistuji jesté dva koncepty vzdileného neelektronického hlasovani — prvnim je dozorované vzddlené hlasovdni, tj. za iéasti voleb-
nich tdfedniki, napf. moznost hlasovat & volit na ambasdde v sahraniél nebo ve volebrnf mistnosti mimo volebnf okrsek hiasujictho,
a druhym zplsobem je nedozorované vzddlené hiasovdnf — tj. bez G&asti volebnich (fednikd ~ napt. hlasovénf prostiednicivim posty.

" Dostupné z: http: //www.micr.cz/egovernment /defanls. htm.

8 Moc, B.: E-government — hleddn( cesty dil; E-goverment, 2/2004.

® Napf. http://www.muni.cz/information_for/applicants.

20 Cesky statisticky urad, ktery v Cleské republice volby zajistuje, se viak sdm na mo@nosti elektronického hlasovdni pripravuje
prostiednictvim svého fefitelského tymu. I zde se v8ak pfedpoklidds, Ze jako prvni mezistuped by méla byt pfipusténa moZnost
postovaihe hlasovani.

"1V roce 2004 providela spolecnosti Accenture kvantitativni a kvalitativni vizkum postojd a zvyki tykajicich se e-governmentu,
tedy studie ¢ elektronizaci vefejné sprivy. Studie byla zaloZzena na vysledeich prazkumu vedeného mezi pravidelnymi ugivateli in-
ternetu ve 12 gemich v Severni Americe, Evropé a Asii a kvantitativotho posouzeni vyspélosti sluzeb elektronické vefejné spravy
v 22 gemich. Vysledkem prizkumu bylo, ze v&i3ina obfant vyuzivi viddn! webové strinky pfedeviim jake zdroj informaci a nikeliv
k provident on-line transakei.

2 Gstavni soud CR ve svém usneseni sp. zo. IL US 706/04 ze dne 31, srpna 2006 konstatoval, Ze: ,misind referendum postrddd
dstavnéprdvnt zakotvent e jeho dprave je svéfena pouze prdvu jednoduchému a tudif nend vypsdni misiniho referend ani dstavnim
porddkem pfedpokldddno. Ustawvni systém CR je zaloZen na principu zestupitelské demokracie. Institut referenda tak mustme chdpat
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kontextu potfeba zminit Mezindrodni pakt o obfan-
skych a politickych prdavech vyhldseny ve Shirce zd-
koni pod ¢ 120/1976 Sb., ktery ve svém ¢&l. 25 dé-
va kazdému obéanu privo podilet se na vedeni vefej-
nych zdlezitost! pfimo nebo prostfednictvim svobodné
volenych zdstupcd.'® Zikladni politické prévo podiiet
se na spravé véct vefejnych (tedy 1 vyuZitim institu-
tu mistnfho referenda) je zaruceno v ustavni roviné
také v ¢l. 3 odst. Evropské charty mistni samospra-
vy (sdélenf MZV ¢. 181/1999 Sb.}, podle néhoZ maji
sprivu podstatné €asti véci vefejnych v mezich zdko-
na pravo vykondvat kromé zvolenych zdstupcl i re-
ferenda obfanit. Jelikoz se stala Ceskd republika od
1. kvétna 2004 ¢lenskym stdtem EU, je vhodné zmi-
nit, Ze institut mistniho referenda neni upraven ani
priavem Evropskych spoleéenstvi, ani judikaturou Ev-
ropského soudniho dvora. Pravni tprava mistniho re-
ferenda v ostatnich ¢lenskych statech je proto vic nez
riiznorodd. 1t

Zékladnim pramenem naseho zkoumdni mistniho
referenda musi byt zdkon & 22/2004 Sb., o mist-
nim referendu a 0 zinéné nékterych zdakond (déile jen
»zakon®). Mistn{ referenda lze obecné oznadit jako fa-
kultativni, pfidem# jedinymi obligatornimi referendy
jsou mistal referendum v p¥ipadé rozdéleni cbee na vi-
ce Gdstf podle § 21 odst. 1 zdkona. €. 128/2000 Sb., o ob-
cich {obecni zf{zen{) anebo mistnf referendum o od-
loudeni mastské éasti sousedici s jinou obci od hiav-
ntho mésta Prahy®’. Fakultativni mistnd referendum
pak lze konat o jakékoliv otdzce v rdmci samostat-
né pusobnosti obece, s vyjimkami stanovenymi v § 7
zakona.

Stézejni otdzkou pro zkoumdini, zda je moiné pou-
it v mistnim referendu metodu elektronického hlaso-
vani, jsou hlavy V a VI zékonal®, které upravuji hlaso-
vdni a zjiftén{ vysledkd hlasovdni. Nenf piekvapenim,
Ze stdvajici pravni viprava je zaloZena na {radiéni formé
{osobni tGcast opriavnéné osoby v hlasovaci mistnosti,
hasovaci listek v listinné podobé, existence nejméné
étyiclenné komise pro hlasovani apod.), kterd elektro-
nické hlasovdni vylucuje préve svymi kogentnimi usta-
novenimi, od nichz se nelze odchylovat.

Vime-li, e préavn{ dprava de lege lata nepfipoud-
ti jiny, ne# tradiéni zplisob hlasovéni, zkusme alespoi
rozebrat moznosti de lege ferenda.

Jak vyplyvd z él. 21 Listiny zakladnich prav a svo-
bod, ,maji ob&ané priavo podilet se na spravé vefej-
nych véci pfimo nebo svobodnou volbou svich zdstup-
ci”. Vyjiddfenim tohoto obecného ustanoveni je pak
pravo volit a jaksi nepfimo z néj vyplyva i pravo hla-
sovat v mistnim referendu. Dovozuje se, Ze vzhledem
k tomu, ze Ustava vydélila v &l. 8 samospravu ze stitaf
moci upravené v €l. 2, a to véetné moznosti stanovit
tstavnim zékonem kdy je statn{ moc vykondvana pii-
mo, neni nutné upravovat pifmé podileni se na sprivé
véc! vefejnych prostfednictvim mistniho referenda for-
mou ustavniho zdkona. Tak to rovnéZ vaimal zdkono-
dérce a mistni referendum upravil prédvnim pfedpisem
se silou zdkona.” '

CL 21 odst. 3 Listiny déle uvadi, Ze volebni pri-
vo musi byt vieobecné a rovné a vvkondvi se tajnym
hiasovinim. Toto ustanoveni je z hlediska obecnych
pozadavki na hlasovini generdlni klauzuli (byf tak
samozfejmé neni legislativné techniky ozeaceno) a je
délo konkretizovdno v cl. 18 Ustavy, tedy e volby do
Parlamentu Ceské Republiky se konaji tajnjm hlaso-
vinim, na zdkladé vieobecného, rovného a piimého
volebniho prava. Oproti él. 21 odst. 3 zde pfibyl znak
pfimosti! TyZ znak pifmosti je obsazen ddle i v po-
zadavcich na zplsob voleb élend zastupitelstev podle
&. 102 Ustavy's,

Mistnimu referendu se svym charakterem nejvice
bli#i celostitni referendum. Snad pro tradiéni nechuf
ceskych zdkonoddarci k tomuto institutu nidm viak
chybi jeho obecnd dprava. Clinek 2 odst. 2 Ustavy
pro referendum pozaduje formu ustavniho zdkona, co¥
se za 14 let existence Ceské republiky ukizalo jako nej-
véts problém®®, a tak zustal solitérem tdstavni zakon
€. 515/2002 Sb., o referendu o piistoupeni Ceské re-
publiky k Evropské unii, ktery je pfedpisem ad hoc.
Zakon o provadéni referenda ale také obsahuje poZa-
davek na pifimé hlasovaci pravo. Chybf zde viak vyraz-
ndj& tdstavni opora pro jeho zakotveni, protoze ¢l. 21
Listiny, ktery je (spolu s ¢l. 2 odst. 2 Ustavy) pateft
piimé demokracie v nagem dstavanfm pofidku, poZada-
vek na pfimé hlasovini neuvidi®* a analogie s dstavni
a zakonnou tipravou voleb by zde byla nepatfiénd.

Vzhledem ke skuteénosti, ze viechny préavni pied-
pisy upravujici volby nebo referendum obsahuji pofa-
davek na pifmost hlasovdni, nemuZe nds prekvapit, ze

pouze jako doplikovy a ad hoc pousivond instrument, kierému je nuino priznal status jisté vifjimecnosti, jef se legislativné projevyje

mj. tfm, Ze pro jeho poufit{ je tfeba spinil celou 7adu pedminek”.

12 }ADESKA, 8. Mistnf referendum. ASPI 20280 (lit), publikovany nézor, platny na‘ﬁzemf CR, vydany dne 8. 5. 2002.

M Ri6kA, T. Mistnf referendum jako vyraz piimé demokracie, Verejnd sprdva, 2005,

15 & 12 odst. 2 gékona &. 131/2000 Sb., o hlavnim mésié Praze.
'8 Kopkrétne ustanoveni § 28 az 43 zdkona.

. 1-2. s. piiloha ITE-VL

17 Morek, P.— SiMiGEK, V: Soudni pfezkum voleb, Linde, Praha, 2006, 5. 194.
'8 Obdobné ustanoveni ve vatahu k pimosti hlasovdn{ obsahuji i zdkon €. 247/1995 Sb., zdkon & 130/2000 Sh. a zdkon €. 491/2001 Sh.

{(volby do Parlamentu, zastupitelstev kraji a zastupitelstev obci).

19 Referendum nem4 obecné v ceském konstitucionalismu tradici a federdini ustavnf zdkon ¢. 327/1991 8b., o referendu zase nehyl

nikdy aplikovén.

20 Rovnéz &l 25 pism. b) Mezindrodniho paktu o obanskych a politickych pravech stanov! pro hlasovdni pouze podminku vieobec-

nosti, rovnosti a tajného hlasovéni.

63




Casopis pro pravnf védu a praxi

1/2007

zdkon o mistnim referendu ve svém § 3 vyslovuje v ta-
xativnim vyfétu rovnéZz podminku piimého hlasovani.
Tim se dostdvame ke kliéovému bodu celého problému.
Miizeme totiZ s jistotou tvrdit, Ze zbylé podminky pro
hlasovdn{ lze pomoci elektroniky splnit. Veobecnost,
tedy zjednoduseng prdavo hlasovat bez ohledu na sviyj
socialni, politicky, ndboZensky nebo jiné status; Rov-
nost vyjidfenou piidélenim jednoho hlasu kazdému
jednomu voli¢i a stejnou vahou viech hlasii®'; 1 Tajné
hlusoudni, které se realizuje vlozenim hlasovactho list-
ku do Gfedni obdlky za plentou, pfidem? tomu, kdo za
plentu nevstoupi, komise neumozni hlasovat (coZ je de
facto povinnost hlasovat tajué). Praktickou realizaci
téchto podminek nastinime v dalsi ¢dsti naseho ¢lan-
ku. Stézejnim probiémem je ale pfimost hlasovani.
NemiiZzeme se ztotoZnit s antory??, kteff tvrdi, ze
elektronické hlasovini je prolomenim zdsady piimé-
ho hlasovini. PouZiti elekironického terminilu anebo
hardwarového roghran{ pro ddlkovy p#stup nezname-
nd negaci piimého hlasovdni, ale jednu z myslitelnych
forem piimého vyjadieni ville oprdvnéné osoby. Rov-
n&# Ustavni soud uvadi®®, ze princip pfimych voleb
{v tomto ohledu miizeme abstrahovat volby jako hla-
sovan{ viibec) md zajistit bezprostfedni vztah mezi
hlagsovdnim volice a vyslednym obsazenim mandédtu.
Soud jake negaci pfimosti uvédi institut prostiednika
{napf. sbor voliteld v USA), ktery je volen, aby uréil,
kym md byt volend funkce obsazena. Nejen z posto-
je Ustavniho soudu vyplyva®?, e poradavek na pifmé
hlasovani se vztahuje na nepferufenou dic¢inkovou vaz-
bu mezi rozhodnutim opridvnéné osoby, vyjddfenym
jeji odpovédi na poloZenou otdzku, sprivnym zapoé-
tenim této odpovédi do sumy vysledkd hlasovani; pii-
cemsz 1ifinkovd vazba musi byt zakonéena nésledkem,
ktery pravof dprava s konkrétnim vysledkem hlasovani
spojuje. Nelze tak poukazovat na existenci prostiedni-
ka, protoZe, aby bylo vitbec mozné hovoiit o omezeni
priva na pifmé hlasovan{, musi byt prostfednik scho-
pen vyhér provedeny oprivnénou osobou dodateéné
ménit. Elektronické zafizen{, af jiz ddlkové nebo ve
volebnf mistnosti, nemfize ovliviiovat vysledek hlaso-
vani, protoze je jen hmotnym nosiéem {transformac-
nim kandlem) vile oprdvnéné osoby. Je tedy stejnym
hmotnym nosi¢em, byt technologicky o fady vygsim,

jako je obalka, hlasovaci listek a hlasovaci schrinka.
Samotné hmoiné nosice nemohou byt popfenim zd-
sady piimého hlasovini, nékteré v8ak mohou byt pii
dtoku na sviij obsah zranitelnjdf nez jiné®. Otdzka
zabezpeden{ elektronického hlasovdni viak nenf totoz-
nd. s otdzkou legitimity®® elektronického hlasovini.

Mdme-li shrnout pfipravenost pravanitho prostiedi
pro aplikaci elektronického hlasovani v mistnim refe-
rendu, musime konstatovat, Ze mu brani prdvni{ Gprava
obsazend v zdkoné o mistnim referendu. Posoudime-li
ale obecné postuldty obsagené v dstavnim pofidku, je
mozZné uvazovat o novelizaci zdkona bez nutnosti zmé-
ny istavnich zdkond, protoZe elektronické hlasovani
mize pofadavky, kladené na néj iistavnimi zdsadami,
naplnit.

TECHNICKE ASPEKTY
ELEKTRONICKEHO HLASOVANT
V MISTNIM REFERENDU

Ne? se budeme podrobnéji zabyvat vzdédlenym hla-
govdnim, pro uvedeni Gtenafe do problému ukdzeme
nejprve systém hlasovdni, jak by teoreticky mokl pro-
bihat pii osobni tcasti volite v hlasovaci mistnosti
(,,poll-site electronic voting®).

Elektronické termindly v hiasovacich mistnostech
by byly bud centrilné propojeny on-line, anebo by pro-
pojeny nebyly a jednalo by se tak viastné jen o elektro-
nickou formu starych hlasovacich boxa. Princip hlaso-
vani spociva v eleltronizaci hlasovaciho procesu v hia-
sovaci mistnosti za pfimé ifasti oprévnéné osoby. Ve
svété jsou elektronické termindly hojné vyuZivany, a to
v riznych modifikovanych podobdch, spodivajicich zej-
ména v raznych druzich pouZfvanych elektronickych
piistrojii, s riiznymi funkcemi, odliSnym zabezpede-
nim & findlnfm zpiisobem séitani hiasii®>’. V principu
pfistudny systém funguje tak, Ze hlasujici v hlasovaci
mistnosti ¢ jiz pfedem podtou obdrzi specidini modul
ve formé zakédované dipové karty, ktercu v hlasova-
ci mistnosti u elektronického termindlu vlozi do jeho
&teciho zafizeni a toute ipovou kartou se identifikuje.
Pomoci dotykového displeje na poditadi ndslednd uind
sviij vybér urcité odpovedi. Poté je jeho vybér zapodi-

2! 7de je vhodné upozornit na to, ze hlasy maji stejnou vahu pii svém séitdni, avsak pfi hodnoceni vjrsledk‘u hlasovini je ifeba
vifmat i celkové pofty hlasii pro kandiddtnf listinu. X tomu blize Nélez US ze dne 2. dubna 1997, sp. zn. P1. US 25/96.

?2 Sroviej napf. — ZALESAK, M. — MATEIKA, J.: Nové mo¥nosti (e)demokracie: Vybrané préval a technologické aspekiy, Do-
stupné z: htip://itpravo.cs/index.sthml?x=113369; nebo AMBROEZ, J: E-volby jsou v CR vzdilenou budoucrosti, Dostupny z:

http: //www lupa.cz, 2005.
28y Nilezu US ze dne 2. dubna. 1997, sp. zn. PL. US 25/96.

.24 Ale také — MoLEK, P.— SiMiGEK, V: Soudni pfezkum voleb, Linde, Praha, 2006, s. 101-104.

#* (O pohledu na diivéryhodnost hlasovacich zafizeni svedéi i ponékud sarkastickd pozndmka Gstavpfho soudu, ktery v odiivodnéni
svého rozhodnutf ze dne 19, 1inora 2003, sp. zn. P1. US 83/26G03 konstatoval znaénou peruchovost hlasovaciho zafizeni v Poslanecké

snémovneé.

26 Boguszak, J. — CAPEK, J. — GERLOCH, A.: Teorie priva, ASPI publishing, 2003, 5. 180.

%7 85% takovychto hlasovacich piistrojd (v zahraniéi téméf viluéné uzivanych pro volby)} tvoifl t¥i systémy: Diebold Accuvote,
IVotronic a Sequoia voting systems, vdechny s dotykovou DRE obrazovkou. Zdroj: Bouriw, P.: Is e-voting safe?, Dostupné

z: Ittp:/fwww.peworld.com.

64




MiiZe byt elektronické hlasovan{ alternativou pro mistni referendum?

Vlastimil Gottinger, Petra Novackova

tan. Do budoucna Ize také zvazovat umisténi elektro-
nického termindlu mimo hlasovaci mistnost, a to na
vefejném misté k tomu uréeném, kde by obéan mél
roviéZ moznost hlasovat, a to obdobnym postupem
zminénym vySe. Vyhodou téchto elektronickych ter-
mindli je, e mohou oprdavnéné osobé nabidnout napf.
potiebné informace v nékolika jazycich, pro nevidomé
hlasujici zajistit zvukovy vystup, mohou {aké sniZit
pocet odevzdanych neplatnych hlasi tim, Ze upozornf
hlasujictho na chybu, jiz se pfi dotyku obrazovky pii-
stroje dopusti apod. T kdyz je v tomto pfipadé nutna
osobni fé¢ast hlasujiciho v hlasovaci mistnosti, coz lze
opravnéng pocifovat jako urditou nevyhodu, nespor-
nou vyhodou téchto elekironickych termindld je pfede-
vEim koneéné zpracovani hlasovdni, které je v podstaté
okamzité. Jisté problémy tohoto systému mohou spo-
¢ivat v bezpeénostnim zajidtént, odolnosti proti dtoku
zvendéi, napf. rizikem mnohonasobnych hlasu, ¢ moz-
nosti zjigténi hesla oprdvnéné osoby. Ani v tomto typu
zaiizenf totiz neisou vylouceny chyby?®.

Vzdalené hlasovani?® nenf svizané s mistem usku-
te¢néni volby. Lokdlni nezdvislost hlasujici oprdvné-
né osoby proto zdvis{ v maximdalni mife na moznos-
tech komunikacni infrastrukiury pro pistup do voleb-
niho systému. Optimistickon zprivou je proto nardst
zastoupen{ internetu a mobilnich telefond v popula-
¢l, protoze se ¢ nfm vytvaii technologické podhoubi
pro budouei vyuziti dalkovéhe elektronického hiasova-
ni. Asi nelze zpochybnit ndzor, ze se budoucnost elek-
tronického hlasovini v prvni fadé odviji od zaruk jeho
bezpecénosti. V prvni fadé bezpefnosti hlasujictho a je-
ho osobnich ddaji, ale také zaruk bezpecnosti systému
z hlediska referenénfho.

V nasledujicich krocich si ukidZzeme, jak by proces
elektronického hlasovani mohl vypadat, aby jej bylo
mo#né povazovat za bezpeény©. Kazdy hlasujicd musi
byt jednoznaéné identifikovdn, stejné jako jeho oprév-
nén{ ke hlasovéni. V zdsadé je tento poZadavek mozno
feSit péti zpiisoby:

s Elektronické ID. Nejjednodudsi situace je pii
soucasné existenci vieohecné uzivaného elektro-
nického identifikitoru (elektronické ID nebo za-
rufeny elektronicky podpis) a jednotného regis-
tru obyvatel /voli¢i/hlasujicich. Hlasujicf k hla-
sovacimu systému pFistupuje jako k jakékoli ji-
né elektronické siuzbé. Hlasujie! pouzije elek-
tronicky identifikitor (¢ipovd karta) pfipojeny
vhodnym rozhranim k systému, autorizuje se
kombinaci elektronického identifikdtorn uloZe-
ného na dokladu a tdaje zmdmého pouze je-
mu (napf. PIN). Nisledné systém zajist{ ové-
fenf totoZrosti viéi databézl osobnich dokladd

a ddle oprdvnéni hiasovat vi€i regisiru obyva-
tel/volict /hlasujicich. Relativné sloZitéjsi vari-
antou miZe byt i vyuziti elektronického identi-
fikdtoru vydaného jinym divéryhodnym posky-
tovatelem, nap¥iklad bankou.

o Fyzickd regisirace. Fyzickd registrace hlasujici-
ho v piedstihu pfed vlastnim hlasovédnim. S5i-
ce se do znatné miry omezuje pohodli hlasujic
osoby, ale pokud je registrace jednorazovi, moh-
la pfi vy§si frekvenci referend piedstavovat rela-
tivné pouzitelnou alternativu, i kdyz vicendsob-
né pouziti takto ziskaného identifikdtoru snizuje
celkavou bezpeénost feSeni. Volil se registruje
na pifsluiném ifadu vefeiné spravy (v eviden-
¢i obyvatel nebo evidenci osobnich dokiadd),
po fyzické kontrole totoznosti, je zaregistrovan
do hlasovaciho systému a je mu ndsledné doru-
¢en identifikitor (obdoba bankovniho PIN). Vo-
li¢ tedy pEfstupu k hlasovacimu systému pouzi-
je néjaky bezvyznamovy identifikitor (voli¢ské
¢islo, ¢islo osobniho dokladu apod.) a PIN, kte-
rym systém zajisti ovéfeni totoZnosti a oprav-
néni hlasovat vidi registraénimu systéma.

e On-line registrace s fyzickgm preddnim identifi-
kdtoru. Probfhd obdobné jako u fyzické regis-
trace, pouge iniciaén{ krok registrace providi
obfan sdm on-line. Registraci inicializuje vo-
li¢ sdm na serveru registracni stuzhy, pfi¢emsz
proces ovéfeni jeho identity probihd na zdkla-
dé kombinaei riznych ddaji z réznych zdrojo-
vych databdzl vefejné spravy (napi. kombinace
&fsla obéanského priitkazu, Fidiéského prikazu,
¢isla socidlntho pojisténi, adresy atd.). Po ové-
feni téchto tddajh registraéni server pfedpokld-
da totoznost za dostatecnd ovéfenou a vystavi
identifikdtor, ktery je zasldn poftou.

e On-line registrace s elektronickym preddnim
identifikdtoru. Probihd obdobng, ale souéasti re-
gistrace je i uvedeni &ista mobilnfho telefonu.
Po ovéfent udajd je vystaven identifikdtor, kte-
ry je viak nasledné zaslin elektronicky (SMS
do mobilnihe telefonu s nasledaym potvrzenim
dorufeni) nebo mife byt identifikitor formou
elektronického klice ulozen podobné jako u in-
ternetového bankovnictvi do poditace.

e Jing zpusod, ktery muze vyuZivat existujiciho
systému podtovni volby pro distribuci identifi-
kdtort, registraci prostfednictvim SMS apod.

Systém tedy musi byt schopen rozpoznat, zda vo-
li¢ volil jak prostfedaictvim internetu tak i tradiénim

28 Moznosti ovlivnéni popisuii napi. FELTEN, E.: Soft Coersion and the Secret Ballot, Dostupny z: hitp://www.freedom—to tin-

cer.com nebo BOUuTIN, P. — viz vySe.

2% Y Evropé se také pougivé pro dilkové elekironické hlasovdni pojmu ,i-voting®, fesky tedy ,i-volby®.

30 Koncept tohoto fefenf navrhnul SINDELAR, P.: Elektronické volby jako moZny néstroj posfleni demokracie, Systems Integration

2006, 5. 242-244.
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systémem. Toto rozpoznani miZe byt bud synchronni
(elektronickd i tradiéni forma hlasovdnf soudasnd) ne-
bo asynchronni (papirové hlasovin{ zacind v okamii-
ku ukonéeni elektronického). Bylo by otdzkou zvolené
prévni tpravy, ktery hias je v takovém pripadé plat-
ny. Z podstaty systému tradiéniho hlasovéai by asi byl
platng ,papirovi“ hlas, nebof ten neni meoZno nésledné
po jeho odevzdéni zneplatnit. Dalsi moznosti je zdkaz
paralelni tradiénf volby a naopak zavedeni povinnos-
# elektronického hlasovani pro volice registrované pro
-volbu®!,

V souvislosti s moznostmi elektronického hlasovani
byva éasto poukazovdno na nutnost zajifténi anonymi-
ty hlasujici osoby. Lie si piedstavit, Ze po transforma-
ci aktu hlasovan{ jednotlivee do formy elektronickych
dat je technicky mozné, aby vazba mezi témito dvéma
¢astmi procesu zfistala zachovéna nebo ji bylo mozné
rekonstruovas. Systém tedy musi nejenom technicky
zaruéit diisledné oddéleni identity klasujiciho (pifpad-
né jeho elektronického identifikitoru) od obsahu hlaso-
vani, ale to samé musi byt zaruéeno procesné. Bylo by
tak mutné po uréitou dobu drzet v systému propojeny
vlastni obsah hlasovén{ a specifickou formu identifika-
ce hlasujiciho, nicméné musi byt normativné zaruce-
no, 7e v této fazi neni moZno oteviit hlasovaci obal-
ku s obsahem hlasu. Po ukondeni hlasovini je vhodné
tuto vazbu zpfetrhat a data déle drzet oddélené. Sa-
mozfejmou souéast] fefend musi byt i striktni uprava
piistupovych prav technického persondlu zajigtujiciho
provoz volebniho systému, vnit¥ni audit a kontrolu,
nezdvisly audit systémit pfed, héhem a po ukondeni
voleb a vhodné zajisténi fyzické bezpeénosti systému.
O tom, Ze je obtizné zajistit soucasné tajnost hiasovani
a piitom i jeho transparemtnost a kontrolu totoznos-
11 hlasujiciho, svédél studie softwarového zabezpedeni
hlasovaciho procesu, kde je nezbytné nutné pouzivat
pro data uloZend v selektronické hlasovaci urné” gifro-
vacf metody a nejriiznéjsl kryptografické klice uloZené
na vice hlasovacich serverech®.

NADNARODNI UPRAVA
ELEKTRONICKEHO HLASOVANI

Agkoliv je zatim v Ceské republice koncept elek-
tronického hlasovani v plenkdch a prvni nesmélé po-
kusy se tykajl hlasovdni v zahraniéi®®, v Evropé nent

koncept i-voleb zédnym novackem. V oblasti zavadéni
elekironického hlasovani je pak z Evropskych instituct

- nejaktivngjsl Rada Evropy. Z dokumenti, které by se

elektronického hiasovdni mohly t¥kat, chceme wpozor-
nit predevéim na nésleduiicl.

Podle ¢l. 3 dodatkového protokoln k Evropské
dmluvé o lidskych pravech (déle jen ,dodatkovy proto-
kol¥) se vysoké smluvni stramy zavazaly pofddat v ro-
yumnych intervalech svobodné volby, a to tajnym hla-
sovanfm a za takovych podminek, které umoZni svo-
bodné vyjadieni volby obani. Tento zévazek, spoled-
né se zarukou svobody projevu a prava na sdrufovdni
podle dlankd 10 a 11 Evropské dmluvy, je povazovan
za zdikiad demokratického systému. Svoboda projevu
a pravo na sdrufovdni jsou totiz zakladnimi podmin-
kari, bez nich? nelze naplnit prdvo na svobodné vol-
by. Clének 3 dodatkového protokolu oviem garantuje
i prévo jednotlivee volit a byt volen, jakkoliv to vyslov-
né neuvadi. Jakozto drzitel subjektivnich prav se mize
jednotlivec na jeho ustanoveni pifmo odvolat®, Pfes-
toze se élanek 3 dodatkového protokolu piimo nevzta-
huje na volby do zastupitelstev samospravnych celki
(s vyjimkou zemskych parlamenti federativanich std-
t#), na volbu hlavy stity ani na ucast v referendu®®,
misze byt voditkem pro vytvaienf budoucich legislativ-
nfich mantineld de lege ferenda.

Kodex dobré spravy ve volebnich zélezitostech (dd-
le jen ,kodex) je drubjm zdrojem ideji pro kritéria
budouci mozné pravni tpravy elektronického hlasové-
nf. Pfijaly jej v éervenci 2002 Vybor pro demokratické
volby a Benatskd komise a samotn§ kodex tvoff dvé
¢4sti. Prvni je Smérnice, postavend na principech Ev-
ropského volebniho dédictvi a druhou pak Haduvodovd
zprava®, kterd obsahuje definice, giosy a doporudent
k bodim uvedenym ve Smérnici. Ve vécech elektronic-
kého hlasovanf je viak Kodex pomérné strucny.

K metoddm elektronického (ale i mechanického
hlasovéni a voleb) se nejvice vztahuji ¢l. 42 az 44 di-
vodové zpravy. Zde se mimo jiné uvidi, %e nékolik ze-
mf jiz pouZivd anebo piipravuje elektronické hiasovaci
metody. Poukazuje na vyhody z elektronického hlaso-
vani plynotuci, ale soucasné upozoriuje na potiebu jis-
tych opatieni pro minimalizaci rizika volebnich podvo-
dii, jakym mize byt napiiklad zpétnd kontrola vlastni
volby volidem po jeho hlasovani. Je rovnéz tieba dbdt
na to, aby design hlasovaciho rozhrani nebyl matou-
cf, uvadi dale divodovd zprdva s tim, & pro vyfize-

# Naprikiad ve Svycarském kantonu Geneve je pro kontrolu u#iti toho kterého volebniho kandlu vyuzivina stiraci pole s identi-
flkétorem na volebnfm listku, podobné jako u leterii. V systému, ktery je vyuzivén v Estonsku, je zase mo#né volit vicendsebné
elektronickymi kandly {systém tak omezuje moZnost prodeje hlasu, & vynuceného hlasovdni), kazdd ndslednd volba rusi volbun

peedchozi, ale papirovi volba na zéver rudl --volbu.

32y podrobnostech SCHOEMAKERS, B.: Fully Auditable Electronic Secret-Ballot Elections, Advance in Cryptology, 2003, 5. 148-164.

33 Vi zakon €. 171/2002 Sb., kterfm se méni zdkon &. 247/19805 5b., 0 volbéch d

nékterych dalsich zdkond, ve znéni pozd&jsich predpisi.

5% Vg rozhodnut! ESLP Mathieu Mokin and Cierfayt - A 113 ze

o Parlamentu Ceské republiky a o zm#né a doplnéni

dne 2. biezna 1987. Ve stejném rozhodnutf soud také dovodit,

se afkoliv dének 3 dodatkového protokolu uvddi pojem lidé¥, v duchu evropské tstavni tradice jsou Llidmi® pouze obéané statu.
Uptesnil také, ze obsah cinku 3 dodatkového protokolu se vztahuje na cizince v fom ohledu, aby s nimi viemi bylo zachdzeno siejné.

35 Rozhodanti BSLP ze dne 7. 243 1999 Hilbe, RJD 199¢-V].

66




MuZe byt elektronické hlasovin{ alternativou pro mistni referendum?

Vlastimil Géttinger, Petra Novickovd

ni budoucich stiZnosti o hlasovdni by zafizeni mchlo
tisknout protokol ¢ hlasovani, ktery bude po nezbytaé
nutnou dobu uchovén v zapedeténé schrance u tohoto
raffzeni. Hlavni diiraz viak klade na to, Ze elektro-
nické hiasovani musi byt zabezpecené a divéryhodné.
Bezpeény systém je podie divodové zprdvy ten, ktery
piestojl dtok sméfujici k jeho omezenf; divéryhodny
pak je ten, ktery funguje nezdvisle, bez ohledu na soft-
warové & hardwarové zkraty. Dile pak voli¢ (oprdvné-
né osoba) musi dostat potvrzeni o své volbé (vybéru),
a je-H to nezbytné, musi mu byt umoznéna oprava bez
ohroZeni tajnosti jeho volby.

V roce 2004 vydala Rada Evropy nezdvaznou for-
mou doporudeni ¢lenskym stdatim sméfujicf k za-
¢lenéni i-volebnich systémil do ndrodnich volebnich
legislativ®®. K podpofe tohoto doporuéeni Rada usta-
vila pracovni skupinu®’, kterd se zabyva praci na spo-
leéném projektu definice standardi pro realizaci i-
volebniho systému. Vedle toho Evropsks komise zva-
Zuje vhodny koncept i-voleb vyuZitelny v roce 2009
pro voiby do Evropského parlamentu, ktery se bude
tykat 470 miliont voliét.

PRAKTICKE ZKUSENOSTI
ZE ZAHRANICT

Prakticky ve valné v&t&iné vyspélych evropskych
zem{ probihaj{ riizné pilotni projekty nebo testy moé-
nych systémi i-voleb a to bud na nirodni nebo mistai
drovni. V Evropé v zdsadé existuji tfi i-volebni sys-
témy, které jsou trvale uziviny ke svému dcelu. Jako
pionyr v této oblasti vystupuje Svicarsko, kde riz-
né piloty probihajf jiz od roku 2000. V soufasné do-
bé je v praxi vyzkoufené i-volebn{ fefeni bé&Zné uii-
vano v kantonech Geneve a Neuchatel. Daldimi aktiv-
nimi prikopniky jsou skandindvské staty, Velkd Bri-
tdnie (testovany i-volby jak prostfednictvim interne-
tu, tak mobilnich telefontd) a Itilie. V Estonsku by-
ly v roce 2005 uskutecnény. celoplogné komunélni vol-
by prostfednictvim Internetu. Ve Spanélsku byl ten-
1o typ voleb pouzit v roce 2003 jako pilotni projekt
pro volby do Kataldnského Parlamentu (Generalitat
de Catalunya) a 24.000 Katalanel Zijicich v zahranici
mohlo volit prostiednictvim internetu. K nékterym ze-
mim a vysledkiim elektronického hlasovani v nich myn{
podrobnéji:

" TUSA.Prvnim stdtem, kde bylo pouzito elektronic-
ké hlasovdni ve velkém méfitku (pfi demokratickjch
plendrkich pro prezidentské volby), byl v roce 2000
stat Arizona. Prostfednictvim internetu ¢&i elektronic-
kou poitou zde hlasovalo 86.907 Clend demockraticke

strany (80 % v3ech opravnénych voli¢n), pfitemi volifi
mohli rovnéz hlasovat bééné pouZivanymi hlasovacimi
listky v tradi¢nich volebnich mistnostech. I pfes tento
primét ale OBSE oznaéuje volebni systém ve Spoje-
nych Statech za sloZity a méné bezpelny, neZ napf. ve
Venezuele®.

V Némecku probéhly prvni volby s elektronic-
kou volbou ve volebnich mistnostech {tedy s vyuZitim
elektronickych termindli}, a to jiz v roce 1999 pii vol-
bich do Evropského parlamentu. Jednalo se v3ak pou-
ze 0 zkudebni projekt ve méstech Kolin nad Rynem
a Diisseldorf. V roce 2002 viak jiz bylo do voleb do
Spolkového snému nasazeno 1500 elektronickych ter-
minalid v péti spolkovych zemich Némecka. Dnes je
tento zplisob elektronického hlasovani zaveden ve vét-
§i ¢dsti celé zemsa.

Ve Svycarsku je politicky systém silné navdzin na
rozhodovéni voliéit o diilezitych otdzkéch formou refe-
rend (voliéi se zpravidla iidastni &tyl aZ péti roéné).
Klesajici zdjem voliét je v piipadé zems8, v niZ je fa-
da dilezitych otizek rozhodovina piimo voliéi formou
referenda, problém, a proto se politickd reprezentace
zacala zabyvat otdzkou, jak tuto ucast zvysit. Od ro-
ku 1995 jsou tak uzdkonény poftovni volby jako alfer-
nativnf moznost hlasovini. Po jejich zavedeni je dues
celkem 95% hlast zasildno poftou a volebni icast se
zvydila o 20%. V roce 2000 zadal kanton Geneve s pii-
pravou pilotnfho projektu elektronickych voleb, a od
roku 2001 v ni pokradoval spolefné se spoleénostmi
Hewlett—Packard a Wisekey. Technickd realizace vy-
chézela =z existujicich principd postovnich voleb a vyu-
Ziti internetu. V prvnich i-volbdch volbdch v roce 2003
volilo piiblizné 22 % voliét on-line, a abdobny stav byl
zaznamenan u postovaich voleb. Celkova volebni Géast
se zvydila o 13%. Jen v roce 2004 byl systém vyugit
pro &tyil dspésnd referenda a dvoje regiondlni volby.
V soucasnosti je uzivan pro kantondin{ i federdinf re-
ferenda a volby, pififem? podet on-line odevzdanych
hlasi se pohybuje nad 50 %.

Ve Velké Britanii se poprvé elekironicky volilo
v roce 2002 ve méstech Sheffield, Liverpool a St. Al
bans. V kvétnu rokun 2006 ve volbich do obecnich za-
stupitelstev, kdy hlasovalo vice jak 1,5 miliond voli-
¢4, bylo moZzno vyuift riizné zpiisoby hlasovdni, napf.
prostiednictvim internetu, kritkych textovych zprav
nebo digitdlni televize, internetovych termindli & pos-
ty. Systém byl z bezpeénostniho hlediska dikladné za-
jistén, a to kombinaci PINu a hesla, které kaZzdy ob-
¢an obdrzel. Pfes 40% voli¢l vyuzilo hlasovani pfes
internet.

Elektronické hlasovan{ je rovnéZ vyuzivino v Ni-
zozemdi, kde ma obfan mo#nost st vybrat mezi tradic-

36 Samotné deporuéend je sice pomérné obsdhlé (fvo¥f jej 112 ¢lénkd), aviak je napsdno ve velice obecné roving (napf. él. 12 nds
informuje o tom, ze hlasujici voli€ by nemé&l byt vystaven manipulaci s cilem ovlivnit jeho volbu}.

37 Multidisciplinary Ad Hoc Group of Specialists on Legal, Operational and Technical standards for e-enabled voting (IP1-S-EE).

% SyvDER, B., International Herald Tribune, 3.11.2004.
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nim hiasovédnim s volebnimi listky nebo pomoci éipové
karty vkladané do volebniho stroje. Aékoliv se v obou
pifpadech voli¢ musf osobné dostavit do volebni mist-
nosti, vyuzivd moZnosti vyuzit cipovou kartu neuvefi-
telnych 94 % voliéd.*® V roce 2004, pii volbdch do Ev-
ropského parlamentu, méli obéané Nizozemského kra-
lovstvi zijici v zahraniéi moznost volit prostéednictvim
internetu nebo telefonu, pfiéem? tuto moznost vyusi-
lo 40% = nich. Piestoze se jednalo o pilotni projekt,
poéitd se s vyuZitim e-hlasovdni i v letoSnich volbéch
do Parlamentu.

Spanélsko. V roce 2004 zorganizovalo mésto
Madrid nejvétdi evropsky test elektronickjch voleb.
Maesto vyuzilo produktu PNYX government*® ke ko-
nani mistniho konzultativafho referenda, ve kterém
136 000 obé&ani z centrdlniho Madridu mobklo vyu#it
pro referendum o prioritdch rozvoje oblasti CtyH zpi-
soby hlasovéni: internet, mobiini telefon s pedporon
Java, mobilni telefon s podporou SMS a tradiéni zpi-
sob volby. Identifikace volide probihala na zdklade 16
¢iselného alfanumerického kédu, ktery byl distribuo-
van poétou. V ndvaznosti na projekt byly zpracovi-
ny dvé sociclogické studie, které poskytuji fadu ddaji
pro piipadné posougzent chovini hlasujicich osob. Me-
7zl zajimavé vysledky patil to, ze volby preferuji volici
pod 451et véku, nejrizsl zdjem o volby maji voliéi ped
24 let, 50% tuéastnikil pruzkumu podporuje zdvazné
i-volby a pouze 15% je proti, Ze skoro 90 % voli¢i po-
ugilo metodu fyzické registrace, 10 % registraci on-line
a hlavné, ze by volici maximdiné preferovali pro i-volby
pouZivani kratkych textovych zprav.

V Kanadé je ve federdlnim volebnim zékoné obsa-
Feno ustanoveni tykajici se elektronické volby a vrch-
nf volebai komisafi jsou zde oprivnéni realizovat pro-
jekty & studie o vyuziti alternativnich zpisebd volby
{mohou tedy testovat elektronické hlasovdni pro jeho
budouci pousiti v celostdtnich volbach). Takové tes-
tovani viak nesmi byt aplikovano na oficidlni volby
bez toho, aby byl ddn pfedchozi souhlas téch vyborh
sendtu a poslanecké snémovny, které posuzuii voleb-
ni zdle#itosti. Na provinéni a mistni drovni mohou si
mohou tamé&js orgdny zvolit a pouzivat vlastni volebni
zafizeni. Stejnd jako v sousednim USA je i v Kanadé
hézné vynziti riznych drubl elektronickych hlasova-
cich termindld.

Brazilie zaéala na poitku 90. let 20. stoleti pro-
vorovat elektronicky, podéitadové zpracovany volebni
systém pro zajisténi vérohodnosti a dplnosti visledkd
voleb. V roce 1993 brazilské volebni dfady vytvofily

vlastni sif a zi{dily infrastrukturu pro 120 miliond bra-
zilskych voli¢l v 5567 méstech. B&hem preridentskych
voleb roku 1996 byl pfedstaven koncept elektronické-
ho hlasovdni a o ¢tyFi roky pozdéji jiZ méli Brazilsi
voliéi k dispozici pies 350 000 elektronickych volebnd
termindlt.

Zatim posledn{ velky test elektronického hlasovani
prob&hl v poloving Fijna roku 2005 v Estonsku, pfi-
fem?z obcané méli moZnosti odevzdat svij hlas pii ko-
mundinich volbach i1 prostfednictvim internetu. Pfe-
stoZe se nejednalo o historicky prvni on-line hlasovd-
ni v praxi, bylo Estonsko prvni zemi, kterd umoinila
tento zpisob hlasovani ve volbach s celostdtnim roz-
sahem. Musime poznamenat, Ze tyto volby nebyly pro
nékteré Estonce prvid moZnosti hlasovdni pfes inter-
net. V lednu roku 2005 totiz probéhl v hlavnim més-
t& Talinu pilotnf projekt, v rdmci réhoZ bylo moZno
pii referendu o umisténi Pamdatniku svobody hlasovat
elektronickou cestou. Projekt byl dspéény, zejména po
bezpednostni strdnce, pficem? 14 % z celkového poétu
hlasi bylo odevezddno s pomoci internetu.

Estonsko je pokladéno za internetové vyspélou ze-
mi & dokonee i v estonské tstavé je od roku 2000 za-
kotveno, #e kazdy obdéan md zaruceno prdvo na pii-
stup k internetu. Internet je tedy v Estonsku hoj-
né vyuzivan, af jde o internetové bankovnictvi, e-
government nebo moznost éinit rizné pravai dkony
pies internet®!.

V roce 2002 byly v Estonsku zavedeny nové iden-
tifikaéni pritkazy, tzv. ID karty, které se staly dilegi-
tym predpokladem pro tspéiné provedeni téchto elek-
tronickych voleb. Tyto identifikaéni pritkazy obsahuji
bezpetnostni prvky ve formé dvou digitilnich certifi-
kitd, které slouzily k autentizaci a k elekironickému
podpisu a ddle souvisejicl privatni klide chranéné PIN
kady.** Stat také kazdému obéanovi garantuje jedinec-
nou e-mailovou adresu.

Volby se v Estonsku konaly ve dvou terminech,
piitemz v prvnim terminu bylo mo#no hlasovat elek-
tronicky a v druhém terminu tradiénim zpisobem.
Platilo, #e internetovy hias mohi volié odevzdat i vi-
cekrat, piicem?z platny byl vidy ten hlas, ktery byl
odevzdany jako posledni. Voli¢, ktery hlasoval pres in-
ternet, mé} viak je&tdé moZnost zménit své rozhodnuti
a v druhém terminu opravit sviij hlas tradiénim zpt-
sobem, pfiéemsz jeho internetové hlasovani bylo timto
anulovano.®® Pro tato opatfenf existovaly hned dva di-
vody. Prvnim z nich byla eliminace moznosti ndkupa
hlasfi a druhym diivedem byla eliminace mognosti né-

3% HapAR, M. Jak na volebri nedéast?, Dostupny z: hitp://www.e-metro.cz, 2004.

40 Jednd se o strategicky technologicky koncept spolefnosti Hewlet{-Packard a Scytl pro feseni elektronickych volebnich projektd.

41 76 % obyvatel podavd danové ptizndni prostiednictvim internetu).

12 Rapa, V.: Internet v praxi: Komundlni volby v Estonsku, doékéme se i u nds?, Dostupné z: http:// www.zive.cz, 2006,

4% Tento systém odmitl schvilit estonsky prezident Arnold Ritlitel, s tim, Ze internefovi voli¢i mohou pred ukondenim voleb zménit
své preference kolikrdt chtdjf, coZ by poruSovalo princip rovnych podminek. Prezidentiiv nesoublas byl viak zamitnut dstavnim

soudem.
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Miaze byt elektronické hiasovani alternativou pro mistni referendum?

Vlastimil Géttinger, Petra Novadkovd

tlaku. Nejvétsf zarukou regulérnosti téchto voleb tak je
skuteénost, ze v okamziku, kdy by voli¢ mél jakoukoliv
pochybnost o neregulérnosti internetovych voleb, moht
hlasovat tradi¢né a jeho internetovy hlas byl anulovan.
Je nutho zduraznit, ze vibec moZnost realizace voleb
pies internet vychdzela v Estonsku z predpokladu, Ze
tento zpisob nabizi stejnou miru bezpeénosti a du-
vérvhodnosti jako systém tradiéni. Proto byl otdzka
zabezpedeni kliovym pozadavkem na vybrany volebn{
systém.* Pro unikdtnost celkového Feeni voleb je téz-
ké hodnotit, zda jsou 2% hlasujicich pfes internet moc
¢i malo. Estonci ale zjevnd zklamani nebyli®® a pldnu-
ji pouZiti tohoto systému i v letodnich parlamnetnich
volbéach.

NEKOLIK POZNAMEK ZAVEREM

Sluselo by se na zavér zodpovédét otdzku poloze-
nou jiz v nadpise nageho ¢ldnku. MiZe byt elektronické
hlasovani alternativou pro mistni referendum? Odpo-
véd je primdrnég spojena se skuteénosti; ze alternativa
elektronického hlasovani s sebou nese jak fadu vyhod,
tak i nékteré zapory.

Mezi jednoznaéné klady musime fadit pfislib vy3si
icasti opravnénych osob pfi hlasovdni, protoze tech-
nologicky nové feseni patrné bude mobilizovat mladé
a dosud volebn& pasivni obéany. Je tfeba pozname-
nat, ze v Ceské republice se zvySeni dcasti pfi elek-
tronickém hlasovdnl vénovali {pfed volbami) i politici
mengich stran?®, aviak fada odborniki na etektronické
komunikace?” s tfmto ndzorem nesouhlasi. V¥hodou je
1 vysokd rychlost séftdn{ hiasil a vyhodnoceni hlasova-
ni jako celku (cca v Fidu minut}, tato vyhoda je viak
kompenzovina nebezpeéim prolomeni ochrany hlaso-
vani, al u¥ viry, synchronizovanym hromadnym tdto-
kem na hlasovaci servery anebo podvodem gze strany
hlasujicich.

Li8f se 1 ndzory na nédkladnost takového hiasové-
ni. Kdyby byla vyuZita pouze elektronickd forma hla-
sovani, pi niZ by odpadla nutnost tisku hlasovacich
materidli a podetnych komisi, pii €astéjdim opakova-
ni mistrich referend a piil zapojeni této technologie
i do voleb by jist& doglo k tspordm. Budou-i, a to
je témér jisté, probihat obé formy paralelng, pak se
niklady zdvojndsobi.

Poslednim bodem, ktery by moht hrit jistou tilohu
pii vdZeni vyhod a nevyhod, je pfiblizeni se k pivod-
nim idedm piimé demokracie. Prostiednictvim zabez-
peceného elektronického hlasovéni by se obéané mohli
vyjadfovat €astéjl k vefejnym vécem, které se jich ty-
kaji, a elektronické hlasovani by tak vytvofilo muohem

Zatim neni snadné hodnotit spolehlivost elektro-
nického hlasovani, kdyz se ve svété konaly pouze pilot-
ni projekty a zkudebni hlasovédni. Varovaym piikladem
mohou bit zkuSenosti Spojenych stdtii americkych,
v nichZ po vyhodnoceni voleb mezi lety 1988-2000 bylo
zjisténo, ze mira chyb u mechanickych hlasovacich za-
fizent dosahuje 2,5 %, u elektronickych termindli 2,3 %
a u skenovani papirovych hlast 1,5% =z celkového po-
¢tu odevzdanych hlasi®®.

Je potfeba vidét, Ze elektronické hlasovani je za-
tim vice zajimavym technickym experimentem nezli
plnohodnotnou variantou fradiéniho hlasovani. I jako
experiment véak md obrovsky potencial, ktery by mé!
vyplnit mezeru vznikaiici mezi technologicky vyspéiou
spole¢nosti a jejim tradiénim zpasobem hlasovani, po-
stavenym na hlasovacich listcich z papiru, hlasovacich
schrinkich zabezpecovanych pecetémi. Elektronické-
ho hlasovani by se mélo rozvijet jako postupny projekt,
zprvu aplikovany pravé na mistni referenda, kterd sky-
taji nejpifznivéjsl podminky pro vyzkum technologic-
kych, pfenosovych a bezpeérostnich otézek spojenych
s elektronickym hlasovinim. Pfed vlastnim hlascva-
mim by méla probéhnout informaéni kampai o no-
vich moznostech hlasovdni, hlasujici obéané by meéli
mit moZnost si hlasovini vyzkoulet je§té pfed oficidlni
volbou a méla by byt vefejné demonstrovina bezped-
nost celého systému. Stejné tak je potfeba, aby byly
analyzovdny moZnosti propojeni jednotlivich regist-
rii opridvnénych osch, aby komise pro hlasovin{ mély
elektronické kli¢e k elektronickych hlasovacim schran-
kiam, a aby systém mohl ovéfit, zda obcan skutecéné
hiasoval jen jednou {(a to bez moZnosti vyzrazeni jeho
vybéru).

Pro aplikaci elektronického hlasovdni je nutné za-
¢it zménou pravnf dpravy, kterd by roziifila stdvajici
zékon o moznost elektronického hlasovani a soufasné
by vymezila jeho vztah k hlasovanf tradiénimu. Ve,
co by ndsledovalo, je jen otdzkou technickou. Nabfzi-
me tak nynf odpovéd na otdzku z dvodu: ,5 politickou
vill — ano!®.

* Volebni systém byl postaven na serverech s operaénim systémem Linux, projekt zajisfovala estonskd firma Cybernetica.

4% Celkova téast ve valbdch byla 47% oprdavnénych volith, prostfednictvi internetu volila 2% volidh {celkem bylo prostfednictvim
Internetu odeveddno 9317 hlasd, z toho bylo 30 hlast neplatnich a 364 voliéd svoji volbu zménilo v pribéhu hlasovini).

48 Napf. HABAR, M.: Jak na volebni netiéast?, Dostupné z: http:// www.edemokrate.cz; nebo MLYNAR, V. v rozhovoru na

http://www.micr.cz/scripts/detall/clanek /phpTid=451.

*7 Srovne] napf. BIRDSALL, S.: The Democracy Divide, Dostupné z: http://www.firstmonday.org/issues /issuelC_4/birdsall/, kterd
ostie polemizuje s teorii vyssf volebni ddasti mladych volict a piindsf vycerpdvajici rozbhor. Sama je specialistkou na elektronickou

komunikaci ra fakuité infermatiky Brownovy university v USA.

4 BouTiN, P.: Is e-voting safe?, Dostupné z: http://www.pcworld.centercom.




