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Blanketni uchovavani komunikanich udaja v judikatu ie

evropskych soudi

Daniel Novak

zpravy tykajici se pouzivani souvisejicich dsmic.*
1. Zasady smfrnice o uchovavani udaj DRD nabyla dinnosti dne 3. 5. 2006.
Usili bezpénostnich slozek o uplatni disledrsj-
Podstatu smérnice o uchovavani Gdaj(plnym na- Sich metod kontroly nad elektronickou komunikaci se

2006/24/ES ze dne 15. 3. 2006 o uchovavaniiidgj technologie samotné, avSak zasadni impuls ziskalo
tvérenych nebo zpracovavanych v souvislosti s poskyeroristickymi ttoky z 11. 9. 2001. Vliv této udatose
tovanim véejné dostupnych sluzeb elektronickychProjevil i ve statech, které k omezovani svobodtileg
komunikaci nebo vejnych komunikanich siti Mizovanému bezgeostnimi hrozbami tradn¢ pristu-

a 0 zn¥né smernice 2002/58/ES, dale téZ ,Data RetenPovaly zdrzenli¢.” Kromg terorismu a organizovaného
tion Directive®, ,DRD*) predstavuje vymezeni povin- zloginu predmnétnou regulaqi oﬁvodﬁovaly_ zkuSenosti
nosti poskytovatal verejné dostupnych sluzeb elektro- S€ Sfenim  p@itatovych viri jako ,Melissa® nebo
nickych komunikaci nebo vejnych komunikanich siti -/ Love You", resp. jejich variant. Téma zahy nabylo
uchovavat provozni a lokalizai Gdaje, resp. souvise- €Vropskopravni rozen. Na kriminalisticky vyznam
jici idaje nezbytné k identifikacicastnika nebo uziva- komunik&nich udaji upozornila Rada EU ve slozeni
tele! Uchovavani obsahu &eni nepedepisuje, ale ministrii spravedinosti a vnitra dne 19. 12. 200Re-

v nékterych gipadech svymi @ksledky zarduje. Snér-

nice deklarovala zaén zajistit dostupnost Ud&j 4 14 pRp,¢. 18 DPEC al. 25 Snermice Evropského par-
pro (Eely vySetovani, odhalovani a stihani zavaznychymentu a Rady 2002/21/ES ze dne 7. 3. 2002 o&pite
trestnychcint, a to po dobu 6 az 24&sidi. V piipad  predpisovém ramci pro sita sluzby elektronickych komuni-
Zadosti pisluSnych vnitrostatnich orgarjsou spravci kaci (ramcova semnice).

téchto Udaji povinni k jejich poskytnutf. DRD zname- ° Ve Spojeném kralovstvi byla problematika diskutmvéna
nala komplexysi zasah do pravni regulace elektronicparlamentni drovni jiz v prosinci 2001. Srov. Comtseof
kych komunikaci, jak vyplyva jiz z jejiho nazvien- the Information Commissioner on the provisions @& Anti-

znaujiciho zngnu snernice 2002/58/E€. K dalim Terrorlsm, C_rlme and Security I,3|I| relating to theéergtion of
communications data. Dostupné z

piesalim nalezi povinnost Evropske komise poda“’af;lttp://WWW.publications.parliament.uk/pa/jt2001(D§ﬂlect/jtr

ights/51/51ap02.htm. Srov. téZ diskusi o Regulatibimves-

X i tigatory Powers Act (RIPA), ActAnti-terror laws raisnet
Mgr. et Mgr. Daniel Novak, asistent soudce Usthoni privacy fears, on line http://news.bbc.co.uk/2#tigace/

souduCR nature/1647309.stm. Déle téz Andy McCue: Government

1 Za zaznamenani stoji, Ze zakladnimi okruhy uchawata thinks data policy. Dostupné z http://www.computitguk/

Gdaji (srov. ¢l. 1 odst. 2 ac¢l. 5) jsou Udaje padebné k: ctg/news/1842253/government-rethinks-policy. Septat to

dohledani a identifikaci zdroje &dni, identifikaci adresata spy on all British phone calls. Dostupné z

sdleni, zjis&ni data,casu a doby trvani komunikacegeni  http://www.observer.co.uk/uk_news/story/0,6903,40600.

typu saleni, identifikaci komunik&niho vybaveni uzivatél html. EDITORIAL: Spied on from cradle to grave. Dagshé

nebo jejich Gdajného komunikaiho vybaveni azjishi z

polohy mobilniho komunikaiho zdizeni. http://www.observer.co.uk/leaders/story/0,6903,41600.ht

2 Tito poskytovatelé zasadmebudou (v souvislosti s uchovéa- ml.

vanim Gdaj) povaZovani za nositele ¥@né moci, coz je °Zasady boje proti pigtaové kriminalie formuluje americka

vyznamné z hlediska aplikace Umluvy o oclirditiskych studie z bezna 2000 The Electronic Frontier: The Challenge

prav a zakladnich svobod. Stat je oviem povineworgt of Unlawful Conduct Involving the Use of the Intetne

odpovidajici pravni zaruky pro zachovani ochranykeami. A Report of the President's Working Group on Unlawfu

Lze tudiz pedpokladat, Ze subjekty Udapudou pipadnou Conduct on the Internet. Dostupné z http://www.jesgov/

procesni pozornost obracet zejména ke statu, d piéskyto-  criminal/cybercrime/unlawful.htm.

\S/atehrn'.v . . " Council Conclusions of 19 December 2002 on inforamati
VANICEK, Zderek. Predpisovy ramec elektronickych technology and the investigation and prosecutioorgénised

komunikaci EUceka revize.Pravni zpravodaj 2006, ¢. 4,  crime. Dostupné z http://www.consilium.europa.eloes/

s. 15-16. cms_Data/docs/polju/en/EIN288.pdf Déle téz Rozhddnut
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klarace o boji proti terorismu, kterou Evropska aadskopravniho hlediska nedostatky, zejména ve vztahu

prijala dne 25. 3. 2004, pétila Radu EU pezkouma-
nim navrli opateni sndtujicich k uchovavaniéthto
udaji poskytovateli sluzeB.

k vymezeni podminekifstupu orgaf k uchovavanym
Uudajim a vymazu fedngtnych Gdaj, varoval jiz ve
fazi predchazejici jejimu schvéaleni Evropsky inspektor

Ackoli DRD ve 22. odstavci preambule oznamuje@chrany Udaj a Evropsky hospodsky a socialni

Ze dodrzuje zakladni prava a cti zasady uznavapé
ména Listinou zékladnich prav Evropské unie” (déie
L,Listinou®), patii k nejkontroverzgsSim tématm prava
EU, a to seietelem k ji zaloZzenémudomu do ochra-
ny soukromi v informénim smysI’ Ze DRD trpi z lid-

Rady 2003/48/SVV ze dne 19. 12. 2002 o ugatrzvliastnich
opateni v oblasti policejni a soudni spoluprace v hmjti
terorismu v souladu ®&ankem 4 spolného postoje
2001/931/SZBP. Dostupné z
http://eurlex.europa.eu/LexUriServ/LexUriServ.da2@ELE
X:32003D0048:CS:HTML

8 Declaration on Combating Terrorism.

Z http://ue.eu.int/lueDocs/cms_Data/docs/pressDegE 96
37.pdf.

° Ohledré ochrany provoznich Udajlze poukazat ngadu
doporudeni a stanovisek:

Article 29 Working Party. Opinion 2/2002 on the usé
unique identifiers in telecommunication terminaliguments:
the example of IPv6. (10750/02/EN/Final, WP 58, 30.
2002).  Dostupné
privacy/docs/wpdocs/2002/wp58_en.pdf.

Article 29 Working Party. Opinion 7/2000 On the Epean

Dostupn

z http://lec.europa.eu/justice_hfsie/

2eybor® Neni tudiz pekvapivé, Ze implementaci $m
nice — fislusSna ltita skorila dne 15. 9. 2007 — prova-
zely spory, které nalezly konkrétni vyraz v soutinic
fizenich ped Evropskym soudnim dvorem (dale téz
,ESD") a posléze i Ustavninti spravnimi soudylen-
skych stai.

2. Kritika smérnice o uchovavani udaj

Kritiku pravniho ramce blanketniho uchovavani
udaji Ize nejobecti rozélenit podle toho, zda obraci
epozornost k DRD nebo vnitrostatni transgoziGpra.

V prvnim pgipad jsou uplatiovany vyhrady formalni
nebo obsahovéFormalni rovina se stala ipdnetem
piezkumu ESD z iniciativy Irska (podporovaného Slo-
venskou republikou), které zpochybnilo adekvatnost
poukazu srérnice nacl. 95 Smlouvy o ES tykajici se
sblizovani pravnich figdpidi o vnittnim trhu, viizeni
vedeném pod C-301/06. Irsko navazalo na &y
piedchozi navrh, kterym se spolu s Francii, Spojenym
kralovstvim a Svédskem dne 28. 4. 2004 vyslovity, a

Commission Proposal for a Directive of the EuropeaRi€dn®tna problematika byla upravena ramcovym

Parliament and of the Council concerning the prsiogsof
personal data and the protection of privacy in ehetronic

rozhodnutim zalozenym ni#. 30, ¢l. 31 odst. 1 bod c)

communications sector of 12 July 2000 COM (2000) 385

(5042/00/EN/FINAL, WP36, 2. 11. 2000).
z http://ec.europa.euljustice_home/fsj/privacy/dopsiocs/20
00/wp36en.pdf.

Article 29 Working Party. Opinion 4/2001 On the Coilirof
Europe’s Dratft Convention on
(5001/01/EN/Final WP 41, 22. 3. 2001). Dostupné z
http://ec.europa.eul/justice_home/fsj/privacy/dopsiacs/200
1/wp4len.pdf.

Article 29 Working Party. Opinion 10/2001 on theedefor
a balanced approach in the fight against
(0901/02/EN/Final, WP 53, 14. 12. 2001). Dostupné z
http://ec.europa.eul/justice_home/fsj/privacy/dogsiacs/200
1/wp53en.pdf.

Article 29 Working Party. Opinion 5/2002 on the t8taent
of the European Data Protection Commissioners at
International Conference in Cardiff (9-11 Septemt#2) on
mandatory systematic retention of telecommunicatiaific
data. (11818/02/EN/Final, WP 64, 11. 10. 2002). thmsé
z http://ec.europa.euljustice_home/fsj/privacy/dopsiocs/20
02/wp64_en.pdf.

Article 29 Working Party. Opinion 1/2003 on the rsige of
traffic data for billing purposes. (12054/02/EN, W88, 29. 1.
2003). Dostupné z
http://ec.europa.eul/justice_home/fsj/privacy/dopsiacs/200
3/wp69_en.pdf.

Cyber-crime.

Dostupnécommunications  services or data available in public

communications networks with aview to the prevamti
investigation, detection and prosecution of crirhirats,

including terrorism. [Proposal presented by Frariogland,

Sweden and Great Britain (Document of the CouncilB8®5

of 28 April 2004)] (11885/04/EN, WP 99, 9. 11. 2004
Dostupné z http://ec.europa.eu/justice_home/fsjiasi/docs/

wpdocs/2004/wp99_en.pdf.

10 stanovisko Evropského inspektora ochrany didajavrhu
ramcového rozhodnuti Rady o och¥arosobnich (daj

terronsny - acovavanych v ramci  policejni  a soudni  spoluprac

v trestnich ¥cech (KOM(2005) 475 v koreém zrni)
(2006/C  47/12). Dostupné  z http://eur-lex.europa.eu
LexUriServ/LexUriServ.do?uri=0J:C:2006:047:0027:0@7
S:PDF.

th&tanovisko Evropského hospdsléého a socialniho vyboru
k Navrhu smirnice Evropského parlamentu a Rady o uchova-
vani Gdaji zpracovavanych v souvislosti s poskytovanim ve-
fejnych sluzeb v odivi elektronickych komunikaci,
kterou se rani snernice 2002/58/ES KOM(2005) 438 v ko-
netném zréni — 2005/0126 (COD) (2006/C 69/04). s. 16.
Dostupné z
http://eurlex.europa.eu/LexUriServ/LexUriServ.da2@J:C:
2006:069:0016:0021:CS:PDF.
" Rozsudek ESD ze dne 10. 2. 2009, C-301/06, Irsko v.
Evropsky parlament aRada Evropské unie. Dostupné
z http://eurlex.europa.eu/LexUriServ/LexUriServ.do2CEL

Article 29 Working Party. Opinion 9/2004 on adrafty.50006J0301:CS:HTML.

Framework Decision on the storage of data processet
retained for the purpose of providing electronicblpu
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a¢&l. 34 Smlouvy o Evropské urif. Pracovni skupina Vydany dokument spiival v DRD jistou konkretizaci
Rady EU v jeho intencich vypracovala dokument,ykter¢i upfesréni ¢l. 15 odst. 1 sirnice 2002/58/ES. Sou-
obsahoval fedlohu rdmcového rozhodnuti o uchovavaéasrt DRD omezila dosah ,vychozihatanku tim, ze

ni Gdaji. Z jejiho textu vSak nevyplyva vysSi Urdve z rgj vynala Udaje podle viastnihd. 1 odst. 1. Ve
ochrany lidskych prav oproti Gprévprijaté posléze svych faktickych dopadech doSlo transpozici DRD
formou sn¥rnice’® Odmitnuti ,irského* normativniho v prevazné wtsing clenskych stét k posileni bezpe
feSeni odvodnila Pravni sluzba Rady EU, ktera désp nostnich slozek. Z hlediska prava EU nebyl tente v
la k zawru, Zze harmonizace blanketniho uchovavarsledek nevyhnutelny. Jak Ustavni sdleské republiky
Gdaji spada do pravomoci Speenstvit* Uplatrsny v néalezu ze dne 22. 3. 2011, sp. zn. Pl. US 24/10,
nazor je sluitelny s wvnitni logikou snérnice odst. 41, konstatoval, napadenou (vnitrostatnivmra
2002/58/ES, kterou DRD #ni.** DRD navazuje na mo- Gpravou regulovany rozsah uchovavanych iidsg
difikaci zdsady minimality wl. 15 odst. 1 uvedené zcela Zetelrt pohybuje nad ramcem igdvidanym
smernice, ktery zahrnuje pravni podklad pro jeji omezev DRD.'® Naopak do vnitrostatni Gpravy nebyly zahrnu-

ni odivodnitelné konstatovanim, Ze jde o dpaf v de-
mokratické spolénosti nezbytné, iiméfené a urérné
pro zajiSéni narodni bezpmosti (tj. bezpénosti statu),
obrany, véejné bezp&nosti a pro prevenci, vyZetva-
ni, odhalovani a stihani trestnyéint nebo neopravi
ného pouziti elektronického komunémho systému,
jak je uvedeno wl. 13 odst. 1 swrnice 95/64/ES®
Obsah &chto opatteni — spéivajicich véaso¥ omeze-

ty konkretizované pravni zaruky gltelné s DRD.

K této prevazujici tendenci lze konstatovat, &e 15
odst. 1 srmrnice 2002/58/ES ve #ni pred &innosti
DRD poskytoval SirSi uvazeni narodnimu zakonodarci,
avSak poukaz na nutnost implementovat jeobiditel-
nou“ evropskou legislativu umozni bez blizsi argnme
tace pejit fakt, Ze zakon omezuje soukromi vyrggn
nez ve skuténosti DRD pozaduje. Préwz této perspe-

ném zadrZeni Ud&j— podléha korektivu obecnych za-ktivy je mozné nahlizet na&ast kritiky DRD. Tim

sad prava Spodenstvi, ¥etns zasad uvedenychdl. 6
odst. 1 a 2 Smlouvy o EU.

ovSem nejsou vytky &i DRD vyvraceny. Za zazna-
menani stoji paradox, Ze v Irsku, které pozadovalo

Praw odtud se odvijela legislativni hlediska prozruseni DRD, byla vydana Gprava odkazujicichal5

zarazeni uchovavani provoznich a lokafizch Gdaj
do snérnicového pravaRetené potvrdilo stanovisko
vzeslé z administrativy Evropské komise, ktefiéygd-
gilo Uzké souvislosti DRD &. 95 Smlouvy o ES’

12 Nejskeptétsji se k blanketnimu uchovavani Gdatawlo
Némecko a Finsko.

13 Text je datovan dnem 24. 2. 2005. Working Partgoope-
ration in criminal matters Article 36 Committee, 88004
COPEN 142 TELECOM 172. Dostupné z
http://www.statewatch.org/news/2005/apr/draft-data-
retention-proposal.pdf.

14 Avis du service juridique. Conseil de I'Union Epéenne.
5. 4. 2005. No. 7688/05. Dostupné z
http://www.statewatch.org/news/2005/apr/Councikleg
opinion-data-retention.pdf.

15 Jmenované stanoviskoiipomina recitdl 9 preambule
smernice 2002/58/ES, ktery ipdepisuje, Zetlenské staty,
dotteni poskytovatelé a uzivatelé, jakoz figuSné organy
Spol&enstvi, by nili spolupracovat fi zava@ni a rozvoji
odpovidajicich technologii, pokud je to nezbytné pplatio-
vani ochrannych opini stanovenych touto smici, a ngli

smernice 2002/58/ES, ktera zakotvila uchovavani tidaj
po dobwtyF let, tj. v nejdelsi Iats v EU

ESD v rozsudku ze dne 10. 2. 2009, C-301/06, kon-
statoval, Zze DRD ¥l. 95 Smlouvy o ES naléz& prévn
regulérni oporu. Dovodil, Ze uvedenaénice se svym
vécnym obsahem tykarevazr fungovani vnitniho
trhu, resp. odstrani prekdzek na vnihim trhu elek-
tronickych komunikaci. Ze podstatné rozdily existo-
valy, Zistdva nezpochybnitelné. ESD neshledalqimt
nym podrobgjSi odivodnéni, zda tato situace vytiéla
problémy, jejichzteSeni nemohlo byt ponechano na
¢lenskych statech a dispozicichl. 15 snérnice
2002/58/ES. DRD podle soudu upravuje operace,
které jsou nezavislé na provedeni jakéhokoipgdné-
ho dkonu v oblasti policejni a justi spoluprace

18 Ustavni soud konstatoval, 7e nad ram&sdptné Sndr-
nice o data retention se u internetovékipgeni a sluzeb a e-
mailové komunikace sleduje a uchovava mnozstenhgse-
nych dat, informace o pouziti Sifrovani, metoda tatus
pozadavk na sluzbu a jeji realizace a r@évni informace

by predevsim mit nareteli minimalizaci zpracovani osobnich o posilani SMS z internetovych bran a dalsi , zajénalentifi-
tdaji a pouzivani anonymnich nebo pseudoanonymnicli idajatory*. U telefonie nad ramec $mice o data retention

tam, kde je to mozné. Zasadu minimality dale réz¥ij6 ci-
tované snérnice.

napadena pravni Uprava vyzaduje uchovavat udajentifi-
kaci predplacené telefonni karty, fegného telefonniho auto-

18 K zasad minimality srov.¢l. 6 odst. 1 pism. c) a e) a potaz-matu,&isla dobijecich kupana jejich girazeni k dobijenému
mo v ¢l. 7 a 8 Smirnice Evropského parlamentu a Radygislu, vazbu mezi mobilnim ifstrojem a viozenymi SIM
95/46/ES &l. 6 odst. 1 pism. c) a €) a potazmélv7 a 8 kartami.

Umluvy & 108 o ochratosob seietelem na automatizované ° Komplexni gehled legislativnich tpravied implementaci

zpracovani osobnich Udaj

17 projet de décision-cadre sur la conservation desées —
Analyse juridique. Document de travail des servidesla
Commission. Bruxelles, le 22. 3. 2005, SEC(2005) 420.

DRD poskytuje text Council of the European Union. ess
to questionnaire on traffic data retention. 141@7/OMITE.
CRIMORG 100. TELECOM 42. Dostupné z
http://www.effi.org/sananvapaus/eu-2002-11-20.html.
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v trestnich ¥cech, a neharmonizuje otazkuigtupu
vnitrostatnich organprislusSnych v trestipravni oblasti
k adapim, ani jejich vyuzivanii vyménu mezi uvede-
nymi organy. Pr&v vzdalerjSi vztah ke statnim
orgarim vyvolal rozdilny vysledekizeni oproti roz-

Obsahovaudrzitelnost DRD samotné — tj. jeji lid-
skopravni dimenze — prozatim ESD, resp. Soudnim
dvorem Evropské unie (dale téz ,SDEU") pétena
nebyla. Ani vySe uvedené irské podariegnétnou
otdzku nepedestelo. Zde se projevuje &ity nedosta-

sudku ESD ze dne 30. 5. 2006, C-317/04 a C-318/0#ek (Einnych procesnich nastfoprezkumu aki prava

ktery se tykal pedavani osobnich Udajcestujicich
letadly. ESD tudiz odmitl argumentaci, Zessnice
byla vydana nanespravném smluvnim
neba’ ve skuténosti dopada na oblast \imit bezpe-

nosti? Jinakieteno, poloZil draz na okolnost, Ze adre-

satem povinnosti jsoudastnici trhu (,poskytovatelé
sluzeb“), anevyvodil ikledky z @elu uchovavani
téchto Gdaiji, a sice zaji¥ni jejich dostupnosti stafd.

EU pi sowasné existenci zaruk v oblasti ,hmotného*
prava lidskych prav, kdy za ¢imnosti Lisabonské

z&klad smlouvy je referetnim ramcem fedevSim Listina

a Umluva o ochranlidskych prav a zakladnich svobod
(dale téz ,Umluva®).

Prilezitost k oteveni této argumentai roviny
neposkytly ani Ustavrdi spravni soudylenskych stét,
které v ramci svycliizeni tykajicich se dané problema-

To je vSak zhlediska ustaleneé systematiky praviiky lucemburskému soudugrbsznou otazku nepd-
Upravy ekvapivé, nebbodposlechy a zaznamy tele-|oZily. Neuwinil tak ani Spolkovy Gstavni soudiizeni

komunika&niho provozu pedstavuji instituty trestniho
prava procesniho, a nikoli¥&ného hospodakého
prava, kterym je v ramci prava telekomurikich sys-
témi upravena technicka (detal|i) stranka wci
(srov. ¢cesky zakorg. 141/1961 Sb., trestiiad, v § 88
a § 88af? Poskytovatelé se k harmonizaci tprav &liav
zdrzenliv; pokud misobi ve vicedlenskych statech,
odliSné vnitrostatni Gpravy na rdopadaji zvySenymi
administrativnimi nédklady, avSak prodlouzedii fové

vedeném pod sp. zn. 1 BvR 256/08, 1 BvR 263/08,
1 BvR 586/08, neltb vySel z konstatovani, ze DRD
zaklada povinnost Udaje ve vymezeném rozsahu ucho-
vavat, nestanovi vSak podminkyigiupu k udajm

a jejich pouziti organylenskych stat. V samotné otaz-

ce uchovavani adajuréenych smirnici, tj. pramenem
komunitarniho prava (vyzdajicim se aplikéni pied-
nosti), neshledal kolizi se zakladnimi pravy a od#

mi podle zakladniho zakorfA.Toto ostré rozligeni

zaloZeni) povinnosti uchovavat udaje znamena navySemezi ,uchovavanim“ a ,fistupem®, které formuloval

vydaji piinejmensim srovnatelrfé.

20 ve shod s ESD pravni sluzba Rady jiZide (viz ¢l. 25
stanoviska) nezpochybnila asudek, Ze poté, copsislusny-

mi st?tn’lml’organy’uc_r]ovavang Udaje vygadany pf_tellyu’ Data Retention.
trestrépravni, nachézeji se mimo materii komunitarnih

prava.

21 Srov. ANDENAS, Mads; ZLEPTNIG, Stefan. Surveillanc

and Data Protection: Regulatory Approaches in thedad

ESD v rozsudku C-301/06, vSak neni saiepmré, a to
téz ve swtle (byt ponerné obecnéhogl. 4 DRD, nade-
psaného ,fistup k udajm*.

Impact on civil society organization

qJniversity of Cambridge, Computer Laboratory. Dosgign

http://www.worldcivilsociety.org/onlinenews/docs/08_dan
ezis_george_wcsf-position.pdf. Reltnost harmonizace &V
usporam naklad poskytovatal sluzeb fisobicich ve vice

Member States. European Business Law Review. 200j%vrisdikcich oproti tomu potvrzuje zprava Common ustly

no. 14, s. 765-813. Konzisteatmozhodl ESD rozsudkem
ze dne 29. 1. 2008, C-275/06, Promusicae, a usimesendne
19. 2. 2009, C-557/07, LSG-Gesellschaft zur Wahmeig
von Leistungsschutzrechten GmbH v. Tele2 Teleconicadn
tion GmbH, kdy dosf k zawru, Zze pedavani komunika

kou pravalenskych stét.

22 pripodobitelnou edini povinnost, ktera obegrstiha kazdé-
ho, kdo ma ¥c dilezitou pro trestnitizeni u sebefadime
do trestnihdadu rovréz, a nikoli nap. do obchodniho zakoni-
ku pod Upravu spotenstevniho prava, ma-li danoscwydat
obchodni spoknost.

23 poskytovatelé sluzeb vyjambali obavy z naklall spoje-
nych s implementaci fpdpidi tykajicich se retence Udaj
Loney, Matt. 12. 2. 2002. ISPs spell out true cosdata
retention. Dostupné z
http://www.zdnet.co.uk/news/regulation/2002/1 2i423-
spell-out-true-cost-of-data-retention-2127408/ Rtskatelé
v nékterych statech ovSem posléze vyuZiiilgritosti a ziska-
né Udaje jim slouzi k vymahani pohledavek, resmakketin-

Statement on Storage of Traffic Data for Law Enéonent
Purposes, s. 5, kterou spaie vydaly vyznamné zajmové
organizace ICC, UNICE, EICTA a INTUG.. Dostupné z
www.statewatch.org/news/2003/jun/Commonindustryifusi

S 2 L i . ondataretention.pdf. Z dalSich dokumersrov. G8 Govern-
nich Gdaj statnim orgaim je neharmonizovanou problemati-

ment-Industry Workshop on Safety and Security im&gpa-

ce: Report of Workshop 1: Data Retention, Tokyostém
2001, www.mofa.go.jp/policy/i_crime/high_tec/con@Bt
4.html. ECTA, European Competitive Telecommunications
Association: ECTA position on data retention in tB¥&,
srpen 2002, https://www.ectaportal.com/uploads/-
1412ECTAdataretentionstatement.DOC. ECTA, European
Competitive Telecommunications Association: ECTA ekta

EU Government plans to undermine internet usergapyi
and increase costs, ECTA News release, 11. 9. 2002,
https://www.ectaportal.com/uploads/413Data_retentid 09
02.doc.

EurolSPA, Internet Service Providers’ Associati&@urope) /
US ISPA, Internet Service Providers’ AssociationSIA.):
Position on the Impact of Data Retention Laws on Rigght

gu, coz opravéng kritizoval Ustavni soud v nalezu sp. zn. Pl.against Cybercrime, 30. 9. 2002, Dostupné z

US 24/10, odst. 57. K tomu srov. snahy nosifglav dusev-
niho vlastnictvi o zZfistupréni ©chto Gdaj pro vlastni pravni
postupy. Problematiku uchovavani (dag hlediska ne-
ziskového sektoru rozebira text DANEZIS, Georgeaffic

24

www.euroispa.org/docs/020930eurousispa_dretent.pdf.
24 Jak je uvedeno nize, specifickou vyjimkou je koikaoe
s institucemi plnicimi ¢které sluzby sociélni pomoci.
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Ustavni soud“eské republiky vedci sp. zn. Pl. US ramcem Evropské unie. tity vyvoj na tomto poli by
24/10 nevyhodl pozadavku na fedlozeni ped¥zné mohl pinést irsky Vysoky soud, ktery dne 5. 5. 2010 v
otazky uplat&nému navrhovateli — skupinou poslanc fizeni o Zalob nevladdni organizace Digital Rights
ktefi dali prednost soudnimutizeni (oproti zming Ireland Limited deklaroval, ZefedkéZznou otazku fed-
Upravy ve ,standardnim“ zakonodarném procesu) @€z ®zi; prozatim ji vSak neformuloval. Tento procesni
zietelem k moznosti zpochybnit — v pomysiném dalSimpostup jiz uplatnil Svédsky NejvySsi soudiicpmz
sinstaninim stupni* — pimo obsah s#rnice. fizeni o pedbEzné otazce je vedeno pod C-461/10. Zde

PredbsZnou otazku nevznesl ani rumunsky Ustavnie ovsem otetena specificka problematika vztahu mezi
soud, jehoZ rozhodnuti ze dne 8. 10. 2009, no. J@58 DRD a smérici Evropského parlamentu a Rady
srovhani se svymi evropsk)'/mi p{;ﬁky Vyznivé Coby 2004/48/ES ze dne 29. 4. 2004 o dodrzovani prév du-
doposud nejkategattisji kritika blanketniho uchova- Sevniho viastnictvi, zejména jejith 8, ktery gredvida
vani Gdaj.?® Oznaené — porérng strusné rozhodnuti — Kompetenci soudnich orgamaridit zpfistupréni infor-
zruduje zakons. 298/2008. Napadené Uptawvytyka Mmace o fivodu a distribanich sitich zboZti sluzeb,
nejasné vymezeni kategorii uchovavanych @dagob- kterymi je poruSovano pravo duSevniho vlastnictvi.
niho dosahu a statnich orgds pistupem k tddjm. Posuzovana & vychazi z civilniho sporu, zatimco
Zakon je kladen do kontrastu s trestnfatem, ktery DRD se tyka oblasti trestpravni. NejvySsi soud posle-
zakotvuje pisrsjsi pravidla ohled& obsahu komunika- z€ obratil pozornost k vlivu okolnosti, Ze DRD nkby
ce. Rozhodnuti Ustavniho soudu se nevyslovuje k zeoposud do Svédského pravniltédu implemento-
vazkim Rumunska vyplyvajicim z prava EU, resp_\/éna?”ndikétorem nize byt rozsudek Soudniho dvora

povinnosti implementovat DRD. Potud jde aszhou* EU (velkého senatu) ze dne 9. 11. 2010 ve spojenych
argumentaci_ Dale vsak konstatuje, ze “povinn()g{éCECh C-92/09 a C-93/09 (Volker und Markus Schecke
uchovavat Udaje, zaloZena zakone&m298/2008 jako GbR a Hartmut Eifert v. Land Hessen), kteryizdiiu-
vyjimka nebo derogace zasady ochrany osobnichitiddf nezbytnost vytvieni zaruk ochrany zakladnich prav
a jejich divérnosti&ini prazdnym — skrze svoji povahu, jednotlivai pri nakladani s osobnimi tdaji pochazejici-
délku a oblast pouZiti — obsah této zasady“. Roahtsid Mi z elektronické komunikace.

téZ broji proti dopaiin Upravy na vSechny osoby, bez ,Radikalni“ oponenti DRD dovozuji jeji neslitel-
ohledu na to, zda spachaly trestiy nebo nikoli, resp. nost s Umluvou, a to argumentaci, &enské staty
zda jsou vy3gbvany. Tim je podle rumunského Ustav-transpozinimi Gpravami nedostoji (resp. nemohou
niho soudu pana presumpce nevinyfigemz a priori  dostat) jiz samotnému kritériu zakonnosti omez&n
jsou vsichni uzivatelé elektronickych komuntkéch Umluvy, nebd Site osobniho dosahu retencéegepsa-
prostedki povazovani za osoby, pode nebo vinné n& DRD) je postavitelnd narave neutitou zdkonnou

z terorismu nebo jiné zavazné trestivnosti. Upravou, proti niz se Evropsky soud pro lidska arav

Do radikalrsjsiho“ sneéru kritiky blanketniho (dale téz ,ESLP*) vyslovil rozsudky Kruslin v. Freie
uchovavani Gdajlze zaadit 62 rozhodnuti Spravniho ¢ Amann v. Svycarské’ Harmonizované uchovavani
soudu ve Wiesbadenu ze dne 27. 2. 2009, sp. zn.Udaji tak ma porusovat Umluvper se* Odpirci DRD
K 1045/08, v 8mz se vyslovuje f@swdéeni, Ze ucho-

vavan l,JdaJ por_usule zakladn . pr{:\vo ha ochranu, Jisté voditko fedstavuji rozsudek ESD ze dne 29. 1. 2008,

soukromi. Retenci soud shledal nikoli fg#inou v de- ¢ >75/06, Promusicae ausneseni zedne 19. 2. 2009,

mokratické spolkénosti a smarnici samotnou  stojici c-557/07, LSG-Gesellschaft zur Wahrnehmung  von

v rozporu se zasadou proporcionality cRrfou téZ Leistungsschutzrechten GmbH v. Tele2 Telecommuiicat

¢l. 8 Umluvy. ObsahovésEists kritiky vtélené do toho- GmbH; ol rozhodnuti se tykaji vztahu mezi retenci ddaj

to rozhodnuti Ize spaivat v otdzce ,preventivni“ pova- & ochranou prav duSevniho viastnictvi. TextdtEznych

hy dohledu i nadémi, kdo se nezakonného jednani neQtaZek ve ¥ci C-461/10 je dostupny z -
.06 s . P ., _http:/leurlex.europa.eu/LexUriServ/LexUriServ.da2@J:C:

dopustili™ Pozdjsi rozsudek Spolkového Ustavnihosgtg:-317:0024:0024-EN:-PDE

soudu ovsem zde uplata hlediska #asti grekonal. 8 Rozsudek ESLP ze dne 24. 4. 1990 vei \Kruslin v.

Uvedend rozhodnutifpdstavuji radik&ljSi smeér  Francie, stiznost. 11801/85, resp. rozsudek ESLP ze dne
kritiky, avSak nejsou Zsobila ofast legislativnim 16. 2. 2000 vedci Amann v. Svycarsko, stiznast27798/95.
Jiz z principu odmita blanketni uchovavani ddajxt Privacy
International. Covington & Burling, Memorandum aiws
% Rozhodnuti rumunského Ustavniho soudu ze dne 8. 1@ncerning the legality of data retention with meto the

2009, no. 1258. Dostupné z rights guaranteed by the European Convention on lHuma
http://www.legi-internet.ro/english/jurisprudenta-i Rights, ze dne 10. 10. 2003, s. 9. Dostupné z
romania/decizii-it/romanian-constitutional-courtetgion- http://www.statewatch.org/news/2003/oct/Data_Retenti
regarding-data-retention.html. emo.pdf.

28 Rozhodnuti Spravniho soudu ve Wiesbadenu ze dn@.27.° Ze blanketni uchovavani Gday daném rozsahu néire
2009, sp. zn. 6 K 1045/08. Dostupné z byt shledano skitelnym s Umluvou, pedvida dokument
http://wiki.vorratsdatenspeicherung,de/Uneil_VG_¥#iaden Privacy International. Covington & Burling, Memoramdwf
_2009-02. laws concerning the legality of data retention wiélgard to
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Casopis pro pravniddu a praxi

cerpaji téz z rozsudku vesei S. a Marper v. Spojené
kralovstvi, smifujicimu proti blanketnim a nediskrimi-
naénim opatenim, které se uplatji bez ohledu na in-
dividualni dopady a charakteristiky.Odli§nosti mezi

uvedenym judikdtem a pravidly DRD je konkrétn
omezena doba uchovavani Udapratez nelze zde

3. Kritika vnitrostatnich uprav
implementujicich srédrnici
o uchovavani udaj

Kromé vySe uvedenych principialnich namitek je

uplatréné vyhrady penaset bez daldiho na e\,ropskéljudikattre evropskych souddzastoupena umiéngjsi

smernicové pravo. ESLP se k pravnim ikt Evropské
unie vyslovuje zdrzenly nicmér jeho gFipadna
kritika postufi organi ¢lenskych stét vychazejicich
z DRD by v prvnitadt postavila tytctlenské staty fed
volbu mezi poruSenim povinnosti danych ésmici
a Umluvou®

s implementaci (v této souvislosti se hifivo Irsku,
Nizozemsku, Polsku, Rakouskitecku a Svédsku.
Prostor pro uplatini namitek z nedostateé ochrany
lidskych prav tak rize byt vytvden gipadnymi prav-
nimi postupy Evropské komise a SDEUitahy jsou
v piipact Svédska paradoxni, neboovela telekomuni-
katniho zékona (FRA-lagen) — schvalen@s protesty
verejnosti — uklada mistnim operaiar a poskytovate-
[im internetového ifipojeni pedavat komunikéni
Udaje, a to &etnt obsahové slozky, zpravodajské skizb
(FRA) k vyuziti nepedpokladajicimu povoleni soudt.
Jde tedy nad ramec DRD.

the rights guaranteed by the European ConventioHwnan
Rights, ze dne 10. 10. 2003. Dostupné z
http://www.statewatch.org/news/2003/oct/Data_Retent
emo.pdf. Text (pedpokladajici, Ze Uprava bude obsazen
v ramcovém rozhodnuti) fipousti, Ze ESLP se prozatim
k problematice nevyslovil, ovSem zakaz ,nediskriaditiho”
uchovavani (déj povazuje za néfpustny konsekvent
zejména k judikatu ESLP vesi Klass v. Spolkova republika
Némecko.

%0 Rozsudek velkého senatu ESLP ze dne 4. 12. 2008cve
S. a Marper v. Spojené kralovstvi, stiznosti 30562/04;
30566/04.

%1 Rozsudek velkého senétu ESLP ze dne 30. 6. 2008cie
Bosphorus Hava Yollari Turizm ve Ticaret Anonim ®iikv.
Irsko, stiznost. 45036/98.

32 RICKNAS, Mikael. Sweden challenges EU data retentio
directive. Computerworld Vydano 27. 5. 2009. Dostupné
z http://www.computerworld.com/s/article/9133566£8i&n_
challenges_EU_data_retention_directive

33 ENDitorial: Sweden is listening to all internetdaphone
conversations. Dostupné z
http://www.edri.org/edrigram/number6.13/sweden-fra-
adoption
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Ze prinejmensim déasné nerespektovani DRD nenic
pro rekteré staty nemyslitelné, doklada jejich prodlen

nazorova pozice. Jeji podstatou jpedéeni, ze Ize
harmonizovat transpazii Upravu s normami (vnitro-
statniho) Ustavniho prava, resp. Ze samotna zgwsaeda
ventivniho uchovavani Udajnekoliduje s Ustaviprav-
nimi pozadavky. Do této kategorie spadaji rozhoidnut
némeckého aseského Ustavniho soudu, dale bulharsk-
ho NejvysSiho spravniho soudu a kyperského Nejvys-
?iho soudu.

Spolkovy Ustavni soud dodk zawru, Zze zakonodarce
piislusné — v kolizi stojici pravni hodnoty — nehanino
zoval tak, aby vysledek dostal normam Ustavnihoagra
Jmenovany organ ochrany Ustavnosti svym prvnim
senatem rozsudkem ze dne 2. 3. 2010, sp. zn. 1 BVR
256/08, 1 BvR 263/08, 1 BvR 586/08, konstatoval,
Ze uchovavani dat (stanovené preveritivaana dobu
Sesti n&sial) ve smyslu 8§ 113a, 113b telekomunrtika
niho zakona a pouZitéthto dat podle § 100g odst. 1
trestnihofadu — implementujici DRD — stoji v rozporu
s¢l. 10 odst. 1 Zakladniho zdkona (ktery stanoviljsze
tovni tajemstvi, jakoz ipoStovni a telekomurika
tajemstvi jsou nedotknutelnd), usledkucehoz uvede-
na ustanoveni zrusif.

Pokud jde o Udaje tykajici seipojeni k internetu,
internetové telefonie a elektronické podfigska repu-
Blika jako jeden z Sestnactilenskych stét vyuzila
moznosti prodlouzit Hitu pro implementaci DRD
do 15. 3. 200%° Presto byl gekavany obsah — doposud
neschvalené — stmice do pravnih@dadu promitnut jiz
s ®innosti ke dni 1. 5. 2005 zakonem127/2005 Sb.,

o elektronickych komunikacich a o #n¢ nekterych
souvisejicich zakan ve zréni pozdjSich pedpidl,
resp. vrovid podzadkonného prava vyhlaSkou
¢. 485/2005 Sb., orozsahu provoznich a lokahazh
Udaji, dok® jejich uchovavéani a foréna zpisobu jejich
predavani orgaim opravenym K jejich vyuZzivani.

34 Rozsudek Spolkového Gstavniho soudu ze dne 2. 20
ve Wci sp. zn. 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08.
Dostupné z
http://www.bundesverfassungsgericht.de/presseuitigén/b
vg10-011en.html. Ze téma uchovavani iidajvolalo znany
ohlas véejnosti dokladéa i pget navrhovatél — 34 000 — ktd
adresovali Spolkovému Ustavnimu soudu Ustavni aaiobti
predmEtné pravni Gpray

35 ProhlaseniCeské republiky podlgl. 15 odst. 3 DRD zni:
V souladu sil. 15 odst. 3Ceska republika prohlasuje, Ze od-
klada uplatiovani této sirnice na uchovavani komunika
nich udaji tykajicich se fipojeni k internetu, internetové tele-
fonie ainternetové elektronické poSty o obdobi rB&sicl
od data pjeti této snérnice.
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Z&konem¢. 247/2008 Sb., byl zakon o elektronickychpolskym a mdarskym Ustavnim soudeffi.Bulharsky
komunikacich — nyni jiz s poukazem na platnou DRD NejvysSi spravni soud napadenému ustanoveni vytkl
s @innosti ode dne 1. 9. 2008 &m&n ve svém 8§ 97 nedostaténé vymezeni &elu, za kterym je umozn
odst. 3 a 4 tak, ze zahrnul uchovavani téz n&imeh ptistup k adajm, dale absenci soudniho dohledu a ne-
pokudi o volani, upesnil povinnosti poskytovat Udaje respektovani Usta¥pravniho pozadavku na ,srozumi-

prislusnym orgaim a dobu uchovani fednEtnych
Gdaji. Sowésti procesu implementacaefdvidaného
v &l. 13 DRD je téZ stanoveni samitho mechanismtf
Organem dozoru nad dodrzovanirfegpisi prijatych
na podklad ¢l. 7 DRD, gedvidanym ¥l. 9 DRD, je
v Ceské republice fad pro ochranu osobnich Utlaj
(8 87 odst. 3 zakona 127/2005 Sb.). Z hlediska prav-

telny a dobe formulovany zaklad jak pro figtup
k osobnim uddjm, tak i jejich uchovavani“. Sporné-z
stalo, zda protidstavni Upravéigtupu k udajm diskva-
lifikuje téZ samotnou povinnost Udaje uchovavat.
Ustavrepravni kritiku transpozinich Gprav Ize
rozctlit do dvou zakladnich okrdh Prvni gedestira
vytky z nedostaté kvality pravni Gpravy resp.

niho radu Ceské republiky znamena meznik ndlemeodpovidajiciho stuprjeji uritosti, jasnosti a fedvi-
Ustavniho soudu ze dne 22. 3. 2011, sp. zn. Pl. Ufatelnosti. Zde by mohlo byt dosaZeni napravy $nazs

24/10, zruSujici — k navrhu skupiny poslarieoslanec-
ké srgmovny Parlamenteské republiky — jeji obsa-
hové £zists transpoazini Upravy, které fedstavuje usta-
noveni § 97 odst. 3 a 4 zako#al27/2005 Sh., a vy-
hlasku¢. 485/2005 Sb.

Ustavni soudCeské republiky ziraznil, ze jedno-
tlivd ustanoveni DRD vymezuji v podstgtouze povin-

vyjdeme-li z Gvahy, Ze se jedna spiSe o ,technické®
nedopateni, a nikoli vyslednici politickych faktér Jak
bylo otekavatelné, &mecky zakonodarce v tomto
sméru nepochybil. Ustavni soudeské republiky kon-
statoval (v odst. 4847 nalezu), Ze pozadauk na
pravni jistotu nedostala formulace § 97 odst. 3onak

¢. 127/2005 Sh., ze které nevyplyu@telre, jaké statni

nost data uchovévat. Tim vSak problematiku nebagatergany jsou oprawmy vyzadovat uchovavané Udaje

lizoval, nebd sowasré ptipomenul, Ze zrozsudku
ESLP ve ¥ci Malone v. Spojené kralovstvi (a jim in-
spirované vnitrostatni judikatury) vyplyva, Ze bpoz-
ni a lokaliz&ni Udaje jsou satasti komunikace, a tedy
spadaji pod dosah ochrany soukromi ve smy4$l3
odst. 1 Umluvy?” Odtud se podava argumetta in-
strumentarium pro zpochybni piipustnosti pouziti
takto ziskanych Gdajcoby dikazi.*®

Ke zruSeni Upravy implementujici DRGigtoupil

ana zaklad kterého zvlaStniho pravnihoiqupisu;
prednmEtna pravni uprava podle Ustavniho soudu
neposkytuje spolehlivou oporu pro 2av ze okruh
téchto subjekd je shodny s § 88a ttadu. NizSi stan-
dard ochrany lidskych prav poskytujgegnetna tprava
oproti DRD téZ potud, Ze nevymezuje konkrétsel(
pro ktery mohou byt provozni a lokalizd Udaje
opravrenym orgaiim poskytovany. DalSi Ustasprav-
ni deficit zahrnuje nejasna tta uchovavani 0daj

bulharsky Nejvy3&i spravni soud a Nejvyssi soutPbdobi ne kratSi nez 6asicl a ne delSi nez 124&siai,

Kypru.*® V souwsasné dob probiha obdobnézeni fed

% podledl. 13 odst. 2 DRD plati, Ze kazdiensky stat zejmé-
na [Fijme nezbytna op&tni pro zajidini toho, aby amysiny
pfistup k adaljm uchovavanym v souladu s touto &mici
nebo umysiné igdani takovych Udaj jeZz nejsou povoleny
podle vnitrostatnich pravnichiqupidi prijatych na zaklag
této sn&rnice, bylo trestdno sankcemigetré spravnich nebo
trestnich sankci, které jsodidné, gimérené a odrazujici.

37 Srov. rozsudek ESLP ze dne 2. 8. 1984 &g Walone v.
Spojené kralovstvi, stiznogt 8691/79, resp. nalezy Ustavni-
ho soudu sp. zn. Il. US 502/2000 a IV. US 536/2000.

%8 Jedné se o v padi druhou vyznamnou ingerenci Ustavniho

soudu Ceské republiky v nedavné dobdo problematiky

dokazovani v trestnimizeni. Prvnim byl nalez ze dne 8. 6.

2010, sp. zn. PI. US 3/09, 219/2010 Sh., kterymnjprany
soud zaséhl do otéazky prohlidek jinych prostor zepdé dle

odst. 51), zdkaz uchovavani obsahu zprav (cozrie fo
mulace blizkd DRD, nicménve vnitrostatnim pravu by
si zaslouzila podrol#si vymezeni) a vymaz udapo
uplynuti gislusSné Ifity.

Druh& sodast kritiky se tyka lidskopravnich stan-
dardi — obsaho¥ vyjasrené — Upravy. K posouzeni
jejich Ustavipravniho vyznamu je nutnéfigtoupit
k testu proporcionality sestavajiciho typicky z kritérii
vhodnosti, pdebnosti a zavaznosti v kolizi stojicich
prav. Spolkovy Ustavni soud vymezil — v navaznpati
uvedeny test — striktni podminky Usta&pravré kon-
formni implementace DRD, tykajici se zejména 1adpr

Rozhodnuti kyperského NejvysSiho soudu ze dne 2021,
no. 65/2009, 78/2009, 82/200%ot 15/2010-22/2010
Dostupné z http://www.supremecourt.gov.cy/JudiSi@lhsf/

§ 83a odst. 1 trestnihiddu. Na tento nalez navazalo stano|/5B867A764B86AA7SEC225782F004F6D28/$file/65-

visko pléna Ustavniho soudu ze dne 14. 12. 2010zrspPl.
UsS-st 31/10, 426/2010 Shesici jeho intertemporalntiiky.
Soudkyni zpravodajkou byla v obou pravnichécech
vyagujicich néalezem mistdpdsedkyd Ustavniho soudu
EliSka Wagnerova.

%9 Srov. rozhodnuti bulharského Nejvy$siho spravisitadu
ze dne 11. 12. 2008, no. 13627. Dostupné z
http://blog.veni.com/wp-
content/uploads/2008/12/reshenievas-naredba40.pdf.

09.pdf

4 Hungarian Data Retention Law — challenged at the
Constitutional Court. EDRI. Vydano 4. 6. 2008. Dostipn
z http://lwww.edri.org/edrigram/number6.11/hungaaged
retention-constitutional. Hungary — Privacy PraofilBostupné

z https://lwww.privacyinternational.org/article/hwarg-priva-
cy-profile. Poland — Privacy Profile. Dostupné z
https://www.privacyinternational.org/article/polapdvacy-
profile#_ftnref.
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vy zabezpé&eni uchovavani udéj 2/ (Belové vazanosti

zpristupréni a pouziti uddij, 3/ transparentnosti procesu
zpristupréni a pouziti Uddj (dané informovanim sub-
jektu Gdaji) a4/ pravni (soudni) ochrany subjiekt

Upravu Ize — ve smyslu testu proporcionality — po-
kladat zavhodnoy pokud jeji cil ztotoznime s bojem
proti trestn&innosti pachané za vyuziti ,standardnich”
elektronickych komunikeénich prostedki.** Uginné

udaji. Na sporna mista z hlediska testu proporcionalitsetenci se ovSem Ize vyhnout, a to s vyuZzitigdriych

poukazal X Herczeg, ktery Upravhlasici se k DRD
vytkl, ze 1/ slouzi k odhalovani ¢bné“ kriminality
(¢imz jde nad ramec DRD), 2/ je neefektivni, 3/ ogomi
hledisko subsidiarity, 4/ nezakotvuje inforéné povin-

technologii, picemz s vyjimkou kriminality ,neplano-
vité" ¢i jinak ,nekvalifikované” bude jejich vyuziti ty-
pické > Peter Fairbrother popisujekieré metody, jak
ztizit elektronické sledovaif. Upozoruje napiklad,

nost a naslednou soudni kontrolu, 5/ poruSuje zAsade ,obezetni“ drogovi dealé zakaznikm nevolaji ze

presumpce neviny a 6/ nezdjife ochranu tivérné

svého mobilniho telefonu, ale ziefych telefonnich

komunikace'! Jak posléze vy$lo najevo, uvedené dokautomat, a naopak! Samozejmosti je téZasté obrs-

trinarni stanovisko neni vzdaleno kritériim, ktetde-
dal za podstatna Ustavni solldské republiky.

4. Transpozni Upravy v testu
proporcionality

4.1 Hodnoty, k jejichZ ochrérvnitrostatni Upravy
sn¥ruji, vhodnost a péebnost pednetnych
Uprav

DRD i transpozini Upravy odkazuji neodnotyuz-
nané primarnim pravem EU, resp. vnitrostatnimivista
népravnimi normami, a sice ¥gny paadek a bezpe
nost. Podle judikatury ESD v oblasti zakladnichlsxb
Ize veejny pdadek a bezgmost uplatnit jen fi exis-
tenci skuténé a dostataé zavazné hrozby, kterou je
dotten zakladni zajem spdaleosti. Existenci takto kva-
lifikovaného zajmu pozaduji néglad rozsudky ze dne
29.4. 2004, Orfanopoulos a Oliveri
a C-493/01, Recuell, s. 1-5257, bod 66), k volnéoou
hybu osob, resp. ze dne 14. 3. 2000, Eglise datsbtie
gie (C-54/99, Recueil, s.1-1335, bod 17), k volmém

fiovani mobilnich telefaina pgredplacenych SIM karet.
E-mailova komunikace fize byt uskuténéna nap.

s pomoci remailérnebo onion routingu. Do Uvahyip
chazi pouziti kryptografickych metod¢etns stegano-
grafie. Fairbrother tézfjpomina selhani elektronického
sledovani fi Usili dopadnout Usamu bin Ladina (para-
doxre jeho Ukryt vyvolal podeeni Zejmeé téz absenci
pripojeni k elektronickym komunikaim sitim), resp.
nékteré gipady z Blizkého vychodu nebo atentat v se-
veroirském nistu Omagh, kdy telekomunikai Gdaje
nepostaovaly k odsouzeni jeho gjce’® Je tedy otaz-

current implementation of data retention directivdawful.
Dostupné z http://ec.europa.eu/justice/policiesfmy/news/
docs/pr_14 07_10_en.pdf Je ovSem diskutabilni, likako
mize DRD tuto problematiku spadajici do sféry tresinih
prava blize harmonizovat.

4 Neni pochyb, Ze tyto komunikace jsouigpbilym nastro-
jem pachani trestn&nnosti — podobé jako nap. dopravni
prostedky a mnoho dalSich lehce dostupnych a kazdadenn

pouzivanych pedneta.

(C-482/0145 5500 ,dohledatelna“ komunikace bude pouZivajraée

na k vytv&eni ,faleSnych“ stop.

4 FAIRBROTHER, Peter: Defeating traffic analysis.
Dostupné z http://www.apcomms.org.uk/apig/archive/

pohybu kapitald? Uvedené hledisko se promita doactivities-2002/data-retention-inquiry/written-egitte-for-

DRD, ktera — na rozdil odkterych transpoznich vni-

the-data-retention-inquiry/fairbrother.pdf.

trostatnich Gprav — uvazuje pouze o zavaznych-trest v ceské pravni praxi drogové deliktyguistavuji nejpeet-

nych¢inech?®

4 HERCZEG, Jii: Ustavrgpravni limity monitoringu teleko-
munikaniho provozu: konflikt mezi bezpeosti a svobodou.
Bulletin advokacie2010,¢. 5, s. 31.

42 Rozsudek ESD ze dne 29. 4. 2004 ve spojengchch C-
482/01 a C-493/01 Georgios Orfanopoulos and Othe
a Raffaele Oliveri v Land Baden-Wirttemberg. Dostupné

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:620
JO0482:EN:HTML. Rozsudek ESD ze dne 14. 3. 2000,
54/99, Association Eglise de scientologie de Pasl
Scientology International Reserves Trust v The Prim
Minister. Dostupné z

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:699
JO054:EN:HTML.

43 Rovrsz hledisko obsaZzené v DRD byldepnitem kritiky
ze strany WP29. European Data Protection Autherified
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n&jSi skupinu pipadi (v roce 2009 Slo 0 32,8%), kde se Ukony
podle § 88 triddu uplatuji. Efektivita odposledna sledova-
ni telekomunik&niho provozu je vysoka, statistiky uwgid
souhrnny Udaj 74%.V podrobnostech srov. Centralarrimd-
tiky a analytickych procésSKPV. Odbor analytickych proce-
si. Analyza odposlecha sledovani osob aei dle trestniho
tadu za rok 2009. fitoha k & j. PPR-1006-3&/J-2010-
0099TA. s. 56, s. 69 a nasl. Udaj &ninosti &chto metod je
ané odlisny od informace pochéazejici ze Spolkové rdpub
ky Némecko, kde jde o cca 17%ipadi, ALBRECHT, Hans-
Jorg, ARNOLD, Harald; DEMKO, Daniela; BRAUN,
Elisabeth et al.: Rechtswirklichkeit und Effizienz der

Qpberwachung der Telekommunikation nach den §§ 100a,

100b StPO und anderer verdeckter ErmittlungsmaReahm
Ereiburg 2003, s. 455 a nasl. Dostupné z
http://www.beck.de/rsw/upload/Beck_Aktuell/Absctdbsric
ht_1_1.pdf

48 Ovsem i tito ,profesionalové* mohougimit chybu, ktera je
vyuZitelna bezp@ostnimi slozkami. ZkuSenosti s Gtoky
v Madridu dne 11. 3. 2004 ukazuji na odliSny prohlédy
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ka, zda kritérium vhodnosti neni spho jen proto, ze
DRD - resp. #které vnitrostatni Upravycetns derogo- nécéinnosti, k jejiz eliminaci ma Gprava sfovat, a pi-
vané eské — se vyzraji pomerné Sirokym zabrem stupu statnich orgénk Udajim. Tato problematika
trestnécinnosti, na kterou je Ize aplikovat. Pokud by seicméré dopada spiSe do oblasti proporcionality v uz-
normy zandtily jen na mezinarodni organizovanysSim slova smyslu. Subsidiarita se projevuje i kieté
zlogin a terorismus, vysledna bilance navazujicicpouziti Gpravy jen v situaci, kdy nelze sledovaného
ukoni by byla je& sporrgjSi. Tim se ovSem z&v (celu dosdhnout jinak nebo bylo-li by jinak jeho do-
o vhodnosti tpravy dle DRD zéas oslabuje’® Disku-  saZeni podstatnztizené (srov. § 88 odst. deského
tabilni vSak Astava, nakolik je vyir téchto extrémnich trestnihotfddu); klade — nemé-li byt jen formalni zaru-
pripadi reprezentativni z hlediska hodnoceni legitimitykou — nezanedbatelné naroky rieqvidavost rozhodu-
DRD. Pokud by byly ,sledovaci“ aktivity na bazi DRD jiciho soudce, ktery fite nanejvySe spekulovat, jaké
(oznaované téz coby soft surveillance —¢&kky do- poznatky budou z uchovavanych UdajjiSteny, resp.
hled“, neb@ Gdajré nikdo neni k elektronické komuni- jaké dikazy budou ziskany orgarynnymi v trestnim

Potebnost je nutné hodnotit i co do vymezeni trest-

kaci nucen) zakazany, neni vyt@mo jejichcast&né
presunuti do &siho ,pitmi*, kde by se jejich vysledky
staly procest nepouzitelné, ale zpravodajsky &Zit
telné>°

Uprava postradgotrebnost pokud Ize zakonodar-
cem sledovanéhocélu dosahnout alternativnimi nor-
mativnimi prostedky. Existuje-li prostor pro vy, je
Gstavié konformni ten zregutmich mechanisi
ktery danou Ustavnchrargnou hodnotu omezuje v tei
nejmensi (jde o subsidiaritu). Hledisko faefinosti ob-

stoji, pokud jde o povinnost uchovavat Udaje podl

DRD, nebd bez uchovavéani udajnespors je vylou-
¢eno jejich pozyjsi vyzadani. Jistou nahradu znamen
tzv. data freezing, kdy dochazi k rozhodnuti o jiia
sledovani Gddj konkrétni osoby do budoucfaTento

prospektivni a adresny postup je oviem variantai doP© dikazni @ely a z nich 9

fizeni z jinych pramean
4.2 Proporcionalita v uzSim smyslu

a) Casova rovina uchovavani Gdaj

Ohledré proporcionality v uzSim smyslu (z argu-
menta&niho instrumentaria Spolkového Ustavniho soudu
se nabizi téz pojemtikaz k optimalizaci) stoji za zaz-
gamenani propiy relativni cetnosti vyuziti blanketh
uchovavanych (daj Jiz v obdobi ped schvalenim

BPRD stoupenci i kritici Upravy fiedestirali viastni bi-

lance. Uvéejrény odhad pedpoklada, zednem dvou-
letého obdobi bude vyuzito jen asi 0,2%chto dat
0% bude vyzadanshem

vzdalenou, s odlignym potencialem ohroZovat lidskBVNiho nesice povzniku adéj Je tedy patrne,

prava, ale téZ napomahat boji proti trestimiosti.

bezpénostni slozky rély k dispozici zpravodajské informace,
z&asti pochazejici z odposleghnicmérgé k odvraceni nebez-
peii nepostéovaly, nebd jim nebyla ¥novana néalezita po-
zornost. Ve zmiiovaném pipadt Slo o problém souvisejici
s jazykovou bariérou.

49 vySe winéna poznamka o dopravnich piestcich je uplat-
nitelna téZz k namitce, Zze DRD je nesystémova, fielse-
obecné sledovani pohybu vozidel, vyimoi databaze DNA
zahrnujici vzorky celé populaceoznaeni osob, u nichz Ize
piedpokladat zvySené riziko, ze se stanoétidbestnéinnos-
ti, RFID chipy by k prevenci nebo objas/ani trestn€innos-
ti prispélo ziejme ve WtSi mie; vzniku €chto drulh ,stop”
Ize totiZ obtiz®ji piredchazet. Nazravané rozgeni databazi

dostupnych statnim orgém by vSak znamenalo postupnou

orwellizaci spolénosti.

%0 Nelze pehlédnout ani americké monitorovaci systém
jakymi jsou Carnivore, Echelon, Terrorism Informatio
Awareness, Novel Intelligence from Massive DétaGlass
Box (a gipadre dalsi, véejnosti neznamé) nebo britsky Inter-
ception Modernisation Programme. Kontrola elekickéi
komunikace je ovSem charakteristicka i pfadu dalSich
vyznamnych stdt

51 Srov. Umluvu o péitatové kriminali¢ z roku 2001, ktery
v ¢l. 16 a 17 pojednava o urychleném uchovani (comsieiv)
provoznich uddj po dobu nejvySe 90 dr(¢l. 16 odst. 2), a to
na zaklad prikazu fFislusného statniho organu.

Ze 99,98% uddéj bude zbylych 23 #siai uchovavano
zbyteing a s rizikem zneuziff Dal$i dostupna kalkula-
ce vychazejici z britskych bezpwstnich slozek
(a formulujici odliSny zasr) udava, ze 95% Zadosti
bude v pipadt méré zavazné kriminality vzneseno
béhem prvnichif mésiai a ostatnich 5% zpravidla do
12 nesidl, u zavazné nebo organizované tresinéos-

ti bude asi 85% zadosti uplaho v obdobi do 24 #si-
ci po vzniku udaj, v disledku ¢ehoZz se doporuije
uchovavat udaje po dobu 5 fétDiive se uvado, Ze

%2 Srov. glanek vychazejici zipdpokladu, Ze doba uchovani
Udaji bude dokonce 3 roky. Invasive, lllusory, lllegahd
lllegitimate: Privacy International and EDRi Respotsdhe
Consultation on a Framework Decision on Data Retentio
Vydano 15. 9. 2004. Dostupné z
www.privacyinternational.org/issues/terrorism/rpgponsetor

Yetention.html K dispozici je ovSertislo jeSt nizSi, podle

kterého jen 1 z 250.000 Udasje posléze vyzadovan bezpe
nostnimi slozkami UHE, Bianca, HERRMANN, Jens:
Uberwachung im Internet — Speicherung von persceemb
genen Daten auf Vorrat durch Internet Service R@vi
18. 08. 2003, Dostupné z
www.ig.cs.tu-berlin.de/oldstatic/da/2003-08/UheHigainn-
Diplomarbeit-082003.pdf, s. 161.

%3 NCIS Submission on Communications Data Retention Law.
Roger Gaspat.ooking to the Future. Charity on Communica-
tions Data Retention Law. Submission to the Homéc®ffor
Legislation on Data Retention. Bod 6. 1. 1. Dostupné
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pro obchodni &ely je jen vyjimé&né zapotebi uchova- piiblizné o desetinasobekiipadi oproti Spolkové re-
vat provozni Gdaje po dobu del$i nez 8sfoe>* Nyni  publice Nmecko®® Toto zjiséni by melo smsfovat
je tato ,potebnost’ dale relativizovana tim, Ze internek omezeni upldiovani uvedeného procesniho nastroje.
tové fipojeni neni hrazeno podle jeho skuté délky, Statistiky dokladajici nizkou relativndetnost udaj
nybrz pausakn®® vyuzitelnych v trestnimizeni ovdem nevyzni&tging
Vedeni odpovidajicich statistikiqulepisujedl. 10  Verejnosti coby peswdcive, pokud se vyskytuji dlou-
DRD. Cl. 14 DRD uklada Komisi fedlozit Evropské- hodol¥ neobjastné gipady zavazné kriminality. Na
mu parlamentu a Radlo 15. 9. 2010 hodnoceni pouzi-druhou stranu, jiné zdzeni uchovavani tesové by
vani této srmrnice a jejiho dopadu na hospesié nebylo uskutenitelné, paklize setrvame na pozadavku
subjekty a spoebitele. K dané problematice byla dne(byt nikoli absolutizovatelného) zakazu hodnoceni ob-
3.12. 2010 v Bruselu padana konference, kde ovdemsahu komunikace. S dobou uchovavani iidsguvisi
nedodlo ke zviejreni blizgich statistickych Gdiaja to t€Z otazka nakladtéchto opateni™ Ty ponesou bl
s vysétlenim, Zeclenské staty nepdaly odpovidajici daiovi poplatnici (paklize statni organy budou poskyto
podklady®® Vysledky setkani fedstavovaly pro kritiky Vvatefim zvySené vydaje nahrazovat), nebo klienti (a to
DRD zklamani téZ proto, Ze jeji opodstatast uznali Nnejen pimo v cew sluZeb, ale i dalSim omezenim sou-
nikteri z dosavadnich odpcii Upravy v Evropské ko- kromi, nebd jejich poskytovatelé budou shroméié
misi. Udaje zpracovavat, kispke zmapovani zakaznického
chovéni). Prozatim nejsou k dispozidikdzy, Zze nova
legislativa ma dopady do trzni struktury vyvolai,t
Ze ne vSichni poskytovatelé sluzeb jsou schopni se
s jejimi ekonomickymi dsledky vyrovnat ve stejné
mite®! Pati se dodat, Ze sgasového ohratiéni uchova-
vani udaj vyplyva nutnost odpovidajicich zaruk jejich
nasledného nevratného vymazu.

Zjisténi, ze se procentuelni podil vyuzitelnych tidaj
limitné blizi nule, by samdejmé nasedcoval tomu,
Ze test proporcionality neni spm Bylo by proto vhod-
né zvazit zkraceni obdobi uchovavani udajz téchto
odhadi oviem vybeuje praxe, kdy \Ceské republice
pocet zadosti o poskytnuti provoznich a lokalizah
adaji vyrazré prekraiuje hranici sto tisic ng.*® Jde

. . _ .b) Obsah komunikace
http://www.cryptome.org/ncis-carnivore.htm. Citovany

dokument vydala britska National Crime Intelliger8&rvice, L, B
do salovacich progedki ,unikl* v prosinci 2000 a byl Konstatovani \lené do DRD \l. 1 odst. 2 nelze

povaZovan za kontroverzni. Timto materidlem $mp inspi- ~povazovat za zaruku, Ze obsahova stranka komunikace
rovala legislativa fijimana po 11. 9. 2001. Srov. A new blow ziistane nefistupna. Z dkterych provoznich (daj

to our privacy. Dostupné z (typicky z URL) je mozné obsah komunikace ,rekon-
http://www.guardian.co.uk/technology/2002/jun/O6ioesup
plement.privacy. Obdobna problematika byla nicénggtt
pred zmiiovanym teroristickym Utokem projednavana v ramcinttp://www.dataretention2010.net/docs.jsp. HERCZBi;

G-8. G8 Government-Private Sector Hihg-Level Megtim  (Jstavrgpravni limity monitoringu telekomunikaiho provo-
High-Tech Crime Tokyo, May, 22-24, 2001, Report forzy: konflikt mezi bezp#osti a svobodowBulletin advokacie.
Workshop 1: Data Retention Potential Consequenceddta 2010,z 5, s. 29.

Retention of Various Business Models Characterizitgrivet  so Report of the Data Retention Conference, ‘Towards the

Service Providers. Dostupné z Evaluation of the Data Retention Directive’, Brussé May

ht:]p:”}”""""-mc’fa-go-jp’ policy/i_crime/high_tec/corif05- 2009. Brussels, 6 July 2009 JLS F3/JV D(2009) 9386/-2
4.html. ’ 5
s. 10.

54 . - . . .

NCIS Submission on Communications Data Reter_mon Lawo Technologie uchovavani velkého objemu datikjpdem
Roger Gaspar. Looking to the future. Charity on
Communications Data Retention Law. Submission to th
Home Office for Legislation on Data Retention. Bodl3.1.

miZe byt sortiment spoleosti Teradata) se ovSem postéipn

§tévaj|’ ceno¥ dostuprjSimi (srov. Mootv zakon).

. ) s 61 pokud by byly Gdaje uchovavany centilrbyly by

iosva”e z http.//wyvyv.cryptome.org/.nm.s Cf,im.IVOt‘mh provozni naklady srovnatelné s narodni databazi DNBIS

s Sluzba oznépvana jako neomezenéFpDJ.em K |.nterr.1etu. Submission on Communications Data Retention Law. Roger
Srov. Taking on the Data Retention Directive. Data&sASPAR. Looking to the future. Charity on Communicas

Retention Conference, 3 December 2010, Brussels. PusStu pata Retention Law. Submission to the Home Office fo

Z ) ] ) ) Legislation on Data Retention. Bod 6. 6. Dostupné z
http://www.dataretention2010.net/files/discussicepgr_for_  http://www.cryptome.org/ncis-carnivore.htm. Rozbdwmo-
the_DRD_Conference_of_3_December_2010.pdf mickych dopaé blanketniho uchovani Gdapbsahujeslanek

®' Zkraceni obdobi povazuje za vhodnou moznost WRE@9. DANEZIS, Georgie; WITTNEBEN, Bettina: The Economics
ropean Data Protection Authorities find current leap of Mass Surveillance and the Questionable Valugrainy-
mentation of data retention directive unlawful. RE®é z  mous Communications. (2006) Proceedings of the Soinkw
http://ec.europa.euljustice/policies/privacy/newskipr_14_  shop on The Economics of Information Security, Sgei.
07_10_en.pdf. Tento text dochéazi ke kritickym z&dm, podle nichZ dohled
%8 Nalez Ustavniho soudu cituje nasledujici prameftye omezi soukromi osob, které se protipravniho jedméuio-
Evaluation of Directive 2006/24/EC and National Meas to  pustily, zatimco nalezeni delikvénbude pinejmensim na-
Combat criminal Misuse and Anonymous Use of Eledtron kladné.

Data“,. Dostupné z
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struovat”. Odbornik v oblasti prava inforttmdch tech-
nologii lan Walden se vyslovil, Ze lokalizd a provoz-
ni daje odhaluji o osobnim zi¥gednotlivce tolik, co
samotny obsah komunikafeV piipads zpiistupréni

obsahu s#éeni jde gitom o zavazny zasah do soukro-

mi. Udrzitelnost citovaného vyroku je zavisla nanse
slostech komunikace. Vyznath 1 odst. 2 DRD neni
namist preceiovat, nebé plati, Zze pokud vyZzadujici
organéinny v trestnimiizeni obsah procesmregulér-
nim zpisobem zachytil a Zthto Udaji byly zjiStny
dalsi skuténosti, nebudeil. 1 odst. 2 DRD mit fed
soudem praktické igledky®® Spolkovy Ustavni soud
rozliSil mezi pouzitim uchovavanych Gdajptimym
a nepimym (nag. ztotozrini osoby, které bylafméle-
na ukitd IP adresa), u kterého posig slabsi pravni
zaruky.

| kdyby organy s pravomoci ziskat uchovavan

Udaje nersly pristup k obsahu steni, kterého se tyto
Udaje tykaji, bez dopéddo oblasti soukromi nemusi
byt ani zjiséni samotné komunika®é.Zavazwjsi di-
sledky byvaji spojovany se sledovanim del&ihsové-
ho Useku, z &z Ize vytvdit celkovy profil jednotlivce,
zahrnujicitadu citlivych udaj a umo#ujici v nezaned-
batelné nie predvidat jeho chovarff. Odpovidajici

argument uznal Spolkovy Ustavni soud konstatovanim,
Ze Ize takto sestavit detailni Udaje o speieské nebo
politické pislusnosti, jakoz i osobnich zalibach, sklo-
nech nebo slabostech jednotlivych osob.

Z hlediska ¥cného dosahu sledovani komunikace
neni bez vyznamu, Ze Pracovni skupitizena podle
¢l. 29 snérnice 95/46/ES fijala extenzivni vyklad poj-
mu osobni Udaj, ktery zahrnuje — mimo jiné — dyna-
mické IP adresy’ Lze zdiraznit, e do dosahu DRD
nespadaji bez dalSiho Udaje ze socialnich sitiujaé
konkrétni posouzeni aplikovatelnosti Gpré¥y.

c) Osobni dosah uchovavani Udlaj

Spolkovy Ustavni soud se negativivyslovil
k dstavnosti uchovavani udapez rozliSeni €astniki
Romunikace. Konstatoval, ze jéeba vymezit ,velmi
uzky okruh telekomunikaich spojeni, ktery by obec-
nému rezimu uchovavani udajepodléhal; o by se
jednat o komunikaci osobfadi nebo organizaci{so-
bicich v socialni nebo cirkevni oblasti, které posk
osobam #stavajicim v anonymit prevadzig nebo vy-
hradré telefonické poradenstvi a pomoc v psychické
nebo socialni nouzi, a které jsou vazanyamlivosti.
Odivodreni Spolkového Ustavniho soudu Ize pokladat

62 Dr Jan Walden Evidence. APIG Communications DatZ@ Feswdcivé, presto stoji za zaznamenani, Zeripp-

Inquiry Oral Evidence 11. 12. 2002. Dostupné z
http://www.apcomms.org.uk/apig/archive/activities-
2002/data-retention-inquiry/oral-evidence-for-thetad
retention-inquiry/dr-ian-walden-evidence.html

5 Srov. technické problémy Polici€R se zji§ovanim
obsahu internetové telefonie pih@stnictvim si& Skype. Lze
doplnit, Ze dalSi technologii, ktera vyvolala zajeezpé&nost-
nich slozek kili ztizenému pstupu ke komunikaci, je
smartphone BlackBerry, ktery byl whkterych statech Bliz-

dé¢ ndbozensky motivovaného terorismu nalézajiciho
zazemi v siti instituci provozujicich hlawifinost v so-
cialni oblasti nize byt tento Ustawpravni pozadavek
snadno zneuzit k obejiti DRD. Neniitpm pochyb,

Ze sila tohoto systému odpovida paratmetieho nej-
slabSiho¢lanku. Sodasré nelze pehlédnout, Ze moz-
nosti, jak DRD obejit, j¢ada (viz shora), a namitkou
.ZneuZitelnosti“ Ize zpochybnit praktické jakékoliv

kého vychodu z tohoto tdodu zakadzan. Stejnou hrozbu normativniteSeni.

opakovag uplatiuje Indie. Za pipomenuti stoji téz causa,
kdy se BIS snazila jmét* ke spolupraci spolaost
CircleTech, ktera vyviji Sifrovaci software pro miobitele-
fony (jde o volani ges internet, a nikoli ,standardni“ hovor
pies sf GSM). Zde ovSem byl veitd obsah komunikace,
a nikoli ,jen“ provozni a lokalizéni Udaje. Celko¥ vSak Ize
konstatovat, & eska republika p#tmezi staty s liberalnim
pfistupem k Sifrovacim technologiim (srov. omezenizbea-
ni programu PGP).

54 Resp. jejiho mista, srov. rapsoftware Google Latitude

nebo celodadu dalSich aplikaci a sluzeb mobilnich opetator

pro lokalizaci mobilnich telefan

2009), pp. 1527415278. Dostupné z http://www.pnas.org/
content/early/2009/08/14/0900282106.full.pdf+ht@e. blizsi
pozornost nepochylrstoji studie EAGLE, Nathan. Machine
Perception and Learning of Complex Social Systero®52
Dostupné z reality.media.mit.edu/pdfs/thesis.pdiv€dené-
mu srov. pojem reality mining, ktery znamend shradieani
a analyzu elektronickych dat ziskavanych z pemkta vzta-
hujicich se k socidlnimu chovani, a to s cilem tifikavat
pfedvidatelné vzorce chovani. Jde o druh analyzytreleic-
kych stop. K ekonomickému vyuziti srov. HESSEIL-

® EAGLE, Nathan; PENTLAND, Alex Sandy. Eigenbeha-DAHL, Arik. There's Gold in 'Reality Mining'. Dostog z

viors: Identifying Structure in RoutindBehavioral Ecology
and Sociobiology 2009, no. 63, s. 1057066. Dostupné
z http://reality.media.mit.edu/pdfs/eigenbehaviods.

K uvedenému srov. http://reality.media.mit.edu/ystgy nebo
http://reality.media.mit.edu/dyads.phpieBrEtné studie se
tykaly typového uteni socialnich vazeb na zakéasledovani
pohybu osob s mobilnimi telefony s funkci blueto®@bsaze-
na uspsnost se pohybovala v ra#p 90-95 %. Studie je
analyzovana téz «lanku EAGLE, Nathan; PENTLAND,
Alex Sandy; LAZER, David. Inferring friendship netuko
structure by using mobile phone data. Proceedirfgth®
National Academy of Sciences, Vol. 106, No. 36 A({@ust

http://www.businessweek.com/technology/content/Dagzt
€20080323_387127.htm.

% Article 29, Data Protection Working Party (2000pinion
4/2007 on the concept of personal daBaussels. Dostupné z
http://ec.europa.eul/justice_home/fsj/privacy/dopsiacs/200
7/wp136_en.pdf

67 Report of the Data Retention Conference, ‘Towards the
Evaluation of the Data Retention Directive’, Bruss&l May
2009.Brussels, 6 July 2009 JLS F3/JV D(2009) 938&v-2.,

S. 2.
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Casopis pro pravniddu a praxi

Némecky Spolkovy Gstavni soud a Ustavni soudbrmaci z vySébvacich spis, které prakticky bez vy-
Ceské republiky se nezabyvaly detajirotazkou pro- jimky zistaly neobjasiny, podporuji kritiku tohoto
fesniho tajemstvi |éka, advokata apot.Lze vSak mit te3eni.
za to, ze v Hipad komunikace mezi obhajcem a obvi-
nénym by n&l platit nejen zédkaz odposlechu a zéznamHm
telekomurvli,kaniho provozu (vyslowh uznany v§ 88 elného prava, kdy DRD povaiuje zacujfci, ve
odst. 1 triadu), ale téz fistupu k blankethuchovava- kterém stat byly Gdaje vytvdeny, zatimco swmnice

_nymwudaﬁm. Obdobna hle_d|§ka by Seeﬁm uplatnit - g5)46/F5 obsahuje pravidla sl@&# a ne vzdy s DRD

i v ptipact komunikace mezi |ekam a pacientem. kompatibilni. Vykladové problémy by mohla vyted
SlozitjSi situace nastane v souvislosti s pravem ndwupt. situace, kdy jsou Udaje uchovavany v jinéméstat

vindre na ochranu zdroje jiz proto, Ze nelze jedndmba nez v tom, ve kterém vznikly, a to zejména tehdy,

zodpowdét otdzku, kdo je novirdd Urcité feSeni se pokud jsou v obou statech zakotveny rozdilnétyih

podavéa z konstatovani, Ze svoboda projevu ndlezi kauchovavani udéj

dému, préez by se nesto prihlizet k ,formalnimu“

profesnimu zémzeni konkrétni osoldy. Toto pojeti by e) Zavaznost trestnékimu

ovSem zasadizizilo prostor pro aplikaci DRD a nava-

zujicich aprav. Ml by mit zardeno preferetni zacha- Jak bylo pedznaeno, DRD — ve shads vnitni
zeni nap. prispévatel extrémistického blogu?tiRlad logikou judikatury ESD N SpojUjeistup statnich orga-
podeZeni z neoprawného pouziti blankethuchova- . k uchova 'm udai trestépravni och
vanych (daj nalezneme v Polsku, kde v obdobi IeQu uchovavanym Gdam s trestapravni ochranou

o . o ol&€enskych zajia zvlaStniho vyznamu. V tomto
2005-2007 tajnd sluzba sledovala mobilni telefongp 4 J y

desitky novin&l ve snaze odhalit informatory investi- meru pochybil jak zakonodarceémecky, tak Eesky.
gativnich reportazi, které se tykaly mistni pokéc ~ Spolkovy Ustavni soud shledal — s poukazem
scény’® Paradoxni rozer ziskava kauza okolnosti, zeha princip proporcionality — Ustagpravni deficit
DRD byla do polského pravnitiddu implementovana Vv ustanoveni § 100g StPO, nélpsipousti pouZziti

aZ v roce 2000. Udaji tehdy, je-li zavaznost trestnébimu zna&né nebo

v piipact jeho spéchani prasdnictvim telekomunika-
ci. Materialni hledisko ,zavaznosti trestnétiau neni
blize vymezeno, zdkon neobsahuje taxativievyred-
vidanych trestnycRind a nenaznaje se ani, zda je
tieba hodnotit zavaznost ob&cmebo v navaznosti
Hajednotlivé pipady. Trestn&iny pachané protd-
nictvim telekomunikaci zakon nerozliSoval. Spolkovy
Ustavni soud poskytl zakonodarci voditko, Ze statni
organy mohou byt opragny k vyuzivani pedngtnych
Udaji jen na podklag divodného podeeni ze spachéa-
ni zavazného trestnéltmu, a to pouzeip dostaténém

Z hlediska lokalizace udajje podstatné, Ze proza-
vyvolava vykladové pochybnosti otazka aplikova-

d) Misto uchovavani ldaj

Podle DRD udaje uchovavgjoskytovatelé viejne
dostupnych sluzeb elektronickych komunikaci neb
verejnych komunikanich siti, od nichz si je vyzadaji
opravréné statni organy. Britsky ministerskyepseda
Gordon Brown prosazoval zmgnou narodni Upravu
pceitajici s uchovavanimipdntnych Gdaj v centrali-
zované statem spravované datab&alytvoreni této
datgbaze by znf;lmenalo_, it“madny un|k,d<:;1t bude mit 4o 105en; rozhodnych skuteosti, kterymi jsou existen-
VEtSi rozsah nez tehdygje-li se z databazi poskytova- .o o nyrétnino ohrozeni fyzické integrity, Zivotabo
teli. Byt zajisté neni technicky nemozné kontrolovat ’

Kieré Gdaie byl sitveeske ZKUS S Gniky svobody utité osoby, celistvosti nebo bezpesti
tere Udaje byly pouzityceske zkusenosti s uniky in- spolku nebo spolkové zeémmebo odvraceni obecného

ohrozeni. BIiz§i vymezeni skutkovych podstat poaéch
68 K otézce pedvidatelnosti obsahu zakonné normy a odpoSPolkovy Ustavni soud na zakonodarci.

slechu hovoru mezi advokatem a jeho klientem (jivjlego- Ustavni soud eské republiky zakonodarci vytkl, ze

vané komunikace®) srov. rozsudek ESLP ze dne 23998 UstavEpravre neripustré umonil zaistupréni ucho-
ve \&ci Kopp v. Svycarsko, stizno&t 23224/94, resp. ze dne P Hip fistup

20. 6. 2000 ve &i Foxley v. Spojené kralovstvi, stiznostVavanych addj ,bez rozli§en|',zéva2nos,ti tfestn_éih'nu
¢. 33274/96. (odst. 4749 nélezu). \Keském trestnintadu je pro
% K neddesené problematice vztahu mezi ochranou soukrom$tarsi* institut odposlechu a zaznamu telekomutiika
a svobodou projevu Ize poukazat na rozsudek ESineel6. niho provozu (§ 88 tradu) zarden vysSi stupeochra-
12. 2.008," C-.73/07, Tietosqojavaltuutettu v. Sataam ny lidskych prav neZ v souvislosti se figtuprénim
%Iarkkmapgrsg Oy a Satamedia Oy. N ~uchovavanych udajpodle § 88a téhoz zakona. § 88
) Jot‘_””?"sf TFr:hones '\l/'og'toore‘: b'” Zg'itc')ca”é geph trestnihoradu se totiz vztahuje na zvidgvazny zIin
investigation? Thenews.pl, ctober ,. Dostumn o - . e :
http://www.thenews.pl/national/artykul141157 _joursiz- nebqvjlny’umyslny,trestr)yln, k jehoz stihani zavaZUJe_
vyhlaSena mezinarodni smlouva. Vzhledem k petitu

phones-monitored-in-politically-inspired-investigat.html ! B ‘ . . ;
L UK Government will store all phone, Internet tiafflata. navrhu Ustavni soud nagtoupil k derogaci § 88a tr.

EDRI. Vydano 21. 5. 2008. Dostupné z http://iwww.eng/  1adu, nybrZ k apelu na zakonodarce, aby jeho tenet-up
edrigram/number6.10/uk-isp-trafficdata
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vil ve smyslu nosnychiodi nalezu. Vhodnym vzo- tim, Ze zakonodarci ulozil, aby zakotvil pravidloda-
rem je prag ustanoveni § 88 ttadu. tecného vyrozurini subjektu uddi o predani Udaj
(s pripustnymi — avSak restrikti¢rvykladanymi — ome-
zenimi). Redem bude o poskytnuti Udggjich subjekt
zpraven jen tehdy, nedoSlo-li by timto postupem
f) Informasni povinnost oprawmych orgai' ke zmaeni &elu vySetovani. Obdobna hlediska Ustav-
népravniho pezkumu uplatnil téz Ustavni souteské
Povinnost statniho organu informovat monitorovarepubliky. Informovani zajmové osobyrguistavovalo
nou osobu o vyzadani jejich blanketachovavanych chronicky problém v souvislosti s odposlechy a zézn
udaji nemohla byt harmonizovana na podkiad. 95  my telekomunikaniho provozu; k jeho wg3eni doslo
Smlouvy o0 ES, a tedy Uprava DRDresi otazku, jak se a7 velenim odpovidajici pravni Gpravy do § 88 odst. 8

ucastnik komunikace dozvi, Ze Udaje bylyegany. a 9 tr.fadu, a to s&innosti ode dne 1. 7. 2008 (zakon
ZDRD vSak nevyplyva ani povinnost zakonodarcg, 177/2008 Sb.).

omezit pravo na istup kinformaci o provedeném htormovani subjektu dajpredstavuje podie Spol-

Seteni. Pokud vnitrostatni Gprava tyto limity ,aktivis o\ é&ho tstavniho soudu preexdek, jak umozZnit jedno-
ticky“ stanovi, nemize se zastovat pravem EU a hrozi iy ci rozvoj jeho osobnosti a ochranit ho takeg

kolize s judikaturou ESLP, ktery ve&ai Klass v. Spol-
kovéa republika Nmecko v souvislosti s problematiku

odposlech I_<0nstat0\{al ob_ecnous— by?ikoli bezvyji- prisludné sdeni mize byt dikazni oporou proigpadny
meEnou — informani povn]nosf. Judikatura evrop- o qni pezkum postupu i zprostedkovani a pouZiti
skych soud ovsem samotné odposlechy teleforedis- ;coyavanych adaj Slabou strankou tohoto systému je

kvalifikuje pouhym poukazem na skuf®st, ze jimi . ong ynitini logiky nasledné kontroly, ktera neumoz-
monitorovana osobacekavala, Ze komunikaceigtane fiuje dispozicim s Udajipdejit, t62 okolnost, Ze nespl-

utajena’’ V této souvislosti stoji za zminku diskusen ji stani organ informi povinnost ,dobrovol

vamerickém pravnim prdetli tykajici se legality g subjekt 0ddjjen omezené moinos'gi skigy sta,v

ditkaz ziskanygh odposlogchévacimifimr!|’mi,75které si owifit. Nedostatény prostor pro soukromopravni

byly v soukromych prostorach roznéisy utajert. iniciativu § 88¢eského trfadu usiluje vyrovnat v prvni
Spolkovy Ustavni soud dal najevo, Ze rezim DRD jgads dohledem ze strany soudu, ktergledi Gdaji na-

srovnatelny se situaci fedvidanou ve zmbva- dil.

ném rozsudku Klass v. Spolkova republik&niecko

zasahemfetich osob do jeho osobnostnich prav, resp.
pocitem ,difizni ohrozenosti“. Proza#ji vyjadieno,

2 pojem opravény organ je pevzat zeské implementmi 5. Zawer

Upravy. Neni vSak iesny, nebtstatni organ nevykonava

v piipadd zpristupréni uchovavanych Udajpravo, nybrz pra- Lo ; B ; .
Vop,;gc_ pristip y P yorep Dosavadni bilance evropskych zakonodana poli
73iz rozsudek ESLP ze dne 6. 9. 1978 veiKlass a ostatni UStaviépravniho pezkumu jejich transpoanich Uprav
v. Spolkova republika Bmecko, stiznost.5029/71. Soud Prima facie neni fizniva. Nejde se vSak o vyvoje
v odstavci 36 fipomina, Ze tam, kde statni instituce prayéd kvapivy, nebd@ se jedna o legislativu pamé netradg-
tajné sledovani, jehoZ existencésthva kontrolované oséb nj, resp. dopadajici do slozitého a rychle pholiného
neznama, s timigledkem, Ze toto sledovaniistava nezpo- tergnu, ktery byva formovan zirgymi bezpénostnimi
chybnitelné (pozn. neni protiému k dispozici opravny pro- riziky. Akoli nepevaZuje ,antisystémova® kritika za-

stredek), clanek 8 Umluvy by mohl byt (co do svého vyzna- . ARV .
mu) snizen k nicotnosti. Je mozné, Ze by v takopiipack sad DRD, zakonodarci byvaji vysledigelto soudnich

bylo s jednotlivcem zachazeno v rozporél.$8 Umluvy nebo  fizeni uvadni do nikoli snadné pg_zice, ato tim spise,
by dokonce byl prava poskytnutého ve zeéném ¢lanku  pokud se pedmEtnad Uprava ruSi jiZz uvejnénim roz-
zbaven, aniz by se otom déddl, atedy aniz by mohl hodnuti Gstavniho soudu,figemZz nasleduje vymaz
dosahnout napravye’gjz na urovni nar?dnl nebaed organy adaji. V tomto sndru je patrny ustaleny rozdilnyiip
Umluvy. Srovnatelné zavy byly uplatrény v rozsudku ESLP - o4\ o5roti judikatte dopadajici do oblasti soukromo-
zedne 7. 7. 1989 vesi Gaskin v. Spojené kralovstvi, = PR AN 6
pravni, vedeny poZadavkem na z&ji§tpravni jistoty’

stiznost. 10454/83, odst. 38. > 4dny zel koch sté im legislativni
" K legitimnimu @ekavani utajeni komunikace srov. rozsy£2dny zélenskych stat prozatim legislativi proces

dek ESLP ze dne 25. 6. 1997 veivHalford v. Spojené Fe€agujici na nosnéddody soudnich rozhodnuti, ktera
kralovstvi, stiznost. 20605/92. zpochybnila Gstawpravni udrzitelnost transp@nich

> DIFFIE, Whitfield; LANDAU, Susan. The politcs of Uprav, nedokotil; ,vyjimku* p fedstavuje bulharsky
wiretapping and encryption Book Excerpt: Privacy the zakonodarce, jenz NejvySSim spravnim soudem zru-
Line. Dostupné z http://www.computerworld.com/stief Senou pravni Upravu &a@tkem roku 2010 afovre
9023907/The_politics_of wiretapping_and_encrypttar@n
omyld=17&pageNumber=6 BURNHAM, David. Above the
Law: Secret Deals, Political Fixes, and Other Misadures 76 grgy. nalez Ustavniho soudieské republiky ze dne 1. 7.
of the U.S. Department of Justice. Scribner, 1996. 2010, sp. zn. PI. US 14/10.
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pfijal a omezeni lidskych prav dale prohloubil. Zajima-
vé bude téz sledovat, nakolik se zdjem vefejnosti obrati
k uchovavani — mnohdy piesnéjSich a rozsahlejsich —
soubort idajii soukromymi subjekty.”” Lze uvitat, Ze
ESD/SDEU doposud nevychazi vstfic snaham zejména
zastupct nositeltl prav dusevniho vlastnictvi o zajisténi
si pfistupu k udajim uchovavanych pro ucely trestné-
pravni v jejich civilnich sporech, nybrz rozhodovani
ponechava na ¢lenskych statech. Dalsi oslabeni ochrany
soukromi by mohlo pfinést — v nékterych clenskych
statech uvazované — vytvafeni centralnich statnich
databazi komunika¢nich udaju.

Summary

The article deals with one of the most controversial
European directives — Directive 2006/24/EC of the
European Parliament and of the Council of 15 March
2006 on the retention of data generated or processed in
connection with the provision of publicly available
electronic communications services or of public
communications networks and amending Directive
2002/58/EC — and its judicial reflections. DRD aims to
harmonise Member States’ provisions concerning the
obligations of the providers of publicly available ele-
ctronic communications services or of public communi-
cations networks with respect to the retention of certain
data which are generated or processed by them, in order

7 Online Focus. Bundesdatenschutzbeauftragter: Google,
Facebook & Co. Reglementieren. Online Focus. Dostupné z
http://www.focus.de/digital/internet/bundesdatenschutzbeaufir
agtergoogle-facebook-und-co-reglementieren_aid_487099.
html.
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to ensure that the data are available for the purpose of
the investigation, detection and prosecution of serious
crime, as defined by each Member State in its national
law. The first chapter focuses on the principles of DRD.
It explains arguments legitimizing this act. The second
chapter is entitled “criticism against DRD”. The formal
criticism concerns the adequacy of the reference to
Article 95 EC Treaty. The European Court of Justice
did not recognize this opposition in case C-301/06.
Polemics against the content of DRD are directed
against the weakening of the presumption of innocence.
The Court of Justice of the European Union has not so
far dealt with this problem. The Romanian Constitutio-
nal Court accepted that argument. The third chapter
concerns the criticism against the implementation of the
DRD by the Member States, represented by the decision
of the German Federal Constitutional Court, the Czech
Constitutional Court, the Bulgarian Supreme Admini-
strative Court and the Supreme Court of Cyprus. These
decisions oppose against the laws of Member States
which unreasonably or disproportionately restrict the
protection of privacy. The fourth chapter focuses on the
proportionality test, respectively the values which the
legislation of the Member States protects, its suitability
or usefulness and the proportionality in the strict sense.
The article highlights the conclusion that these deci-
sions have not been so far implemented in the laws of
the Member States. In some cases it can be a difficult
task.



