Casopis pro pravni védu a praxi

Elektronické podpisy v elektronickych nastrojich

po jejich certifikaci

Michaela Poremska"

Uvod

Co je to elektronicky podpis se lze srozumitelné do-
&ist v nejriznéjsich odbornych &lancich'a samoziejmé
v zékoné o elektronickém podpisu (zédkon ¢. 227/2000
Sb.) a ostatnich publikacich.”Tento &lanek se vysvétle-
nim, co je to elektronicky podpis nebude zabyvat. Jeho
cilem je zamyslet se nad pouzividnim elektronickych
podpisti v elektronickych nastrojich pro zadavani vetej-
nych zakazek. Touto problematikou, si dovoluji uvést,
se zabyva praxe provozovateld elektronickych néstroju
kazdy den, le¢ nikdo z praxe k ni prozatim nenapsal nic,
co by ji €inilo srozumitelnéjsi. Jsem nazoru, Ze pouzi-
vani elektronickych podpisti v elektronickych nastrojich
je specifikou problematikou, ostatn¢ jako vSechno co se
tyka elektronizace vetejného zadavani.

Uvodem je viak tieba si uvédomit, Ze elektronické
nastroje pro zadavani verejnych zakazek vyuzivaji
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v souladu se zakonem ¢. 137/2006 Sb., o vefejnych za-
kazkach, ve znéni pozdé&jsich predpist (dale také ,,za-
kon o vetejnych zakazkach“ nebo ,,ZVZ®) platny zaru-
Ceny elektronicky podpis zalozeny na kvalifikovaném
certifikatu (dale také ,,zaruceny podpis®), ale provozo-
vatelé elektronickych nastrojd jsou osoby odlisné od
akreditovanych certifika¢nich autorit vydavajicich zaru-
¢ené podpisy, takZze nemaji na podpisy vliv.

Tento ¢lanek je pouhou tvahou nad elektronickymi
podpisy ve vefejnych zakdzkach a nemd ambice tuto
oblast zcela zmapovat.

Uvaha nad pouzitim elektronickych podpisii
v elektronickych nastrojich podle
predchazejici pravni dpravy

Otazka, kterd pfi pouzivani elektronického nastroje,
dle mého nazoru, zlstava, je, zda nepodepsand zaddvaci
dokumentace byla platnym dokumentem ¢&i nikoliv.
Dovolim si nyni v kratkosti uvést, ve kterém piipadé¢
jsem nazoru, Ze ano.

Jednalo se predevsim o pfipad, kdy se dokumentace
uvetejnila pfimym a neomezenym dalkovym pfistupem
¢i zpfistupnila v elektronickém nastroji. Uvedena uvaha
vSak mereflektuje pravni upravu uéinnou k 1. 7. 2011,
od kdy je nutné pouzivat certifikovany elektronicky
nastroj a nikoliv jiz atestovany.

Pted certifikaci nebylo totiz striktn€ stanoveno, Ze je
nutné pouzivat elektronicky podpis na zadavaci doku-
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mentaci jako je tomu vifloze vyhlasky. 9/2011 Sb. - 7p;s0by podepisovani v elektronickém
viz T7 Neomezené poskytovani zabezeho doku- . c4r

mentu dalkovym fistupem.
Funkce elektronického nastroje jsou nastaveny tak, . o ] -
7e po vioZeni zadavacich podminek do nastroje a na- ZPisoby podepisovani v elektronickém nastroji by-
sledré zahajeni zakazky jiz neni mozné se zadavacirilom mohli identifikovat ekolikeré. Reagujeme tak na
podminkami manipulovat, tzn. je mazstmenit. Na  Skut€nost, ze prozatim velmi malo osob ma zany
tuto transparentnost ,#h dohlizet* atestovany (po- POdpis atudiz se vyznammiplatiuje kombinace viast-
znamka autorky —ifpominam, Ze Gvaha se tyka pravninorniho podpisu, zatieného podpisii zastoupeni
ho stavu ped 1. 7. 2011) elektronicky nastroj. Kdo do-(Viz dale).
kumentaci (podminky) vioZil a kdy Ize z nastrojesti. Muazeme, dle mého soudu, definovat nasledujii p
Vzhledem k tomu, Ze dokumentaci je moznéiajet pustné zakladni Zisoby podepisovani v elektronickém
,neomezenym aimym dalkovym pistupem* v siti nastroji (a ¥tim, Ze existuji dalsi):
Internet, tzn. mMze si ji prohlédnout a stahnout kdoko- 1. PodepiSe-li navrh smlouvy (nabidku) elek-
liv, striktné bych nedoportila uverejiovat vlastnors-  tronicky platnym zaruéenym podpisem zaloZzenym
nim podpisem podepsané zadavaci podminky. Mohima kvalifikovaném certifikatu nebo vlastnorugng
by se tak jednoduSe stat, fikiad ze naSeifsti kontro- osoba(y) opravréna(é) jednat jménem uchazée (sta-
la bankovniho &u bude spojena s ng@mnym zjiSé-  tutarni organ, resglenklenové dle vypisu z ORi jiné
nim, Ze na &u nemame finaimi prostedky¢i dokonce evidence), tj. fisludné soubor/y elektronicky/ viastno-
jsme ,v minusu,” ato proto, Zeskdo zkopiroval nas ruené podepiSe (vloZit do elektronického néastroje E-
podpis a pouzil jej na listinny platebriiiaz. ZAK a odeslat je jiz nasledrpies swij uZivatelsky det
Nutnou podminkou pro platnost zadavaci dokumememusi — viz variantu 2.) nebo soubory vipgés svij
tace, podle mého nazoru, bylo, Ze vloZzeni (nahmod) UuZivatelsky (€et do elektronického nastroje E-ZAK
kumentu do elektronického nastroje provedla osobzsoba(y) oprawné jednat jménem uchazmea soubory
opravrena. odeSle (poda nabidku) a podepiSe elektronicky Ukon
U elektronickych podpis je, podle mého nazoru, v elektronick_ém nastroji E-ZAK (vlastni soubomyus{
prozatim situace jina. Elektronicky se nepodepimeje Pyt elektronicky podepsany) — neni feifa doloZit
Vizuelng, ale jedna se o data, a tudiz zneuziti ,obrazadnou pinou moc.
ku“ podpisu je vtomto ifpads, podle mého nazoru, 2. Podepsany platnym zardenym elektronic-
podstati mensi. kym podpisem zalozenym na kvalifikovaném certifi-
katu nebo vlastnoruwné navrh smlouvy (nabidka)
osobou(ami) opravrénymi jednat jménem uchazeée

F.onhgurovat vzhled podpisu E L L L, L, , L. .

| e (statutarni organ, resplenflenové dle vypisu z ORI

4o jiné evidence), tj. fislusné soubor/y vloZi a soubory

odesle (poda nabidku) a elektronicky Ukea svém

Digitally signed by Jan Novak .. , , o . L , ..
ON. cn=Jan Novak. c=CZ uZivatelském @&tu podepiSe v elektronickém néstroji
Date: 2002.06.18 21.33.06 +02'00 . “
b greniogly i i E-ZAK jin& osoba dodavatele, nagangstnanec doda-
Lnfetinl: <gtny> vatele — neni nutné dolozit plnou moc pro osober&t

zarwenym elektronickym podpisem podepsala odesla-
nou zpravu s nabidkou.

FKonfigurovat grafiku

Zobragit:  Fadnou grafiku Impartovat grafiku z:

© wpontovanou sy soubor EOF... 3. Navrh smlouvy nebo Doklady o kvalifikaci

Yo e [ vl (nabidku) v listinné nebo elektronické podol pode-
T piSe jina osoba nez osoba(y) opra¥na jednat jmé-
e s nem dodavatele (statutarni organ, resglenklenové

I papm I Doved 7 Lest platrcst Lo dle vypisu z ORi jiné evidence) — neskenovany doku-

[Ilé'l 2| ment (soubor ndapve formatu PDF), {j. ipsluSné sou-
bor/y podépies swij uzivatelsky U€et jinA osoba nez
osoba(y) oprawna jednat jménem dodavatele — je nut-
Orazek: Kre}i, R. Elektronicky podpis v pdf. né doloZit plnou moc pro osobu, ktera podepsalimlis
[citovano 7. listopadu 2011]. Dostupny z: http://né nebo elektronické dokumenty. Zadavatel uvadi, Zze
www.grafika.cz/art/pdf/pdfpodmis.html. postai prosta kopie zmimé plné moci, tj. nedisponu-
Podle platné pravni Gpravy pouZiti elektronickéhge-li statutarni organ dodavatelélghové statutarniho
podpisu na zadavaci dokumentaci explicistanovuje orgéanu) platnym zatenym podpisem zaloZenym na
jiz zmingna vyhlaska. 9/2011 Sh. Prvni problém, ktery kvalifikovaném certifikatu, je mozné doloZzit nasken
se, podle mého nazoru,v tomttigac objevuje je ten, vanou listinnou podobu pIné moci (fapre formatu
Ze stale malo lidi m& elektronicky podpis. PDF), z niz bude patrny vlastnéni podpis osob(y)
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opravréné(ych) jednat jménem dodavatele ugici tova zprava (elektronicky ukon) s nabidkou je padep

plnou moc). osobou B a samotna nabidka osobou C.
Ve vSech vySe uvedenychipadech je mozné misto  Podle mého nazoru se jedna o rozpor, na ktery se
plné moci uZit posteni apod. okamzi¢ prijde pri otevirdni nabidek. Podle § 71 odst. 8

pism. b) ZVZ komise pro otevirani nabidek kontreluj
podpis opravéné osoby na navrhu smlouvy. Jedna se
0 podpis oprawné osoby, jestlize samotnou nabidku
podepsala osoba oprévd, ale odliSna od vlastnika
Prozatim obtiznou otazkou k zodgeeni je, podle daného uzivatelskéhoé¢ti? Podle mého nazoru ano.
mého nazoru, zda zastupce @asgji smluvni podle Problém nastava az vipad, jestlize nabidku podepise
§ 31 an.zakon&. 40/1964 Sb., atansky zakonik, ve osoba, ktera neni oprauma podle vypisu z obchodniho
zréni pozajSich gedpisi; dale jen ,0Z*) miiZe ¢init  rejstiku ¢ jiné evidence a navic je nabidka odeslana
Ukony v elektronickém nastroji v uzivatelskértuido-  z uzivatelského diu treti osoby. Podle mého néazoru,
davatelecili zastoupeného (zmocnitele). Jsem nazorwhyby, které mohou nastat, a tudiz neni mozné &enst
Ze obdoba jako ¢init operace pomociipmého bankov- tovat, Ze navrh smlouvy je podepsan osobou ogravn
nictvi (dnes nejastji internetového) nefi¥e v uZiva- nou, jsou minimalé tyto:
telském dtu celat nikdo jiny nez oprawmy (piihlase- 1 yzivatelsky @et osoby A — datova zprava podepsa-

Zastoupeni

ny) uzivatel, tak nefize za zastupce (rigjsgji pravni- na osobou B, kterd neni osobou opau jednat

ho; zmocgnce) ¢init Ukony sam zastoupeny (zmocni- jménem ani za dodavatele a neni doloZena plna
tel). Pokud by jecinil sam zastoupeny (zmocnitel),  moc¢i jiné opravieni — nabidka je podepsana o0so-
nejednalo by se, dle mého nazrou, o zastouperdwzast oy C, ktera neni osobou opré&mou jednat jmé-
peneho (zmocnitele), ale o zastoupeni zastupcgedRej  pem ani za dodavatele a neni dolozena plnadnoc
nodussi vyklad je, ze b§inil tkony zastoupeny sam, jiné opraveni

a tudiz by nebyl zastoupen), nébtmastupce (zmoen 2

) . . . UZivatelsky @et by A — datova 3 d a-
nec) je povinen jednat osab(§ 24 0Z), Zivatelsky @et osoby atova zprava podepsa

na osobou B, ktera neni osobou opou jednat

Vzhledem k tomu, Ze dodavatel sam m#iSinou jménem ani za dodavatele aneni doloZena pina
ety pro dalSi uzivatele, #hby vytvorit i Gcet zastupci vibec

(zmocrénci), pokud chce, aby jej zastupoval, anebo s
mﬁig zés{upcg (z}moénec) zaregistrovat do elektro- psana osobou B, ktera je zsstnancem dodavatele,
nickeho nastroje sam. ale neni dolozeno zadné oprémh— nabidka neni
Predstavime-li si danou situaci tak, Ze by se realizo  podepsanaibec
vala v listinné podoly pak ten, kdo by daval listinu ) _
zéstupce do listinné obalky, by nebyl identifikovsn ~Nabizi se otazka, zda by si zadavatel tn nentl
rozdil od odesilatele ¥fpisu v elektronické podap VyZadat vysetleni o opravanosti podpisd. Podle
ktery cini elektronicky tkon, nap odesila-li namitky Meho nazoru nikoliv, pokud datova zprava byla pode-
datovou zpravou (viz § 149 odst. 4 ZVZ ). pséna v &tu jiné (feti osoby), navic vlastni nabidka
Pokud bychom ozr#i odesilatele za ,pouhého n§n| podepsépa, atuc_jii je_otézkou, zda/nedoﬁqéfe
po¥aka,” jak by se odliSovaly Gkony zastupce (zmocyz't', mformaq v SOEJ_V'SIE)S“ s,vyh(,)toyennjj a ponta’n
nénce) a jednani zastoupeného (zmocnitdlelodava- ”ab'ﬂky’ a zarO\i’eprlthasovamch Udaj k uzivatelske-
tele)? Podle mého nézoru, nijak, a tim by se zpela mu Cu. Uvaha se @ze fjokonce rozvue:[ tak_ dal?c’e,
prela elektronizace a vhody z ni plynouci, hapad- zda nenastaly trestpravni disledky takového jednani.

lani listin, kdy neni #jmé, kdo listinu patlal a kdo ji C€loU situaci bych zjednodusepfirovnala k uzivani
_pouze® odeslal. ptimého bankovnictvi, tzn. zda by banka akceptovala

v (iktu osoby A (nafiklad manzel), aby podepisovala
osoba B (nafiklad manzelka) &inila tak (platné) ban-
UZivatelské dty kovni operace, aniz by osoba #dila opraveny pii-
stup (dalSi uZivatelskycét) osols B?

3. UZivatelsky @et osoby A — datova zprava pode-

DalSi Gzce souvisejici problematikou s problematt

kou podeplsc_)vanvl’ ,,|,30’L1heho p’ak%“_ nebo Z,astupsm % Srov. Jednéani dodavatele. [citovano 1Gi 2811]. Dostup-
dodavatgle, J€ Uzlvani Jednoho u;lvatelskehm wice ny z:http://www.compet.cz/fileadmin/user_upload/&=kvZ/
osobami, a to fedevSim v situaci, kdy je podavanametodiky/jednani_dodavatele.pdf

(odesilana) nabidkafiRodesilani nabidky je¢ba dany

elektronicky Ukon (datovou zpravu) podepsat Zefu

nym podpisem.Casto dochazi v praxi k situaci, ze

z uzivatelského diu osoby A je odeslana nabidka a da-
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Nova pravni Gprava jsou nebo maji bytprovédy elektronické ukony za
U¢elem zadavani vejnych zakédzek nebo zatelem
iskani navrhuv so&i o navrh a ktery splje poza-
avky stanovené zakonem atouto vyhlaSkou (82
ism. h) vyhl. 9/11).
Zadatelem je provozovatel, ktery pozada o posou-

zeni shody a udeni certifikatu shody (§2 pism. i)
vyhl. 9/11).

Podle pechodnych ustanoveni zédkona (novely
¢.179/2010 Sb. elektronické nastroje atestovandepo
dosavadnich iedpidt byli zadavatelé opra¥ni pou-
Zivat do 30&ervna 2011. Od Xervence 2011 se proto
nevydava atest, ale vydava se certifikat shody.
Posuzovani shody a vydavani certifikaturisi vy-
hlaSkou ¢. 9/2011 Sbh., kterou se stanovi podrgbn
podminky tykajici se elektronickych néstrog ukorii  Provozni prostedi
ucinénych elektronicky fi zadavani viejnych zakazek
a podrobnosti tykajici se certifikatu shody (daém j
,vyhl.9/11" nebo ,vyhladska"), kter4 nabylagitnosti podle mého nazoru, vyplyva, Zeskteré opaeni si
dne 20. ledna 2011. musi zadavatel, pokud neni provozovatelem ani *ada-
Podle § 9 odst. 1 vyhl. 9/11 Zadost o vydani dertiftelem o certifikat elektronického nastroje, zavétvi-
katu shody podava zadatel certitkému organu. Za- dualrs, i kdy? se jedna o technické poZadavky (rigpo
datel prokazuje v Zadosti a nasledném certfil@ au- taje pozadavky naizeni lidskych zdrdj) a v gipads
ditu shodu elektronického nastroje s pozadavkyostanpotreby prokazani shody by dnbyt schopen doloZit
venymi pravnimi pedpisyza prvé ve vztahu kfunkci-  jejich dodrzovani. Jedna se, podle mého nazdedep
onalité elektronickeho nastroje a za druhé ve vztahu v&im o tyto Gkony:
k,prostx‘edi, v rémz je elektronicky nastroj provozo-  _ jizeni iistupu k aktigm v ramci zadavacich po-
van. stupli (T3)
Co je to funkcionalita definuje vyhlaSka v § 2 Pouziti otevenych formatizenf (T4)
pism. f) takto: souhrn fugtkich vlastnosti, které elek- Archivace dokumentace oiainé zakazce (T5)
tronicky nastroj maProstiedim jsou podle § 2 pism. g) o i i o .
podminky, za kterych je elektronicky nastroj provoz ~ Odeslani datové zpravy v rAmci organizace zadava-
VAN, tele (T9)
Shodu elektronického nastroje prokaze Zadatel, po- Frilém datove zpravy v ramci organizace zadavate-

kud elektronicky néstroj sflije poZadavky stanovené le (T10)
v pifloze této vyhlasky. - Jednani komise/ poroty/ zadavatele (T19)

— Elektronicky podpis dokumentu (T20).

Z uvedeného pojeti certifikace na rozdil od atestac

Provozovatel x Zadatel

Rizeni gistupu k akti¥m v ramci zadavacich po-
Podle § 9 odst. 2 vyhl.9/11 pokud ma elektronickgtupi (T3)

nastroj platny certifikat shody ve vztahu k funkeadité

a je provozovan jinou osobou nez Zadatelem, kterému zgdavatel zajisti, abyrizeni pistupu k aktiym

byl certifikat shody vydan, prokazuje tato jina bao v ramci zadavacich postiipbylo provedeno jednou

jako Zadatel certifikenimu organu pouze s@ini poZa-  z nasledujicich variant:

davki ve vztahu k provoznimu prostedi, v rémz je

R ! g 1. autentizace a autorizaceriptupujici osoby je za-
elektronicky nastroj provozovan, ve smyslu filohy

loZena na zadani jména a hesla. Poskytovatel doku-

vyhlé§k¥.v _ _ mentu musizajistit, aby distribuce jména a hesla
Vyhlaska pracuje se dma subjekty — provozovatel  pjistupujicim osobam prehla piimerens bezpe-
elektronického nastroje a ZadateProvozovatelem nym zgisobem,

elektronického nastroje je fyzicka nebo pravnicka-o ,
ba, ktera konkretizuje provozniparametry a raj&
provoz elektronického nastroje, jehoz predhictvim

autentizace a autorizacesiptupujici osoby je za-
loZzena na certifikdtu vejného kife pristupujici

osoby nebo
3. autentizace a autorizaceriptupujici osoby je za-
4 Viyhlaskag. 172/2011 Sb.zrusila ke dni 2%rvna 2011 vy- loZena ina jinych technologiich; vzdy vSak musi
hlasku ¢. 326/2006 Sh., o podrobnostech at&stso fizeni probihat pimérere bezpénym zgisobem.
pro elektronické nastroje, nalezitostech Zadosatiest a o vysi . o . . . ) 3
poplatku za podani Zadosti o atest (vyhlaska dageien i- Vyhlaska definuje aktiva jako jakoukoli stAst
zeni pro elektronické nastroje). elektronického nastroje a provozniho predt wetrng

® Podrobsji viz Metodické stanovisko [citovano 10.iza zdroji, ktera je nezbytna k provozovani elektronického

2011].  Dostupny  z:http://www.portal-vz.cz/CMSPageshastroje v zamysleném rozsahu (8 2 pism. p) vyhl.
GetFile.aspx?guid=7bd44d87-b58b-4643-8f6a-h21992804 9/11).
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Zadavatel, ktery neni provozovatel elektronickéh®sjem datové zpravy v rdmci organizace
nastroje, by rél mit stanoveny interni postupy, &P ;5davatele (T10)
klad vnitni predpis, pro zakladani uzivatelskychtij
distribuci gistupovych uddj uzivateim a zaznamy P#i prjmu datové zpravy,ienasené v ramci orga-
0 zruSeni fistupl. nizace zadavatele, musi zadavatel respektovat forma
a elektronicky protokol fichozi zpravy. Vifpade Sif-
rované datové zpravy zadavatel stanovi pravidléuur
jici, zda bude datova zprava deSifrovana. Praviolia

o ) ) _to, zda bude pro datovou zpravuégena platnost to-
Zadavatel zajisti, aby formatem datovych zprawyoto elektronického podpisu, resp. Zkg stanovi za-

které jsou vymnovany lghem zadavacich postiapbyl  §gvatel. O pijmu datové zpravy musi bytjfwen za-
oteveny format. znam o elektronickém Gkonu (T2).

Co se rozumi ,otefenym formatem® neni z vyhlas-  yyhiaska definuje nesifrovanou a Sifrovanou dato-
ky znémo_. Mly by se zejme pouZ_ivat tzv. opensource yoy zpravu. Podle § 2 pism. j) se jedndeSifrovanou
software jako je pdf, tiff anebo zip a zadavatelsbyo  gatovou zpravu o takovou, ve které nejsougmasené
mel stanovit ve vninim pedpise. adaje skryty naiklad Sifrovanim a jsouifmo citelné.
Sifrovanou datovou zpravouse zprava, ve které jsou
pienaSené udaje skryty pomoci Sifrovani a nejsou tak
piimo gitelné (8 2 pism. k) vyhl. 9/11).

Zakladni otazkou je, které zpravy (poznamka autor-
ky — nemysli se nyni format, zda datova, Sifrovana
apod.) uzadavatele jgeba zahrnout do certifikace.
Opét by mel mit zadavatel, ktery neni provozovatel
elektronického nastroje, ve vimfm predpise nastavenu
komunikaci mezi svymi zaéstnanci.

PouZiti otexenych format dokument (T4)

Archivace dokumentace oregné zakazce (T5)

Zadavatel zajisti, aby dokumentace oepeé zakaz-
ce, ke které je vyzadovandigojeni zardeného elek-
tronického podpisu, byla uchovavéna v datovém stiozi
srFizenym pistupemRizeni gistupu se musidit pravi-
dly dle oddilu 2.3 (poznamka r#zeni gistupu k akti-
viim v ramci zadavacich postup(T3). Elektronicky
nastroj musi zajistit, aby/p ulozeni dokumentace do
datového ulozigtbylo piipojeno k dokumentaci kvalifi- Jednani komise/poroty/zadavatele (T19)
kovanécasové razitko. Dokumentace agejeé zakazce,
kter4 obsahuje iérné informace, musi byt uchovava- Zadavatel zajisti, aby séasti zaznamu o jednani
na v datovém UloZiti zenym pistupem.Rizeni gi- komise/poroty/zadavatele byl dokument zapisu zAjedn
stupu se musidit pravidly dle oddilu 2.3 Dokumentaceni.- Musi byt psizen zaznam o elektronickém tkonu dle
miZe byt uchovavana ve své $ifrované ped®okud je ©0ddilu 2.2 (poznamka — fi@eni zaznamu o elektronic-
dokumentace uchovavéana v Sifrované pagdomusi kém Ukonu (T2).
zadavatel bezgeé uchovavat soukromy kKlzadavate- Elektronickym Ukonem se rozumi ukon jednajici
le, odpovidajici veejnému kifi zadavatele, kterym byl osoby v zadavacintizeni provedeny pragdnictvim
dokument Sifrovan. Doba uchovani soukroméheekli elektronického néastroje (8§ 2 pism. d) vyhl. 9/11).
zadavatele musi odpovidat dolichovani dokumen- Nenf tedy mozné, podle mého nazoru, mimo elek-
tace. tronicky nastroj a certifikeni pravidld resit pouze elek-

Zadavatel, ktery neni provozovatel elektronickéhtronicky jednani bd komise anebo porotyi zada-
nastroje, by rfl mit stanoveny interni postupy pro elek-vatele, a to nafklad e-mailem.Zadavatel by&mmit ve
tronickou archivaci dokumeit nagiklad ve vnitnim  vnitinim predpise stanoveno jednani komise/poroty/za-
piedpise. davatele osoliy a tudiz zapis/protokol o jednani vznika

v listinné podob a pouze se elektronicky archivuje.

- . . L . Podminky archivace byly uvedeny vyse.
Odeslani datové zpravy v ramci organizace Y Y yvy

zadavatele (T9)

® Patizeni zaznamu o elektronickém tkonu (T2): zadawatel

. ) . P L . sti, aby veSkeré zaznamy o elektronickych Ukonessaho-
Format datové zpravy odesilané v ramci organlzac' aly 1. jednoznéné ugeni daného konkrétniho dkonu v ramci

zadavatele bude zvolen podle /jgtit zadavatele. Zada- organizace zadavatele; 2. identifikaci osoby, keektronic-
vatel vzdy zvoli takovy format, ktery ochrani do&mm ky tkon provedia viipac, Ze jde o Gkon d&in&ny konkrétni
proti neopravigné znané. Elektronicky protokol pouzity fyzickou osobou a nejedna se o tkon provedeny aattoky
k prenosu datové zpravy bude zvolen podle'gioiza- elektronickym nastrojem (n&pptijem nabidek); 3. informaci

davatele. Zadavatel uf, zda datova zprava bude éifro—ok“QSta”hd%rd”"m vysledku ul;onu, F:O'l:“d na;t?llarpzedeni
. . . TR Sz - Ukonu chyba a 4. Zaznamenéasu elektronického ukonu.
vana auti pravidla, jaky ki& bude pouzivan kK Sifro- ; Pod Y o T , )
VAN odle vyhlasky se certifikaimi pravidly se rozumi souhrn
podminek a fedpoklad stanovenych certifikanim organem
(8 2 pism. n) vyhl. 9/11).
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Elektronicky podpis dokumentu (T20) Co se tyka praxe, nastanou (a nastavaji) problémy,
Ze osoby opravmé jednat nemaji elektronické podpisy,
Zadavatel zajisti, aby elektronicky podpis dokumera tudiz se omezuje, dle mého nazoru, vyuzivantrelek
tu byl proveden jednim z nasledujicictisahi: nického zadavani vejnych zakazek anebo bude (aje)
1. Format dokumentu musi odpovidat poZadavkile tieba zait vyuzivat zastupc ktefi maji elektronicky
oddilu 2.4 (poznadmka — pouZiti otemych format  podpis.
dokument T4). Dokument musi byt podepsait p
pojenim zardeného elektronického podpisu nebo_,
zarwené elektronické zoly k dokumentu. Po Zaver
pripojeni elektronického podpisu nebo elektronické

znacky zadavatele musi byt Bipen zaznam o elek- ~ Shrneme-li tvahy z tohoto textu, je otazkou, zda
tronickém Gkonu dle oddilu 2.2 (poznamka #po NOV& pravni Uprava podfia elektronizaci viejného

zeni zaznamu o elektronickém Ukonu (T2) nebo  Investovani anebo naopak potife nedivéru v pouzi-
2. U vicestranného zareného elektronického podpi- vani elektronickych nastrdj diky slozitému procesu
' su bude dokument oboustranpodepsan postup- prokazovani shody ¢etrg pozadavik na pouzivani

nou vynénnou zprav. V tomto /fpadé zadavatel zaru:,enych podpn&; o . o
musf odeslat datovou zpravu s dokumenteripsp Zakon o veejnych zakazkach umodje pouzivani

jenym zardenym elektronickym podpisem dodava:P0uz€” nastraj (nikoliv tedy jen certifikovanych),
teli zpisobem dle oddilu 2.11 (poznamka — odeslaftere Prokazatetspliuji pozadavky stanovené zako-
Sifrované datové zpravy opané elektronickym NEM O véejnych zakazkach a jeho provatmi pravni-
podpisem T11). Dodavatel musi piijmu datové Mi Predpisy

zpravy respektovat format dlesiphozi zpravy. Pouziti necertifikovanych elektronickych nastroj
V pipads, Ze byla datova zprava Sifrovana, provelmoziuje § 149 odst. 2 ZVZ, podle kterého je mozné
de dodavatel jeji desifrovani. Dodavatebtivplat-  UZivat takove nastroje, které neporusuji zakazridisk
nost pipojeného zargeného elektronického podpi- Nace, jsou sohledem nafedntt verejné zakazky
su. Dodavatel musi datovou zpravou odmitno@Pecrt dostupné a stitelné s zne uzivanymi infor-

Vv pﬁipacﬁ, kdy Zamfeny e|ektronicky podp|s neni mainimi a komunikanimi technologiemi.

platny nebo jeho kvalifikovany certifikat byl zne- S necertifikovanymi nastroji se ovSem poji mnohem
platnen. Dale dodavatel musi k deSifrovani dokuvice otdzek nez s certifikovanymi, které byly nésty
mentu ipojit vlastni zardeny elektronicky podpis v tomto ¢lanku vySe, protoze vifpads jakychkoli po-

a odeslat jej v datové zpraw souladu s od-dilem chybnosti, nafiklad pi podani namitek v zadavacim
2.11. Zadavatel f prijmu této zpravy musi postu-tizeni, musi byt zadavatel schopen prokazat, ze jim
povat dle oddilu 2.14 {fiem Sifrované datové pouzity elektronicky nastroj prokazatélepliuje poza-
zpravy opatené elektronickym podpisem T14)davek na zakaz diskriminace ad&talnost s Bzre do-
Postup vicestranného elektronického podpisu Izupnymi informanimi a komunik&nimi technologie-
realizovat v opaném pdadi, tj. dokument nejfve mi Pozadavky prokaZze pragpbdobré formou znalec-
podepiSe dodavatel a nasledm peda zadavateli. kého posudku, coz povaZzuji za velmi rizikové, pzeto
Veskeré vySe uvedené poZadavky se pouziji abpraxi se pouzivaji elektronické nastroje, kterdyb
dobre. certifikovany jak na funénost, tak na prostdi a podle
zakona o viejnych zakazkach spini pozadavi na

zda podepsat Gkoti dokument se ve vyhlasce, dle elektronické nastroje lzerzdy prokazat certifikatem

mého nazoru, zna rozSifrovavat. Vyhiadka jedno- S1OY (8 149 odst. 3 2v2).

znané definuje podpis dokumentu a odliSuje tak tento

Ukon od podpisu Ukonu, ktery je stanoven v § 14§ummary

odst. 4 ZVZ:Zadavatel je oprawn poZadovat opaeni

datové zpravy elektronickym podpisem zaloZenym na The aim of the article is to think about usage of
kvalifikovaném certifikatyi elektronickou znékou za- electronic Signatures in electronic tools for putp'ro-
loZzenou na kvalifikovaném Systémovém Certifikéjmu curement according the previous and contemporary
kychkoliv datovych zprav zasilanych elektronickymégal regulation, particularly in connection withrtfi-
prostedky. cation of electronic tools after the 1st July 2011.
According to the Act No. 137/2006 Coll. electronic

8 o i i tools for public procurement are usingvalid advahce
Podrobuji viz napriklad Peterka, J., Podany, J. Problema

. L . : A electronic signature based on a qualified certdéibat
tika elektronického podpisu v soudni praxi. Pranoghledy, hi icle i . | . f N
2010.¢. 19, s. 689 an. this article is not concerning explanation of elecic

signature itself.

Dlouhodol& feSena otazka v ramci elektronizace je
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