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Inteligentni sité a ochrana osobnich Gdaj

Eva Fialova

reaguje na vykyvy v kvalit prenosu energie. Omezuje
rovnz vypadky elektrické energie tzvlackouts.

Inteligentni elektrorfry zaznamenavaji detailni
Udaje o spdebs elektrické energie odbatele. Z uddj
o spotebs zisk& distributor elektrické energie infor-
mace o soukromém Zivobdksratele. Udaje o své spo-
trek® se niize sledovat i odivatel, ktery nize podle

1. Uvod

Trendem v energetice jsou v sasné dob inteli-
gentni rozvodné sit neboli smart grids Inteligentni
rozvodna i je ,elektricka si, kter4 mize inteligentd
zac1,en|t ’akc? v§_egh uzvl\_/afel,k n mpo;_en)fch [--] téchto Gdaii Iépe ovlivnit svoje zachazeni s elighou.

s cilem dinne¢ zajistit udrzitelné, ekonomické a bezpe : | )

né dodavky elekiny. Smart Grid vyuziva inovativni  Fodle smmice 2009/72/ES o spaieych pravidlech
produkty a sluzby spaleé s inteligentnim sledovénim, Pro Vnitni trh s elektinou clenske staty zajisti zavedeni
kontrolou, komunikaci a technologiemi uhgjcimi |,nvtel|gentn|ch orﬁrICICh systerﬁ,/ktere_podpb aktivni
automatické opravy® Souasti inteligentni rozvodné Ucast odrateli na trhu s dodavkami elekty. Zave-
si je inteligentni elektrogr (smart metex. deni Echto mericich systém mize byt podmigno

Elektromér zaznamenava sgebu a pendi ji na ekonomickym posouzenim vSech dlouhodobych né-

server. Nkteré inteligentni elektroény jsou vybaven Kladi a prinosit pro trh a jednotlivého odbatele nebo
’ g Y Y y .posouzenim toho, jaky #pob inteligentniho #&teni je

‘é{)ﬂ;?rrnnl S";;;yg'i‘éi r;orzgﬁoffe Propojery & I‘iﬂé’f{_ym'z hospodského hlediska neffmarersj&i a naklados
; ) ) ; " . nejefektivigjSi a jaky harmonogram jejich distribuce je
gentn| ele.kgrom je spojen s infrastrukturou distribu- proveditelny. Pokud se zauw&d inteligentnich réicich
toru ene.rgle. i . . pristroji vyhodnoti pozitive, musi byt podle s#mnice
Inteligentni rozvodna &iumi grenaset elektrickou §5 roku 2020 inteligentnimi &vcimi systémy vyba-
energii stabilgjSim zpisobem nez &na rozvodna 8i  \en0 alespd 80 % odratefi.

'ngrtg.‘)s{’_aukn;o_zeluglaur\]/eéf; érim\;gtrﬁgpgjr?:rl izbnﬁ\g:gmggz V Ceské republice probiha v letech 2010-2015 pi-
M, ) J g€, J lotni projekt spolénosti CEZ Distribuce, a. s., vémz

.. L . . . . 4 sy
charakteristické svoji nerovndmmou intenzitod. Sk testuje inteligentni sitv regionu Vrchlabf.CEZ Distri-
Mgr. Eva Fialova, absolventka Pravnické fakulty UK buce, as. do roku 2015 vybavi 4,5 tisice domaénost

v sowasné dob paisobi na Ustavu prava a technologii PF MUA podniki. inteligentnimi glektrpréry, yybudu!e !nfra-
a jako koncipientka v advokatni kandeka Praze. Dlouhodo- st.ruktu,ru,pr7o elektromobily a instaluje monitoridgs-
b& se &nuje pravu na soukromi a pravu na ochranu osobnidfbucni sit.” Projekt smart metérma i skupina E.ON,

Gdaji.

! European technology platform for the electricigiworks of
the future [online], [cit. 28. 10. 2013]. Dostupméhttp://
www.smartgrids.eu/FAQ.

2 ALOUL, Fadi et al. Smart Grid Security: Threatsylie-
rabilities and Solutiondnternational Journal of Smart Grid
and Clean Energjonline], 2012, r¢. 1,¢. 1, s. 4, [cit. 28. 10.
2013]. Dostupné z: http://www.ijsgce.com/uploadfi&l2/
1011/20121011121836539.pdf.

8 Ucastniky trhu s energetikou jsou podle § 22 odgélona
¢. 458/2000 Sb., o podminkach podnikéani a o vykordtns
spravy v energetickych odtwich (energeticky zakon) dast-
niky trhu s elekinou jsou vyrobci elekiny, provozovatel
pifenosové soustavy, provozovatelé disttitich soustav, ope-

kterd ma nainstalovano jiZiplizné ¢tyfi tisice inteli-
gentnich elektrogr.? Inteligentni sit testuje i skupina
PRE?

Prvni ¢ast¢lanku se zabyva soukromim ddatele
a ochranou jeho osobnich uGilay souvislosti s inteli-

5.

id., s. 6.

% SmartGrids FUTUR/E/MOTIONSmart Region Vrchlabi
[online], [cit. 4 12. 2013]. Dostupné z: http://www

futuremotion.cz/smartgrids/cs/vrchlabi.html.

" Inteligentni si vstupuji doCeské republikycez.cZonline],
[cit. 28. 10. 2013]. Dostupné Z: http://www.cezastpro-
media/tiskove-zpravy/770.html.

rator trhu, obchodnici s elékiou a zakaznici. Zakaznik je dle 8 Smart Grids jako budoucnost energetikyeligentni budovy

§ 28 odst. 2 pism. b) povinen umoznit instalagtiatho z&i-

[online], 2013, [cit. 28. 10. 2013]. Dostupné z:tphff

zeni provozovateli j@nosové soustavy nebo provozovatelinpudovy.cz/artykul/article/smart-grids-jako-budaost-
distribuni soustavy. Pro zjednoduSeni je vtomto textgnergetiky/.

pouzivan termin distributor.

4 MANN, Roberta F. Smart Incentives for the SmartdGri
New Mexico Law Revievg012,¢. 43, s. 129.
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° Prazsti energeticitjpravili pro verejnost rozsahlou vystavu
elektromobiti. pre.cz [online], 2012, [cit. 28. 10. 2013].
Dostupné z: http://www.pre.cz/pre/o-spolecnoskfiis/-
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gentnimi s&mi a elektrondry. Dale ¢lanek analyzuje
stavajici pravni Gpravou, kterd na zpracovaniiifiagi
zaznamenanych dopada. Zes¢n4 ¢ast ¢lanku obsa-
huje Gvahyde lege ferenda

2. Smart grid a soukromi

2.1 Informace o soukromém Zigoidheratele

Stabilita a efektivita inteligentnich rozvodnycHi si
je docilena informacemi o sgiebs elektrické energie
v redlnémcase. Udaje o této sgret jsou zaznamena-
vany pra¥ inteligentnimi elektroréry a p‘enaseny dis-
tributorovi energie?

Prostednictvim inteligentniho elektrofru mohou
byt zpracovavany tyto Udaje: jedime identifika&ni
¢islo inteligentniho ré¥iciho pristroje a/nebo jedi@é

refererini ¢islo nemovitosti, metadata vztahujici se na

konfiguraci inteligentniho gficiho pistroje, popis fe-
davané zpravy, zaznamenani datasu a obsah zpra-
vy. Obsahem zpravy jsou Udaje ¢tbmé z mificiho
piistroje, vystrahy, informace na Urovni ésitnagti,

Informace z inteligentnich &i¢t ziskané v in-
tervalech wadu minut mohou byt analyzovany na
Urovei jednotlivych spaebici. Tato skuténost umozni
tomu, kdo bude mit Kimnto informacim pistup, se-
znamit se s elektrickymi pozadavky jednotlivé domac
nosti. Takto detailni informace mohou poskytnout
podrobny obraz o kazdodentinnosti odigratele elek-
triny.*?

Distributari elektrické energie ziskaji pomoci inteli-
gentnich elektrogri Gdaje o soukromém zZivbiodhbs-
ratele. Elektrorr zaznamenava, kdy s#ienové do-
macnosti budi, kdy opou§t dam, kdy se vraci dof
pop¥. zda pracuji z domovai kdy a jakéasto travi vice
¢asu mimo domov. Udaje z elektrdmh mohou nazna-
¢it i pocet osob pitomnych v budow.

Ne vSechny elektrickéifstroje maji stejny vzorec
spoteby elektrické energie. Sgeba rychlovarné kon-
vice bude elektrosrem zaznamenana jinak nez hap
elektricka troubai pracka (viz obrazek}?

12 QUINN, Elias Leake. Smart Metering & Privacy: Biig
Law and Competing Policies. A Report For The Colorado
Public Utilities Commission, 2009, [cit. 28. 10. Z)1s. 3.
Dostupné z: http://itlaw.wikia.com/wiki/Smart_Meiry_
%26_Privacy:_Existing_Law_and_Competing_Policies.

preruseni dodavek energie a kvalita energie) a ¢@ficis quiNN, Elias Leake. Privacy And The New Energy

znazoreni zatizent?!

Infrastructure, Center for Energy and EnvironmeS@turity

Working Paper No. 0901, 2008 [online], [cit. 28. 10. 2013],

10 CRONIN, Mary J.Smart Products, Smart Services: StrateS: 17- Dostupné z: http://papers.ssrn.com/sol3fsagien?

gies for Embedded ContraCambridge: Cambridge Universi-
ty Press, 2010. s. 176. ISBN 978-0-521-14750-7.

" Pracovni skupina pro ochranu osobnich fid&zena podle
¢lanku 29, Stanoviskd. 12/2011 k inteligentnimu &eni ze
dne 4. dubna 2011 (WP 187). s. 4.
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Jednotlivé elektrické jiistroje mohou nadto intera- vat v realnémiase a oslovovat odtatele v dob, kdy
govat se siti samostdtnFristroje jako termostat, mik- jsou ve své domacnosti skdite pritomni.
rovinna trouba nebo lednice mohou byt vybaveny-soft Dalsimi subjekty se z&jmem o zmapovani detailni
warem, jenz komunikujeffmo s inteligentni siti. Od#b  energetické spitby a chovani odiatele jsou pojis-
ratel, distributorgi tieti osoba mohou kontrolovat SPo-tovny. Pro vyséeni pojistné udalosti, n&ppoZaru,
tiebu elektrické energie konkrétnihtigiroje a dokonce jsou dileZité informace o fungovani jednotlivych spo-
jej vypnout v gipact nestability regionalni rozvodné trebisii a zachazeni s nimi. Pajdvny diky nestandard-

sits, apod.* ni manipulaci s elektrickymifstrojem snadji odhali
Prostednictvim inteligentni sitmaze distributor zi- nespravnou manipulaci nebo pojistny podvod.
skat informace o zdravotnim stavu ¢ditele. Inteli- Dalsimi riziky pro soukromi odfatele jsou sluzby,

gentni elektrorr je schopen zaznamenat vzor $pby  které mu poskytuji informace o jejich speftt na za-
elektrické energie iu ifstroji, které pouzivaji osoby klads jim poskytnutych Gdaj ¢i na zaklad tdaji zis-
s rekterymi zdravotnimi problémy, napzaizeni pro  kanych gimo z elektrortru. Wokutch dli tyto sluzby
dom'alm oglgenqterapu u'paméns Chfo{“CkOU respi- do dvou kategorit> Prvni z nich je analyza elektrické
racni insuficienci nebo spankovou apnoi. efektivity (electric efficiency analysisdruhou kategorif
je energeticky management. Nejzrig&mi produkty
analyzy elektrické efektivity bylycoogle PowerMeter
aMicrosoft Hohm PowerMeter a Hohm ipstaly byt
S _ _ _ vroce 2011 nabizeny!'’ V sowasné dob poskytuji
Distributari elektrické energie ziskaji velké mnoZ-rzzné aplikace zahrnujici sluzby pro analyzu gy
stvi (daji o odt¥ratelich. Tyto Gdaje mohou pouZit jakj sjyzby elektrického managementu zanavéako bi-
pro nabizeni vlastnich sluzeb, tak Gdaje postaiigit |aq |ze uvésiControl® Xanbod® ¢i AlertMe? Tyto
osole. Distributor mize vyuzit informace ziskané pro-produkty poskytuji kontrolu nad sgebou elekiny
strednictvim udaj k cenové diferenciaci za dodavky gpjine v reainéntase. Udaje o spiebs jsou aplikacim
elektiny (nafg. podle pétu a vykonu pipojenych spo-  poskytovany fimo z inteligentnich elektro#mi.
tfeblé.ﬁ,) ¢l pflmo kdls_kr|m|_na9| z ﬂ""dt’ mSIUSVnOSt' Spol&nosti poskytujici aplikace pro analyzu a ma-
k,ukrlclt(; §(;)gialn| Si;uPb? (;Dbléstr![b:{torbrfﬁzte :OYSZ fa nagement ziskavaji prastinictvim Gdaj z elektrongri
zakiact udaj o spolet odirrateli nabizet SUzby S intqrmace o soukromém Zivobsob, které tyto aplikace
dan(_)u hodnotou, né&penergeticky management domac'vyuiivaji. Jelikoz jsou Gdaje o spebs dostupné on-
nost. o . line, vyvstava otazka zabez@ai proti jejich zneuziti.
Poskytne-li distributor Udaje o spebs svych odi-
rateli treti osols, je vice nez pravghodobné, Ze tato
tieti osoba pouzije Udaje pregly marketingu. Mize se 2.3 Sledovani odipatele
jednat o marketing na zakkadrofilovani odrateli,

o primy marketing zalozeny na Udajich o konkrétnim  Soukromi odbratele niize byt naruSeno sledovanim
odkerateli ¢i o marketing na bazi udalose\ent-driven polici ¢i zpravodajskymi sluzbami. Pro tyfquistavuiji
marketing. Odteratelé mohou byt marketéryfimo  informace o soukromém Zivoodksratele cenny zdroj
kontaktovani v dod, kdy jsou obvykle doma. Wity informaci pro dely trestnihatizeni nebo siru zpravo-
cas gred tim, nez obvykle jezdi na dovolenou, mohodajskych informaci. Tyto organy si mohou vyZadat od
byt odkEratelé osloveni s nabidkou na traveni dovolené
Informace, které markeiiémohou pro dely marketingu 15 WwOKUTCH, Andreas. The Role Of Non-Utility Service
VyuZit, je nap. zvyk vdit si jidlo doma, i pouze oki-  Providers In Smart Grid Development: Should They Be
vat predem pipravené jidlo v mikrovinné trowb Casta Regulated, And If So, Who Can Regulate Thelo@rnal On
veterni nepitomnost nize znamenat pravidelnou na-Telecommunication & High Technology La@011,¢. 9,
v3tevu kulturnich akci, apod. Udalost, kterdfa slou- i,; 535. _ ) )

7it marketétm k nabidce jejich produkta sluzeb rize Google.com[online], [cit. 28. 10. 2013]. Dostupné z:

i byt porucha konkrétniho sgebice. Spotebi presta- http://www.google.com/powermeter/about/.

17 ; ; ;
. ) . . . ) LaMONICA, Martin. Microsoft Kills Hohm Energy App.
ne byt nahle inteligentnim elektrérem zazname cnet.com 2011, [online], [cit. 28. 10. 2013]. Dostupné z:

navan. Naproti tomu kogmovych spaebici mize byt pyn./inews.cnet.com/8301-11128_3-20075829-54/riite

dana do souvislosti se zlepSenim ficrginsituace do- ills-hohm-energy-appl/.

macnosti. 18 |Control Networks[online], [cit. 4 12. 2013]. Dostupné z:
Market& nemusi o odératelich ziskavat pouze http://www.icontrol.com/.

historické Udaje. Tok dat ze smart méterohou sledo- 19 Xanboo [online], [cit. 4 12. 2013]. Dostupné z: http://

www.xanboo.com/solutions/energy.htm.

14 MANN, Roberta F. Smart Incentives for the SmartdGri - AlartMe [online], [cit. 4 12. 2013]. Dostupné z: https://

New Mexico Law Revie012,. 43, s. 148. www.alertme.com/about-us/.

2.2 Vyuziti informaci distributorem getimi osobami
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distributora historické Udaje o spelt®, mohou vsak DalSi utoky na smart grid mohou sjat zejména
odkeratele sledovat i v redlnéase. v Siteni malwaru, v ziskani neoprameho gistupu do
Udaje o odbru elektrické energie jsou v stasnosti databaze, v kompromitaci komunikdho zaizeni, ve
vyuzivany k odhalovani ilegalnichégtiren konopf' Vyslani faleSné informace do systému, nebo v biokac
Zvyseny et za elekinu mize znamenat, Ze se v kon-prenasenych dabenail-of-Servick™
krétnim dond nachazi pstirna. Pokud budou mit orga-
ny ¢inné v trestnintizeni Udaje z smart metew reél-
némdcase nebo v té#h redlnéméase, mohou zasahnout
okamzig, jakmile se zvySi spiba elektiny. ) ] i . i
Police a zpravodajské sluzby nemusi pouzivat ﬂda}je We;tlrg deflnqval pravo ,naw 30“'“0'.“' Ja""amk,
zaznamenané prdetnictvim inteligentnich elektro- ednotlival, skupin a instituci uft, kdy, jak a do jaké

L, . . - £ 226
mera pouze na detekciéptiren konopi. Tyto organy g":y bE‘dO“ dlnformace. 0 n'(fh édvanyhostatmn’i bnih
mohou Udaje vyuZzivat k mnoha dalSireekim spoje- stavni soud vymezuje pravo na ochranu osobnino

nym s odhalovanim trestriénnost pop. teroristickych souqumi jak,cz prévo fyzické.ospby rozhodnoqt p,odle
hrozeb. Detailni informace o spebs elektrické energie vIaostnl;ho uvazsng ,Zdal’(ugzw i.a l.(e.r,?] rozsagu,ﬁ jakym
mohou orgafim ¢innym v trestniméizeni objasnit uda- zpusobem maj|v vt s eaosti Jejiho 0sobnino sou-
losti na mist ¢inu v doké spachani skutku. Nahla KOMi ZFistupreny jinym  (pozitivni slozka prava)
zmeéna v chodu klimatizace ide nap. indikovat ¢a- a zarove ,se brfamt (vzeyt) p.r.ot! neopravénym %asa- .
sovy Udaj, kdy doSlo k vloupani vyraZzenim okenni ta um do této sf,ery e strgny mef:h OSOP > fovhym prav
bule? Ve Spojenych statech spat®st San Diego Gas nim postavenim (negativni slozka pra¥agpracova-

& Electric poskytla v roce 2012 policii udaje o 620 nlvm_udgfl_o soukron_1em Z'}’@‘ aniz byJec,inotllvecéL
odbsratelich?® dél, jaké informace jsou oém zpracovavany, kdo a za

jakym (&elem mize s gmito informacemi nakladat, po-

ruSuje pravo na soukromi jednotlivce. Masivni shro-
2.4 Bezpénost Udaj ma#fovani Gdajl znemoduje jednotlivci se svymi
Udaji disponovat. Inteligentni &it elektrondry vyge-
neruji vyznamné mnozstvi dat, které bude vyuZim-k
skavani informaci na zakladdata miningu a pro-

2.5 Pravo na informeéni soukromi

Prenos udaj ze smart metérby mél byt technicky
zabezpeen tak, aby k idam nengla piistup neoprav- >tVe 9 . ° AL
néna osoba. V opmém pipack by mohla byt znng f|Ionan| oqtizraoteh, aniz b){ o,tom_ oddratelé edeli, ¢i
ohrozena bezgeost odiratele a jeho domécnosti. JakK t€Mto zpisohim zpracovani dali souhlas.
jiz bylo vySe uvedeno, Ize na zakkaddaji z elektro- PodleCase stira masivni shromdvani dat rozdil
méra zjistit vybavenost domacnosti elektrickymi spat  mezi ,beZznymi* a citlivymi Gdaji. Masovost shromaz-
bici, véetrs skute&nosti, zda ma odiratel zapojen elek- dovani znamena, Ze sekteré udaje budou mit cha-
tricky alarm, jakoZ i fitomnost, eventuetnnegitom- rakter citlivych Gdaj. Slowenim ,kEZnych* Gdaji na-
nost odiratele a daldich osob v Byti v doms. Data Vic miZe byt vytvden Gdaj citlivy=®
pifendaSena do smart metgsou nedostatmé chrarna Informatni soukromi souvisi s pravem na infor-
proti odposlechm. S pouZitim jednoduché antény a zemaini sebeufeni. Cesky Ustavni soud ve svém roz-
silovaie Ize data odposlouchavat ze vzdalenosti az 3®G@dovani o rozporweské pravni Upravy uchovavani
metri.%* provoznich a lokalizmich Gdaij, tedy ustanoveni § 97
odst. 3 a 4 zakona 127/2005 Sb., o elektronickych ko-
21 Smart meters help cops identify and bust indootjusma Munikacich (dale jen: ,ZEK®), judikoval, zg...]pra-
growing operationsallvoices.coronline], 2011 [cit. 28. 10. VO na respekt k soukromému Zivotu zahrnuje i garanc
2013]. Dostupné z: http://www.allvoices.com/conttied-  sebeuteni ve smyslu zasadniho rozhodovani jednotliv-
news/8347690-smart-meters-help-cops-identify-angt-bu  ce o sob samém. Jinymi slovy, pravo na soukromi ga-
indoor-marijuana-growing-operations. rantuje rovw? pravo jednotlivce rozhodnout podle

?2 When Smart Grids Grow Smart Enough To Solve Crimegasini Ay Nt R AV,
astniho uvézeni, zda, akém rozsahu, jakym
Neustar White Paper, 2010, s. 6, [online], [cit. 28. 2013]. popV ) Jaxy

Dostupne z: http://energy.gov/gc/downloads/neustsite- ] ] )
paper-when-smart-grids-grow-smart-enough-solve-@sim " ALOUL, Fadi et al. Smart Grid Security: Threats)lNera-
23 Apnual Privacy Report of San Diego Gas & Electrial2, bllléleél and Solutlogsénternatlf)nal Journal of Smart Grid
s. 6, [onling], [cit. 28. 10. 2013]. Dostupné z:tph¥ ?Gn ean Energy2012, ré. 1,¢. 1, s. 4. )
www.cpuc.ca.gov/NR/rdonlyres/1AAFED95-3F3F-4296- WESTIN, Alan F.Freedom and PrivacyLonden: The
B4B6-CBSE6704CC1/0/SDGEANNual_Privacy Report_  Bodley Head, 1967, s. 7. ISBN 9780370013251.

2012.pdf. 27 Nalez Ustavniho soudu ze dne fledna 2000, sp. zn. Il. US

24 WILLIAMS Martyn. Smart meters not so clever about>17/99.

privacy, researchers fingsoonline.conjonline], 2012. [cit. 2® CAS, Johann. Ubiquitous Computing, Privacy and Data
28. 10. 2013]. Dostupné z: http://www.csoonline.tanticle/  Protection, in: Gutwirth, Serge et &omputers, Privacy and
720783/smart-meters-not-so-clever-about-privacy- Data Protection: an Element of Choideordrecht: Springer,
researchers-find. 2011, s. 146. ISBN 978-94-007-0640-8.
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zpisobem a za jakych okolnosti maji byt skoubeti
ainformace zjeho osobniho soukromiFigfupreny
jinym subjekim.“ %

3. Pravni Gprava

3.1 Doporueni o gipravach na zavedeni inteli-
gentnich rdricich systém

Jak jiz bylo vySe uvedeno, musi byt podlessmte
2009/72/ES do roku 2020 inteligentnimgificimi sys-
témy vybaveno alespio80 % odirateli. V Italii je in-
teligentnimi elektroréry vybaveno jiz tér& 100 % od-
beratek.*

Ochrana osobnich Udaja soukromi odérateli
v ¢lenskych statech Evropské unie v souvislosti diinte
gentnimi sé&mi je upravena v Dopoteni Komise
o piipravach na zavedeni inteligentnickiimich systé-
mi (dale jen: ,Doporteni®).3! Na inteligentni rsfeni
Ize podle Doporeéeni v plném rozsahu uplatnit mici
95/46/ES o ochran fyzickych osob v souvislosti se
zpracovanim osobnich Gdaa o volném pohybusthto

udaji a sn&rnici 2002/58/ES o zpracovani osobnicrh

udapi a ochras soukromi v odstvi elektronickych
komunikaci.

Predpokladem pro pouziti inteligentnichéiicich
systénii je podle Doporéeni najit vhodné technické
a pravniteSeni, které zajisti ochranu osobnich ad
jako zakladniho prava podi#anku 8 Listiny zaklad-
nich prav Evropské unfeaclanku 16 Smiouvy o fun-
govani Evropské uni€. Clenské staty a zastrené

?° Nalez Ustavniho soudu ze dne 22ezma 2011, sp.zn.
PI.US 24/10.

30 ZHANG, Zhen. Smart Grid in America and in Europart
I1): Past Accomplishments and Future PlaRablic Utilities
Fortnightly, 2011, r@. 149,¢. 2, s. 33.

%1 Doporueni Komise ze dne 9i¢wna 2012 oifipravach na
zavedeni inteligentniché&ficich systém (2012/148/EU).

32 Clanek 8 Listiny zakladni prav Evropské unie:

1. Kazdy ma pravo na ochranu osobnich @idkjeré se ho
tykaji.

2. Tyto Udaje musi byt zpracovany korektrk presré sta-
novenym @elim a na zakla#l souhlasu déené osoby nebo
na zaklad jiného opravaného divodu stanoveného zakonem
Kazdy ma pravo naifstup k udajm, které o #m byly shro-
mazdny, a ma pravo na jejich opravu.

3. Na dodrzovangthto pravidel dohlizi nezavisly organ.

33 Clanek 16 Smlouvy o fungovani Evropské unie:

1. Kazdy ma pravo na ochranu osobnich tiidkferé se jej
tykaji.

2. Evropsky parlament a Rad#jmou fadnym legislativnim
postupem pravidla o ochréafyzickych osob fi zpracovavani
osobnich (ddj organy, institucemi a jinymi subjekty Unie
aclenskymi staty, pokud vykonavajiinnosti spadajici do

Aosobnich uddj ztizené podlglanku 29 (dale jen: ,Pra-

strany by nily zajistit, aby bylo pouzivani inteligent-
nich meficich systérm sledovano a aby byla respek-
tovana zékladni prava a svobody jednotlivc

Cl. 8 Listiny zakladnich prav Evropské unigla8
odst. 2 Evropské Umluvy o lidskych pravech (dale je
LEULP*) vyZaduiji, aby jakykoli zdsah do prava na
ochranu osobnich Gdajbyl zdivodrén. Opravinost
zasahu musi byt posuzovanéipad od pipadu s ohle-
dem na spolma kritéria legalnosti, nezbytnosti, zdkon-
nosti a proporcionality. Jakékoli zpracovani osohni
Udaji, prfi némz dochazi k zasahu do zékladniho prava
na ochranu osobnich Uday inteligentni siti a inteli-
gentnim ndficim systému, musi byt proto nezbytné
a priméiené. Pouze takovéto zpracovani je mozné je
povaZovatinnost, jezZ je plé v souladu s Listinou prav.

Clenské staty by ied zahajenim zpracovaniéiy
provést analyzu, aby bylo mozné stanovit, do jaké m
je nutné, aby distributo uchovavali osobni Udaje pro
Ucely udrzovani a provozu inteligentniésé pro @ely
vyUctovani. Tato analyza by &a mimo jiné umoznit
¢lenskym statm ucit, zda lhity pro uchovavani osob-
nich Udaiji, nejsou delSi, nez je nezbytné ptely pro-
vozovani inteligentnich siti. To musi zahrnovaterm
chanismy zajifujici dodrzovani It stanovenych pro
vymazani osobnich Udaja pro pravidelny fezkum
ezbytnosti uchovavani osobnich ddaj

Doporuwteni gedpoklada pjeti Sablony pro posou-

zeni dopatl na ochranu udaj(Data Protection Impact
Assessmeht(dale jen: ,DPIA“) vypracované Komisi
.a predlozené k posouzeni Pracovni skémno ochranu

covni skupina“) Navrh DPIA Komisefedlozila Pra-
covni skupig v lednu 2013. Navrh DPIA byl ze strany
Pracovni skupiny podrobena zna kritice.

Podle Pracovni skupiny neposkytuje navrh DPIA
presnou definici a popis jednotlivych difulzpracovani
udaji. DPIA by také mil podle Pracovni skupiny pod-
porovat spolénosti, aby zajistily, Ze budou shromaz-
dovany a zpracovavany pouze ty osobni udaje, které
jsou nezbytd nutné k pedem stanovenémuélu. Pra-
covni skupina row¥ dopordéuje pouzivat technologie
zvysujici ochranu soukromi ajiné techniky pro mini
malizaci dat*

téchto Gdaj. Dodrzovani &hto pravidel podléha kontrole
nezavislymi organy.

"34 Pracovni skupina pro ochranu osobnich fid&izena podle

¢lanku 29, Stanoviska:. 4/2013 k Sabloh pro posouzeni
dopad: inteligentnich siti a inteligentnich éficich systém

na ochranu Gdéj kterou vypracovala expertni skupina 2 pra-
covni skupiny Komise pro inteligentni &ite dne 22. dubna
2013, (WP205).

oblasti misobnosti prava Unie, a pravidla o volném pohybu
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3.2 Zpracovani osobnich tdgpodle Srirnice ¢ili zpracovavani takovych udaj jez jsou nezbyth
95/46/ES nutné pro stanovenyél.
Doba zpracovavani musi odpovidé&elim zpraco-
vani, jez spravceipd jeho zahajenim stanovil. Nap

Podle Doporteni se zpracovavani osobnich ddaj " . X L , ,
Udaje nutné pro vyilovani niize spravce uchovéavat

zaznamenanych pomoci inteligentnichéfid ridi

smernici 95/46/ES o ochr&nosobnich udaj (dale jen: pggézetplo ?9bu|z’f€vac'EF obdotlea IE(,)dO?)dOb"hde
~Smérnice”). Osobnimi Gdaji jsou podld. 2 pism. a) odirratel mize siuzby reklamovat. Deis| doba uchova-

Smernice veskeré informace o identifikované nebd 2" Udaj maze byt aplikovana vifipact poskytovani

identifikovatelné osoh Identifikovatelnou osobou se sI}Jzeb spdanou, hodnotou, nap sluzby el’ektronlf:-_
rozumi osoba, kterou Izefimo & negimo identifiko- kého poradenstvi a konzultace dlouhodobé energetick

vat. uspory.

Kromé osobnich uddjlze v souvislosti s inteligent- S,pravce OS,Omeh Ude}m,US'. az vyjimky nize uve-
nim méfenim zpracovavat lokalizai udaje, jako je ‘?'e”.e zprapovayat .OSObr," lfd"?”e s€ souhllasem subjektu
geograficky informani systént- nebo technické udaje, Udayi. Subjekt Gdaj musi dat informovany souhlas se
které jsou pdeba pro provoz sif® Pokud mohou byt ZPracovavanim osobnich udagiskanych pomoci mo-
tyto Gdaje spojeny, byi v budoucnu, s identifikovanou nitorovant spfi'et_)y eIektrch<,e,en_erg|e. Bez, posky_tnutl
nebo identifikovatelnou osobou, musi byki pejich souhlasu spravci Ize osobni Gdaje zpracovavat,pfku

zpracovavani dodrZzovana pravidla pro zpracovava to zpre}cokva\{amlnezbyltne pro Sm ns'mlquv,{(.l Pdcic,ile
osobnich ada racovni skupiny Ize smlouvu jako pravni zakladzdou

k ospravedlani zpracovani osobnich Gdapro (ely

. P S vyletovani. Pokud by spravce hodlal pouZit jiné udaje
tedy zakaznik distributora, ktery s distributorenavtel 7 elektrondri, musela by smlouva stanovit jeginy

smlouvu. Subjekty (dajjsou idalSi osoby sdilejici iel zpracovan® Zpracovavani fige byt také ne-

S odbttr,at,ﬂem stde_Jnou .dlotgr)atc.rt])o?, pOkLtj)d .J.So,um:ej'cgbytné pro spléni pravni povinnosti spravce. Distribu-
0sobni udaje v dispozici diStrbutora Neo JINCD-S o oo tricke energie fiZe mit stdtem uloZenou povin-

jekiu poskytujictho sluzby spojené s analyzou aanan, st instalovat u viech svych @diteli inteligentni

gement’em elektrlc!<e s,pfet?y. . _ elektrongry, jez budou zaznamenavatité data o spo-
Spravce osobnich Gdese liSi podle modelu apliko- trepx stanovena pravnimigdpisem.
vaného na trh s elaktou v jednotlivych ¢lenskych

zemich Evropské unie. e jim byt dodavatel energie,
provozovatel siti nebo provozovatel distdbil sou-
stavy?’

Subjektem (ddj je predevSim odératel elekkiny,

Bude-li mit distributor povinnost instalovat u kaz-
dého odbratele inteligentni elektroén, a odiratelé
nebudou mit moznost volby mezigimym®* elektrong-

. . _ . rem asmart meterem,émby tento elektrorér zazna-

Spravce osobnich Gdajmusi @i zpracovavani menavat pouze Gdaje, které jsou nezbytné pro utrzen
osobnich (daj dodrzovat principy zpracovavani 0sob-giapjlity sit a pro fakturaci. Ostatni daje bynv ta-
nich ddaj uvedene ¥l. 6 Sntrnice. Spravce musi koyem pripads distributor zpracovavat pouze na za-
osobni Udaje zpracovavat pouze pro stanovet®l, U yjad souhlasu odbratele za gelem poskytnuti sluzby

osobni Gdaje musi bytigsné, pmcrene, podstatné s yidanou hodnotou. Odbatel by nél mit moZnost
a nepesahujici miru s ohledem naely. Osobni Gdaje goyhlas kdykoliv odvolat.

Ize zpracovavat pouze po dobu nezbytnou k dosazeni

o Distributor musi odérateli poskytnout informace
stanovenéhodglu.

. o i 0 totoZnosti spravce d@ifemcich Gdaj. Odkératel musi
Ucel zpracovani udajmusi byt formulovan fesre. byt rovrgz informovan o kategorii Gd@j které jsou

Spravce Ud& musi gedem ukit, které Udaje budou o0 jeho spaeb: shroma#ovany, jakoZ io &elu, pro

slouzit pro poskytovani svych sluzeb apro udrzévamgjz pudou spravcem vyuzity. Tyto informace musi byt

stability dodavek elektrické energie a které Udajee ostatens srozumitelné, aby je mohli pochopit i tech-

zpracovavat pro dely propagace svych produkslu- nicky nevzdlani odératelé.

Zeb. Ri naphovani rékterého z vymezenych céli

P . e AR Odkeratel musi byt také p@en o svych pravech,
musi distributor zachovavat princgata minimization y P ych p

jako je pravo fistupu k tdajm, moZznost jejich opravy,

a5 o i . i _ . . .vymazu a blokace.

Geograficky informéni systém je systém pro ziskavani, . d ida b . 7ch
analyzu a vizualizaci dat, ktera maji prostorovfatizk zem- Spravce odpovida za bezpest zpracovavanyc
skému povrchu. osobnich uddj Spravce musi podlél. 17 Snérnice

3 Task Force Smart Grids Expert Group 2: Regulatory R@fijmout vhodné teE:hn.ické. a f)rgam opateni na
commendations For Data Safety, Data Handling anth Daochranu osobnich Udajproti nahodnému nebo nedo-
Protection. 2011, s. 8. Dostupné z: http://ec.caepenergy/ volenému zrieni, ndhodné ztr&t Gpravam, neoprav-

gas_electricity/smartgrids/doc/expert_group2.pdf. nénému sdlovani nebo fistupu, zejména pokud zpra-
3" Pracovni skupina pro ochranu osobnich fidéizena podle
¢lanku 29, Stanoviskd. 12/2011 k inteligentnimu &eni z 4. 38 id. s 8
dubna 2011 (WP 187). s. 6. A
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covani zahrnuje fiedavani uddj v siti, jakoz i proti ja-
kékoli jiné podok nedovoleného zpracovani.

Bezpe&nost elektronsra by mela byt pravideld ak-
tualizovana a testovana. Distributor musi zejméweap
chéazet neoprdemému sdleni osobnich Gdéj zacho-
vavat integritu Uddij, owfovat totoznost fljiemai udaji
a zamezit peruSeni poskytovani atezitych sluzby.
Dale musi provéatt audit tdaj, které jsou uchovavany
v meficim pristroji nebo pedavany z riciho pistroje,
kontrolovat pistup a Ifity pro uchovavani udaj jakoz
i Gdaje, které jiz nepeebuje na individualni Grovrir.

3.3 Nkteré aspekty zpracovani osobnich ddagpdle
zakonac. 101/2000 Sb.

Smernice 95/46/ES byla transponovana @ského
prava zakonent. 101/2000 Sh., o ochranosobnich
udaj (dale jen: ,ZoOU"). Nad rdmec Simice ZoOU
stanovi pravidla pro zpracovani osobnich Gdgpjo

kdy, kym a z jakého idvodu byly osobni Udaje zazna-
menany nebo jinak zpracovany, a zabranit neogravn
nému pistupu k datovym no&im. Je povinnosti
spravce nebo zpracovatele, popbou, aby k Uudém

o spotebs elektrické energie ne#fa pristup neoprav-
nénéd osoba, ktera by mohla&hto Udaj ziskat infor-
mace o soukromém Zivoku prikladu své potenciélni
obgti.

3.4 Sledovani na zakladiday: ze smart grid
a trestnirad

Smernice neni podl€l. 3 odst. 2 Srrnice apliko-
vatelna na zpracovani osobnich tidajo oblast viejné
bezpe&nosti, obrany, bezgeaosti statu &innosti statu
v oblasti trestniho prava. Podle § 3 odst. 6 Zo@UuU&
kladni zasady pro zpracovani osobnich Gidegpouziti
mj. v piipad zpracovani osobnich Udapezbytnych
pro plreni povinnosti spravce stanovenych zvlastnimi

Gcely marketingu. Podle § 5 odst. 5 ZoOU provadi-lzakony pro zajigni bezpenosti a obranyeské repub-

spravce nebo zpracovatel zpracovani osobnichi ada]

liky, vefejného psadku a vnitni bezpénosti a pi pied-

Gcelem nabizeni obchodu nebo sluzeb subjektuaidaghazeni, vyhledavani, odhalovani trestiénosti a sti-

Ize pro tento &el pouzit jméno, fijmeni a adresu sub-
jektu Udafi, pokud tyto Udaje byly ziskany ziegného
seznamu nebo v souvislosti se svdijinosti jakozto

hani trestnyckinu.
V pravnimiadu Ceské republiky neexistuje zvlastni
pravni gredpis upravujici zpracovavani Gilajiskanych

spravce nebo zpracovatele. Spravce nebo zpracovagiebstednictvim inteligentnich elektrafmi. Z tohoto
vSak nesmi uvedené Udaje dale zpracovavat, pokdivodu bude nutné aplikovat ustanoveni zvlaStnich
s tim subjekt Ud&j vyslovil nesouhlas. Nesouhlas sepravnich pedpigi o ochra® osobnich uda&; ,Nebu-

zpracovanim je nutné vyjét pisemi. Pokud si od&
ratel nepeje, aby byly Gdaje o jeho speb: pouzity
pro ely marketingu, musi pisemrvyjadit svij ne-
souhlas.

Spravce mze osobni Udaje subjektu Utlgpiredat
jinému spravci pouze za sphi podminky stanovici, Zze
Udaje subjektu udajbyly ziskany v souvislosti &n-
nosti spravce nebo se jedna oiey@né osobni Gdaje.
Udaje budou vyuZivany pouze zaelem nabizeni
obchodu a sluzeb a subjekt Ulapokud byl o tomto
postupu spravcerpdem informovan a nevyslovil s tim-

de-li vSak zakon konkrétni pravidla obsahovat, boae
mist dat prednost ZoOU.* Opany vyklad, tedy ne-
moznost aplikace ZoOU wipadech, kdy by zvlastni
zakon neobsahoval ustanoveni tykajicich se zpracova
vani osobnich adaj ¢i by tato ustanoveni upravovala
zpracovavani (daj nedostatné, by znamenal, ze
zpracovani osobnich Uday rekteré z vySe uvedenych
oblasti nebylo #bec upraveno. Takova situace by zna-
menala poruSendl. 10 Listiny zdkladnich prav a svo-
bod agl. 8 EULP.

Prestoze mohou byt Udaje z inteligentnich elektro-

to postupem nesouhlas. Nesouhlas se zpracovaniim mugri pouzivany organginnymi v trestnimtizeni, neni

subjekt uda]j ucinit pisemri. Spravce je povinen infor-
movat kazdého spravce, kterémiedgal jméno, -
jmeni a adresu subjektu Gdap tom, Ze subjekt Udaj
vyslovil nesouhlas se zpracovanim.

ZoOU zpresiuje ustanoveni Sémnice tykajici se
bezpe&nosti osobnich Udaj Podle § 13 ZoOU jsou
spravce a zpracovatel povinrijmout takova opdaeni,
aby nemohlo dojit k neopré&mému nebo nahodilému
pristupu k osobnim Gdéin, k jejich zngng, znieni ¢i
ztra€, neopravinym prenosim, K jejich jinému neo-

v trestnimfadu o nakladani smito Gdaji pro dely
trestnihotizeni Zzadné ustanoveni. Pokud bygthbr-
ganycinné v trestnintizeni Gdaje o elektrické sgebs
odkeratele pouzit, maji v zasadlvé moznosti. Prvni

z nich je pouZzit analogicky ustanoveni § 88 nel@3&
trestnihofadu upravujici odposlech a zaznam teleko-
munikaniho provozu, nebo o Udaje o Sl pozadat
distributora na zéklad § 8 trestnihofddu upravujici
souwinnost statnich orgdin fyzickych a pravnickych
osob v trestnintizeni. Analogickd aplikace trestniho

pravrenému  zpracovani, jakoZ i kjinému zneuzitfadu neni sice podle judikatury Ustavniho soudu wylo

osobnich Ud& Tato povinnost plati i po ukeani
zpracovani osobnich UdajSpravce rov&¥ musi poi-
zovat elektronické zaznamy, které umoz it owfit,

¥id., s. 12.
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cena’! pouzije se vSak pouze tehdy, pokud tresni vodu rizika zneuZiti, které jsou vlastni kazdémstéy
neobsahuje ustanoveni, jez je mozno pro danoucsituanu tajného sledovani. Aby se zabranilo zneuzivani,
pouzit. Timto ustanovenim je pta§ 8 trestnihd@adu. méla by byt v zakod stanovena minimalni ochranna
opateni. Témito opatenimi jsou povaha, rozsah a doba
trvdni moznych op#tni, divody potebné pro jejich
natizeni, organy kompetentni vydat povoleni feni
opateni, k provedeni a dohledu, a druh opravného pro-
Ustanoveni o obecné povinnosti &owmosti podle stredku podle vnitrostatniho prava.
trestnihoradu neni dostate¢ konkrétni, aby sgibvalo Podle § 8 trestnih@adu jsou statni organy, prav-

poZadavky pedvidatelnosti a srozumitelnosti zakongyické a fyzické osoby povinny bez zbsného odkladu,
pozadované Evropskym soudem pro lidska prava (dadenestanovi-li zviastnirpdpis jinak, i bez tplaty vyho-
jen: ,Soud"). Podle Soudu neni poruSenéfanku 8 yoyat dozadanim orgénsinnych v trestnin¥izeni
EULP, jestlize je zasah v souladu se zakonem, ntdl za p|nsnj jejich ukol. Statni organy jsou dale povinny ne-
jedenci vice legitimnich Geli stanovenych ve druhém prodiers oznamovat statnimu zastupci nebo policejnim
odstavci, a je nezbytny v demokratické spotisti pro  orgarim skuténosti nasedaujici tomu, Ze byl spachan
dosazenidchto cili (Leander proti Svédski® Aby byl trestnycin. Ustanoveni § 8 trestnitradu nespiuje kri-

splnén pozadavek zakonnosti, musi byt zakdedvi-  terium predvidatelnosti a ditosti zakona tak, jak ji
datelny foreseeablp Zakon musi byt dostates ur-  yykiada Soud.

¢ity, aby poskytl jednotlivci dostateou informaci
0 okolnostech a podminkéach, ze kterych mohou StatBrio
organy jednat Nlalone proti Spojenému kralovsud?
Soud shledal, Ze neexistence zakona upravujic#o s
dovani, znamena porue#li 8 EULP Copland proti
Spojenému kralovsivi* O sledovani odposlouchava-
cim zd&izenim bez jagnstanovenych pravidel a postup

pro slekdgl\/an|t ?(sesjedr(;alo 'hvl":jatlﬁth?g proqu%OJle— nimfizeni bylo, vzhledem k povaze zdsahu do prava na
nemu Krajovsivl- Soud heshiecal dos wym, ze Y10 informaini sebeuteni jednotlivce, vodem ke zruSeni
sledovani upraveno Smicemi Ministerstva vnitra, § 88a trestnihtadu.*’

které ovSem nebyly zavazné aniieje¢ pristupné.

Podle rozsudku Soudu vé&oi Shimovolos proti Rusku

nentiZze v kontextu tajného sledovani pozadavetitéir

kvality zakona znamenat, Ze by jednotlive¢lrbyt 4. De lege ferenda

schopen fedvidat, kdy se organy mohou uchylit k taj-

nému sledovani, aby mohliippisobit sveé chovani y «eském pravu, ani v pravu Evropském neexistuje
odpovidajicim zpsobem. Nicmé¥ zejména tam, kde gnaciaini pravni Gprava, ktera by upravovala zpragb

je swrena pravomoc vykonavana v tajnosti, jsou rizikgaj; zaznamenanych inteligentnimicst a inteligent-
svevole tejme. Proto je nezbytné mit k dispoziCkitd i elektrongry. Tyto Gdaje jsou srovnatelné s provoz-

apodrobna pravidla pro pouziti tajného sledovaniini 4 jokalizanimi Gdaji podle srrnice 2002/58/ES
zejména proto, Ze technologie jsou stale sofistkov 4 zpracovani osobnich Gdag ochras soukromi v od-

n¢jSi. Zakon musi byt dostate urcity, pokud jde 010 sy elektronickych komunikaci (Simice o soukromf
poskytnout obanim informace o podminkach a okol-5 gjektronickych komunikacich). Pravni Gprava pmvo
nostech, za nichz jsou organy opréwn uchylit se o 3 |okalizanich Gdaj byla do deského pravniho

k tajnému sledovani a &l dat. PoZadavek zakonnostizsq, transponovana ustanovenimi § 91 a nasl. ZEK.
je nutny z dvodu nedostatku Vejné kontroly az# g homoci (ddj zaznamenanych smart metery, jako? i

) . s pomoci provoznich a lokaligich Udaj 1ze zmapo-
*! Nagr. Usneseni Ustavniho soudu sp.zn. 1.US 509/05ee d, 4 soukromy Zivot jednotlivce.

5. 4. 2006. .y . . , . .
42 Rozsudek Evropského soudu pro lidska prava ze dne Udaje o spabe by mely byt anonymizovany nebo

26. fezna 1987¢. 9248/81 (eander proti Svédsku vymazany ihned potom, co pomineel jejich zpraco-

3 Rozsudek Evropského soudu pro lidska prava ze dep2 Van!- Vyjimkou by byl souhlag odtatele k jejich vyu-

na 1984§. 8691/79 Kalone proti Spojenému kralovstvi).  Ziti pro poskytovani sluzeb siganou hodnotou. Elek-

“ Rozsudek Evropského soudu pro lidska prava ze difEoMer by nel byt nastaven tak, aby zaznamenaval
3. biezna 2007§. 62617/00 Copland proti Spojenému kra- a redaval distributorovi pouze informace nutné pro za-
lovstvi). jisténi stability si¢. Podle pedem stanoveného &o-

%> Rozsudek Evropského soudu pro lidska prava ze dwaciho obdobi by elektran odesilal distributorovi
4.1ijna 2010¢. 35394/97 Khan proti Spojenému kralovstvi).

“® Rozsudek Evropského soudu pro lidska prava ze dMepnalez Ustavniho soudGR ze dne 20. 12. 2011, sp. zn.
21.¢ervna 2011¢. 30194/09 $himovolos proti Rusku PL.US 24/11.

3.5 Zakonnost sledovani vestg judikatury

Rovrsz ¢esky Ustavni soud pozaduje za imanentni
ochranu prava na infortvd sebeuteni, aby pravni
Iprava obsahoval&iinné prostedky kontroly z dvodu
chrany datenych subjekt Udaji v pribéhu celého
obdobi, kdy organy s (daji disponuji. NedodrZerdgao
davku na kvalitu pravni Upravy a nedostatespecifi-
kovanymi prostedky kontroly orgafh ¢innych v trest-
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Casopis pro pravniddu a praxi

Udaje o spdeke pottebné k vydtovani. DalSi udaje by ktera vSak neposkytuje subjektu tdaylastni ochranu
bylo mozno zpracovavat pouze na princgui-in, tedy osobnich Gddj v souvislosti s jejich zpracovanim pro-
za pedpokladu, Ze s jejich zpracovanim editel vy-  sttednictvim chytré sft
slovi souhlas. PouZiti Gdaj zaznamenanych smart metery neni
Zvl&stni pravni fedpis by ndl stanovit, jaké Gdaje upraveno ani proifpad sledovani ze strany statnich or-
o spotebs elektrické energie mohou od distributqrgo- gani. Sledovani bez zékona, ktery postrada kvality ur-
Zadovat organyinné v trestnimrizeni, tajné sluzby cditosti a fedvidatelnosti, je podle Evropského soudu
a pog. jiné subjekty, jez by @il zakon. V tomto mist pro lidska prava porudeniil. 8 EULP garantujiciho
se ot miZzeme inspirovat pravni Upravou poskytovanpravo na soukromi.
provoznich a lokalizmich udaj podle §97 odst.3  vzhledem k povaze Gdap spotebs, by informani
ZEK. Mélo by se jednat pouze o udaje, které byl m soukromi jednotlivce bylo vice chrém specidlnim

distributor k dispozici na zakl@dsouhlasu odbatele. pravnim pedpisem podokin jako provozni a lokali-
Distributorovi by nensla byt ulozena povinnost ucho- zgini adaje.

vavani udaj srovnatelna data retentionpodle snir-
nice 2006/24/ES o uchovavéani ltlaytvarenych nebo
zpracovavanych v souvislosti s poskytovanintejrg
dostupnych sluzeb elektronickych komunikaci nebo veummary
fejnych komunikanich siti. Tato sirnice byla ostath
prohlaSena Soudnim dvorem Evropské unie za neplat- One of the modern trends in energy supply is smart
nou z toho évodu, Ze uchovavani provoznich a lokali-metering. Smart meters and smart grids record lddtai
zatnich udaj tak, jak bylo upraveno stmici, zasaho- data about the energy usage. Therefore they feilit
valo do soukromého Zivota jednotlivte. the operation of a distribution network. Since $neart
Pro (ely trestnihofizeni by mohly organginné meter records data about every home appliance and
v trestnimrizeni pozadovat od distribufofidaje pouze electric device in a building and operation theyeofy-
v pripack trestniho stihani konkrétmivedenych zlgind  body with access to the data may be informed athaut
a pregcing na zaklad povoleni soudu. S vyjimku stano- private life of an individual. Energy providers mesr
venych gipadi by mgl byt odi®ratel po pravomocném ceive complete information relating to the housdhol
skorteni trestnihdiizeni informovan o poskytnuti jeho energy consumption, as well as of individual family
Gdaji orgarim ¢innych v trestnintizeni. members, their habits and devices that they possess
This information can be used not only to streamthne
network, but also for marketing and surveillancepod
ses.

Also law enforcement bodies may get useful infor-
mation for investigation and prosecution of crine.
Inteligentni si& jsou budoucnosti energetiky. Vy-telligence services may use the data to identflysrifor
volavaji vSak obavy zivodu masivniho zpracovavani national security. Thus, the data recorded by thars

udaji o spotehe odkeratele. Progednicim &chto Gdaji  meters may be used as a tool of surveillance ofggne
Ize ziskat informace o jeho soukromém Zévatyto in-  consumers.

formace mohou slouzit pro¢ély marketingu distribu-

tora nebo fetich subjekt. Informace o soukromi jSOU 5 Recommendation on preparations for the roll-dut o

cenné takeé pro organ§inné v trestnimiizni atajn€ gmart metering systems. Pursuant to the Recommen-

sluzby, jelikoz pro & znamenaji nové moznosti sledo-qation the processing of the smart meter dataviered

vani jednotlivce. by the Directive 95/46/EC. This Directive however
Zpracovani Ud#j o spoteb: neni v sosasnosti does not apply specifically on the data recordedhiey

upravenaseskym, ani evropskym pravem. Na toto zprasmart metering system. The processing of the data r

covani je nutné aplikovat Smmici 95/46/ES, transpo- corded by the smart meters should be regulated by
nované doceského prava zakonem 101/2000 Sb., a special act, similarly to traffic and locatiortala

5. Zawer

In March 2012 the European Commission issued

48 Rozsudek Soudniho dvora Evropské unie ze dne hadub
2014, spojenédci C-293/12 a C-594/12.
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