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Aktualni problémy pocitacoveé
kriminality v€etné jeji prevence

Actually Problems of the Cybercrime Including its Prevention

Josef Kuchta™

Abstrakt
Clinek pojedndvd o pocitacové kriminalité a zgména o jeji podstatné &sti — internetové kriminalité —
g kriminologickébo pobledn. Prindsi nékteré nové podnéty a skuteinosti tikajici se Zejména méndm
ndzvn a pojmu této Rriminality, jednotlivych forem Rybernetickych sitokii, Rybernetické bezpelnosti, zvldst-
nostem pachatelsi a mognostem prevence. Jde o podklad pro nové sivaby pro gkonmdni této trestné cinnosti.
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minality, the new forms of the cyber crimes, cyber security, charakters of the suspicious persons and the
possibilities of the prevention. It is the ground for new thinking for the research of this problematic.
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1 Uvod

Elektronické technologie, jejich vznik a bleskovy vyvoj v pribéhu nékolika mélo deseti-
letd, se staly jednim z nejvyznamnéjsich fenomént dnesni doby., neoddélitelnou soucasti
kazdodenniho Zivota, jiz neni mozno se prakticky vyhnout. Odvracenou stranku obrov-
ského piinosu, ktery pfedstavuje pro ekonomicky i spolecensky zivot, vsak tvofi i jeji ne-
gativni projevy, projevujici se az v tzv. pocitacové kriminalité. Jeji rozsifeni je adekvatni
vyznamu téchto technologii, pficemz nepochybné kopiruje jejich dalsi bouflivy rozvo;.
Tzv. pocitacova kriminalita je v soucasné dobé zafazovana vedle organizovaného zlocinu
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a distribuce drog mezi nejzavaznéjsi formy trestné c¢innosti, pachajici obrovské skody
vseho druhu, a je také formou nejrychleji se rozvijejici. Ponévadz technicky vyvoj, stejné
jako pocitacova kriminalita meznaji hranic, stala se i pfedmétem mezistatnich jednani
a umluy (napt. Umluva Rady Evropy o poditatové kriminalité, Ramcové rozhodnuti
Rady 2005/222/SVV z 24. Gnora 2005, nahrazené Smérnici Evropského patrlamentu
a Rady 2013/40/ EU), na jehoz zakladé doslo i u nas ke zpfisnéni a rozsifeni postihu
v novém trestnim zdkoniku. Vznikla také a ddle se vyviji nova zvlastni skupina pachateld,
vyznacujici se vyrazné specifickymi rysy.'
Vzhledem k rozsahu a slozitosti problematiky nemohu ve svém kratkém vystoupeni
komplexné reagovat na vSechny nové jevy, spojené s pocitacovou kriminalitou, mou
ambici je spiSe strucné upozornit na nekteré nové problémy, které se vyskytly v prabéhu
poslednich let a které ponékud pozménuiji rozsah a podobu pocitacové kriminality, a pii-
padné identifikovat nové trendy, jichz jsme v soucasné dobé svédky, resp. odhadnout
jejich dalsi vyvo;.
Ke zménam v poslednich letech doslo a nepochybné bude dochazet i do budoucna ze-
jména v nasledujicich oblastech:
* zména terminologického nazvoslovi — zavadéni novych pojmi odrazejicich technic-
ky vyvoj, i samotného vymezeni pocitacové kriminality,
* zména a vznik novych specifickych podob nebezpecnych jednani, stejné jako forem
provedeni klasickych trestnych cing,
* zmeény a rozsifeni jurisdikce jednotlivych stata ve vztahu k této ¢innosti, zména cha-
rakteristik typickych pachatelt urcitych trestnych ¢ind,
* trestnf odpovédnost pravnickych osob,

* zména zpusobu a vedeni vySetfovani véetné zptsobu odhalovani a prokazovani
trestné ¢innosti,

* nutnost novych legislativnich dprav véetné zavadéni novych druht trestd,
* vytvafen{ novych a ucinnéjsich zptisobt prevence na nejriznéjsich trovnich vcetné
i celostatni kybernetické bezpecnosti

2 Vymezeni pojmu a nové terminologické zmény

V soucasné dobé nema pojem pocitacové kriminality oficidlné vymezeny obsah. Obec-
néji ji 1ze vylozit jako trestna jednani, jejichz spole¢nym jmenovatelem je, Ze v nich vy-
stupuje pocitac jako nositel hardwarového a softwarového vybaven{ a dat, a to bud’ jako
predmét utoku nebo jako nastroj pachatele.” V posledni dobé¢ vsak jiz lze sledovat vyvo-
jové tendence k odklonu od tak sirokého obecného pojmu k jednotlivym dil¢im problé-

1 VALKOVA, H. a ]. KUCHTA. Zdklady kriminologie a trestni politiky. Praha: C. H. Beck, 2012, 5. 602.

2 Napf. op. cit. v pozn. 1, s. 603, déle viz napt. MATEJKA, M. Politatovd kriminalita. Praha: Computer
Press, 2002, s. 5; VLCEK, M. Poditacovi kriminalita. Praha: Academia, 1989, s. 5 aj.
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movym okruhtim s akcentem na podstatu problému a méné na formu pachani. Jako sy-
nonymum k vys$e uvedenému pojmu se napf. zacal pouzivat pojem tzv. kyberkriminality,
ohrozujici informacnf a sitovou bezpecnost a vztahujici se k obsahu sdéleni, zahrnujici
napf. trestné ¢iny proti duveérnosti, integrit¢ a dostupnosti pocitacovych dat a systémau,
pocitacové podvody, trestné ciny souvisejici s pornografif, s porusovianim autorského
prava apod.’ Podle naseho ndzoru se v$ak nejedna o synonymum, nebot’ pojem kyber-
neticka kriminalita se odvozuje nikoli od pojmu kybernetika, ale od pojmu kyberneticky
prostor, jimz se rozumi systém tvofeny tisici propojenych pocitaca, severd, routert, pie-
pinact, optickych kabelti, umoznujici této infrastruktufe jeji funkci. Jde o sbérny pojem
pro vsechno od internetu a svétové sité az po imaginarni prostor, ktery v ném existuje,
skute¢ny a soucasné fiktivai prostor, kde probiha emailova diskuse a chaty.* Po¢itacova
kriminalita se muze odehravat i mimo kyberprostor, kyberneticka kriminalita nikoliv,
je tedy podmnozinou kriminality pocitacové. Dalsim uzivanym pojmem je internetova
kriminalita, kterd se od pocitacové kriminality odliSuje zejména tim, ze kromé pocita-
c¢e jako objektu nebo nastroje trestné ¢innosti vyzaduje propojeni pocitaci lokalnimi
i vzdalenymi sitémi a nasledné vyuziti internetu. Kyberkriminalita je ¢innosti, ve které
pouzit{ internetu predstavuje zptsob spachani trestného ¢inu, nebo ve které je internet
(kyberprostor) objektem ttoku. Kyberneticka kriminalita nenf soucasné totoznd s inter-
netovou kriminalitou, i kdyz do znacné miry se s ni pfekryvad. Nebude tomu tak v pii-
padech, kdy kyberprostor bude pfedmétem tutoku, ale pfi Gtoku nebude vyuzit internet.
V praxi je pak mozno se setkat i s dal$imi pojmy vztahujicimi se k trestné pocitacové
¢innosti a zduraznujicimi nékteré jeji aspekty. Lze hovofit napf. o informaéni krimina-
lité, jejimz cilem jsou informace bez ohledu na to, jakym zptsobem jsou zpracovavany
a pouzity (napf. u pomluvy), informatickd kriminalita, u niZ jsou nastrojem nebo cilem
utoku nejen pocitace, ale i telekomunikace. Vzhledem k probihajici konvergenci médi,
kdy v dobé¢ digitalntho zpracovani vsech druhti informaci se pfestava rozliSovat, zda jsou
obsahem fady bit zvuk, obraz nebo pocitacova data, je mozno se setkat i s pojmem
e-kriminalita.’

Zaveden{ jednotné definice téchto typu trestné cinnosti je ukolem dlouhodobym,
popt. snad i téméf neproveditelnym. Je ovSsem otdzkou, zda je vytvofeni jednotného
pojmu vibec nutné, nebot’ tyto definice nemuseji pfedstavovat nefesitelny problém
pro praxii pravni upravu. Konkrétni pravni predpisy by totiz patrné mély definovat poj-
my, se kterymi pracuji a na néz vazi prava a povinnosti subjektd, pficemz by mohly vyuzit
vyse podanych definic. Napt. v Umluvé o kybernetické kriminalité se signatafské staty
zavazaly trestné stihat kybernetickou kriminalitu, kterou zde také definuji. Jiné trestné

5 Umluva o kybernetické kriminalité, Sdéleni MZV CR & 104/2013 Sb. m.s.
4 éAMAL, P. et al. Trestni gakonik. 2. vyd. Praha: C. H. Beck, 2012, s. 2302-2303.

5 SMEJKAL, V. Kriminalita v prostfedi informacnich systému a rekodifikace trestntho zdkoniku. Trestné-
pravni revue, 2003, €. 6, s. 161.
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¢iny, spadajici napt. jen pod obecny pojem pocitacové kriminality, nejsou signatafi po-
vinny podle této Umluvy stihat.

3 Charakteristika pocitacové kriminality a jeji zmény

Pocitacova kriminalita i pies svij difdzni charakter ma fadu vyraznych charakteristik
a rysu, které ji odlisuji od kriminality klasické. Existence i intenzita téchto ryst se méni
imanentné s technickym a spolecenskym rozvojem. Jde zejména o nésledujici rysy a fak-
tory:

* Vyznacuje se znacné vysokou diskrétnosti a latentnosti. V fad¢ pifpadi nelze pacha-
tele ani obéti vystopovat, mnohdy ani samotné obéti nevédi, ze byl na nich spachan
napf. majetkovy trestny ¢in (napf. pomoci pocitacového programu byly v bance
pfevadény castky vzniklé zaokrouhlovanim castek na uctech na soukromé konto
pachatele). V néekterych piipadech dokonce samy obéti majf zajem na utajeni trestné
¢innosti — napt. banky v mnoha pifpadech odmitaji spolupracovat s organy cin-
nymi v trestnim fizen{ z obav, Ze by se s nedostatky v jejich zabezpeceni i s vysi
$kod mohla seznamit vefejnost, coz by mohlo vést ke ztraté jejich davéryhodnosti,
a s poskozenymi se radé¢ji vyrovnaji mimosoudné. S tim, jak se v poslednich letech
zmnohonasobil pocet operaci provadénych za pouziti pocitact a jejich siti, nekore-
sponduje skute¢ny pocet odhalenych trestnych ¢ind v této oblasti. Samotny pocet
téchto odhalenych ¢ind je velmi nizky, napt. v roce 2011 bylo takto spachano podle
statistik 1502, v roce 2014 4348 ¢int. Lze tedy pozorovat linearni, ale velmi pozvolny
narust, ktery dava tusit nesmirnou latenci. Z jednotlivych trestnych ¢ina byvaji takto
nejcastéji pachany trestné ¢iny podvodu (1419 ¢int v roce 2013, avérového podvodu
(113). U zbyvajicich trestnych ¢int jde o pocty nekolika desitek ¢inti podfaditelnych
pod jednotliva ustanoveni rocné.®

* Jejim nasledkem vznikaji znac¢né skody, na jedné strané obtizné kvantifikovatelné,
na druhé strané mohou mit az katastrofické rozméry. Tato nebezpedi se zvétsuji
a stavajf se aktualnéjsimi zejména v souvislosti s faktem, Ze pocitaci a jejich sitémi
mohou byt ovladany a fizeny technicka zafizeni, jejich napadeni a zneuziti muze
mit za nasledek poruchy v zasobovani vodou, energiemi v celych oblastech, vytvaii
se nebezpedi spojena s vyfazenim z provozu jadernych elektraren, ovladnut{ atomo-
vych zafizen{ véetné atomovych zbrani, kosmického vyzkumu apod. Pfitom tyto
trestné ¢iny mohou byt spachany v tisiciné sekundy, jejich spachan{ nemusi byt vua-
bec postfehnutelné a pachatel nemus{ byt vibec piitomen na misté¢ ¢inu.

* Je pachana intelektualné vyspélymi a erudovanymi pachateli, jejichz cile byvaji vét-
$inou zistné, ale mohou byt motivovany i jinak (politicky, ideologicky, nabozensky,
bojem za svobodu kyberprostoru apod.).

6 Viz blize statistiky uvadéné v LOBOTKA, A. Globdlni systémy propejenych pocitatovych siti a trestni pravo. Di-
sertacni prace. MU Brno, 2015, s. 185, 188, 189 a dalsi.
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V dusledku toho zpusoby jejich odhalovani, dokumentovani a dokazovani mohou
byt znacne slozité a vyzaduji skute¢né odborniky z oboru, vybavené nejmodernéjsi-
mi technickymi prostiedky.

Lze pfedpokladat zvysujici se a znacny podil organizovanych pachatelt (napf. hnuti
tzv. Anonymous, White media na nasem tzem{ apod.).

Ma ¢asto mezinarodni charakter, kdyz nasledky mohou zasahovat objekty v riznych
statech, byva oddéleno misto spachani ¢inu a misto nastupu nasledka

Pro boj s nf, ktery vyzaduje mj. spolupraci vétsiho poctu statti, doposud neexistu-
je dostatek pravnich, rezimovych a organizac¢nich prostfedkd, pfitom tato trestna
¢innost se bude bouiflivé komplikovat a rozsifovat v disledku napt. pfibyvajictho
poctu pocitact, mobilnich telefonu, uzivateld internetu, rozvojem internetového
bankovnictvi apod.

Vzhledem k vétsinovému soukromému podnikani bude jeji prevence spise zalezitos-
ti pfislusnych poskozenych a vlastnikd nez organt ¢innych v trestnim fizeni. To sa-
moziejmé nevylucuje, ale 1 vyzaduje zasahy statu tam, kde by mohly byt postizeny
zajmy celého stitu nebo mezinarodnich spolecenstvi (napf. snaha o zajistén{ tzv. ky-
bernetické bezpecénosti).”

Konkrétni typy pocitacovych utoku

Vyvijejict se pocitacova véda a technika postupem ¢asu pfinaseji kontinualné stale nové

typy pocitacovych utoku i zdokonalovani utokt dosavadnich. Snad nejvice pfiznacnym

a nejvice znamym je spam, jenz se dale déli na nigerijsky typ, phishing, ransomware,

adware, spyware, pocitacové viry, trojské kone, z novych pak logical bombs a pharming

crimware.

Nigerijsky spam se snazi pifjemce pfesvédcit, ze ma k dispozici velkou sumu penéz,
kterou mu muze pomoci ziskat jen piijemce spamu. Podminkou je odeslan{ svych
osobnich udaju nebo uhrazen{ urcité castky odesilateli spamu.

Phishing popisuje rozesilani podvodnych zprav, nejcastéji e-maild, které se tvaii jako
zpravy od spravce sité, banky apod. Cilem je pod smyslenou zaminkou ziskat od pfi-
jemce zpravy jeho citlivé udaje zejména v oblasti bankovnictvi.

Ransomware zabranuje piistupu k pocitaci, ktery je napaden, a zpravidla vyzaduje
zaplaceni vykupného za opétovné zpiistupnéni pocitace.

Adware je program namontovany do pocitace, aniz by o tom uzivatel védél. Byvaji
obvykle poskytovany zdarma a nainstalované skryté programy potom poskytuji uda-
je o provozu na e-mailu ¢i internetové strance.

Spyware a trojsky kun je druh skodlivych programu, jejichz cilem je sledovani napa-
deného pocitace a aktivit jeho uzivatele (napf. od roku 2012 cili zejména na ambasa-
dy a vladni instituce v mnoha statech $pionazn{ spyware jménem Machete).

-

Viz napt. op. cit. v pozn. ¢. 1, s. 606.
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Logical bombs jsou programy tajn¢ vkladané do aplikaci nebo do operacnich sys-
tému, které za pfedem stanovenych podminek (napf. konkrétniho data) provadéji
destrukeni ¢innost.

Pharming crimeware jsou programy, které pfesmérovavaji uzivatele na urcité stranky
namfisto téch, které mél uzivatel v planu navstivit. Na téchto strankach dochazi k in-
stalaci dalstho crimeware. Touto cestou muze napt. dojit k vyznamnému zvyseni po-
platkt za pfipojeni internetu prostfednictvim telefonnich linek se zvysenym tarifem.

Dalsimi aktualnimi hrozbami internetu jsou napf. tyto zasahy:

Hacking — pfedstavuje pronikani do systému jinou nez standardni cestou, tedy obe-
jitim nebo prolomenim bezpecnostni ochrany (firewallu). Pivodnim cilem hackert
bylo systém prozkoumat, popi. odstranit jeho chyby, v posledn{ dob¢ vsak nastupuje
motiv ziskani penézni hotovosti.

Cracking — pfedstavuje prolomeni ochrany programu proti jeho kopirovani nebo
neopravnénému pouzivani.

Spoofing — oznacuje zménu totoznosti ptivodce odesilanych zprav.

Phreaking — pfedstavuje napojeni se na cizi telefonni linku. Utocnik tak pouziva
telefonni sit’ nebo kartu bez zaplaceni provozovateli.

Cybersquatting spociva v registraci doménového jména souvisejictho se jménem
nebo obchodni znamkou jiné spole¢nosti za ucelem nasledného nabizeni domény
této spolecnosti za vysokou finanéni ¢astku, ptipadné zneuziti domény k dalsim ne-
zadoucim jedndnim.

Carding pfedstavuje zneuziti platebni karty raznymi zpusoby, napf. nainstalovanim
kamery nad bankovn{ automat, vylakanim hesla a ¢isla karty od vlastnika, ale 1 strh-
nutim vys$stho penézniho obnosu z klientova ¢isla, nez mélo byt zaplaceno (v ka-
menném obchod¢ nebo pies internet).

K novym metodam zneuziti platebni karty patif nyni i skimming, ktery se jiz vyskytl
iv Ceské republice — kopirovani platebnich karet za pomoci zvlastntho kopirovactho
piistroje, ktery je umistén pfimo na bankomatu nebo v platebnim termindlu.

Man in the Middle utok — spoc¢iva v naruseni Sifrované komunikace do které vstu-
puje teti osoba. Uto¢nik zméni smérovaci tabulku zafizenf patfici obéti tak, aby byl
provoz pro konkretni IP adresu pfesmérovan pfes libovolné sit’'ové cesty vcetné
pocitace pachatele. Pied takovym novym ttokem varovalo u nds Narodni centrum
kybernetické bezpecnosti vefejnost teprve v listopadu 2014.

Pojem hoax (falesna zprava, mystifikace, podvod, poplasna zprava, zert) oznacuje
falesnou zpravu ktera varuje pfed neexistujicim nebezpecim, pficemz obsahuje ne-
presné zkreslujici informace ¢i ucelove upravené polopravdy. Mezi znamé hoaxy pa-
tif napf. varovani pfed nastréenymi injekénimi stifkackami infikovanymi virem HIV,
ptfed rakovinotvornymi latkami v deodorantech, samponech apod. Velké mnozstvi
hoaxt zaplavuje v soucasné dob¢ kyberprostor v souvislosti s problémem migrace.
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* Backdoor utok pfedstavuje tzv. zadni vratka vytvofena programatorem pro pozdéjsi
ptevzeti kontroly nad programem. Keylogger je program tajn¢ zaznamenavajici zna-
ky zadavané uzivatelem, napf. hesla s clem zpiistupnit je uto¢nikovi. Defacement
spociva v pruniku do webovych servert obéti, kde dojde k nahrazeni internetovych
stranek obéti obsahem, ktery vytvofil pachatel. Na rozdil od ostatnich ttokt zde
utoénik usiluje o co nejvétsi medializaci. Psychologicka sila tohoto typu utoku spo-
¢iva ve vyvolani pocitu ohrozeni a nedivery ve vlastnf informaéni systémy obét,
a rovnéz v prezentaci ideologie ¢i postoji pachatele.

* DDoS (Distributed Denial of Service) neboli distribuované odmitnuti sluzby pfed-
stavuje utok mnoha koordinovanych dtoénikd na sluzby nebo stranky, pifi kterém
dochazi k pehlceni pozadavky a k padu nebo nedostupnosti a nefunkénosti systému
pro ostatni uzivatele (tzv. spadnut{ sit¢). Nedostupnosti serveru nebo infrastruktury
se dosahuje utokem na $itku pasma (zaplnéni kapacity serveru), utokem na zdroje
(zaplnéni systémovych zdroju stroje, coz zabranuje jeho reakcim na bézné dotazy)
nebo vyuzitim chyby software. V posledni dobé¢ je mozno ziskat dostate¢ny pocet
potfebnych pocitact komunikaci na internetu a domluvou s dal$imi lidmi, nejmoder-
n¢j8i zpusob vsak piedstavuje tzv. botnet, ktery udéla z virem napadenych pocitaci
tzv. zombie, kterym lze opakované zadat jakykoliv pifkaz (napt. opakované zasflani
pozadavku na tutéz adresu). Botnety je nyni mozno pronajmout si za pomérné levné
penize, coz pfedstavuje znacné riziko.

5 Zménéné zpusoby provadéni nékterych trestnych ¢int

Pocitace a zvlasté internet pfinesly osobité podoby jinak obecnych trestnych jednani,
jejich masové rozsifeni, pozménéni zptisobu jejich vykonu, umoznéni pachatelim jejich
efektivnéjsiho pachani. Casto takova jednan 1 dostavaji osobita pojmenovani, jako jsou
napf. kybergrooming, kyberstalking, kybersikana, happy slapping, kybermobbing, ky-
berterorismus a jiné.

* Termin grooming oznacuje nové pozorované specifické jedndni, psychickou ma-
nipulaci ze strany groomert, které ma v obéti vyvolat falesnou davéru a pfimét
ji k osobni schiizce, jejimz disledkem muze byt zejména néktery ze sexualnich trest-
nych ¢int. Kybergrooming postihuje takové jednani provozované prostfednictvim
internetu, mobilnich telefonu a socidlnich siti napf. na chatech, internetovych se-
znamkach, Skype, facebooku, twitteru a podobnych portilech. Problémem pii je-
jich zjistovani a dokazovani je zejména anonymita, vyuziti zabezpecovacich systémi
a fakt, ze v ranych stadiich jesté zpravidla nejde o trestny ¢in, zejména tam, kde neni
trestna forma piipravy.

* Kyberstalking je mozno definovat jako druh stalkingu probihajic{ v kybernetickém
prostoru. Jde tedy o zasilan{ riznych zprav pomoci chatu, VoiP technologii, emai-

8 Blize k vysvétleni vSech téchto pojmu viz napf. Slovnik Bezpecnylnternet.cz (cit. 10. 1. 2016). Dostupné
z http:/ /www.bezpecnyinternet.cz/slovnik /default.aspx
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lem, socialnich siti s cilem vydésit nebo vyhrozovat urcitému jednotlivei nebo skupi-
né. E-mail umoznuje pachateli zasilat zpravy rtizného druhu a pfimo tak obtézovat
obét’. Stalker miize také vytvofit internetové stranky, které budou obsahovat udaje
o pronasledované osobé, at’ jiz pravdivé nebo smyslené. Muze téz vyuzivat elek-
tronické diskusni skupiny, tzv. knih navstév, nastének nebo chatti, pomérné casto
se vyuziva komercnich sluzeb na internetu — pachatel mutze piihlasit obét’ k odbéru
raznych sluzeb, k neustalému zasilani reklam, zprav, nabidek, napf. vyvéseni jménem
obéti inzeratu s navrhem k sexualnim praktikim. Stalker obvykle jednotlivé zptsoby
kombinuje, ¢imz muze dosahnout multiplikacniho a¢inku. Takové jednani lze zpra-
vidla stfhat jako trestny ¢in nebezpecného vyhrozovani podle § 353 TrZ, resp. podle
nové skutkové podstaty stalkingu podle § 354 TrZ.

* U Happy slappingu se jedna o urcity druh sikany, jejimz cilem je necekané fyzic-
ky napadnout obét’, pfi¢emz komplic dtocnika cely ¢in nahrava na mobilni telefon
nebo kameru a ziskané video pak umisti na internet zejména k pobaveni divakd
(;u nas napt. i ptipady vyprovokovani ucitele zaky). Trestné stihat lze takova jednani
napf. podle trestného ¢inu vytrznictvi.

V posledni dobé¢ lze téz sledovat vzrustajici intenzitu vyuzivani a zneuzivani internetu
ruznymi extremistickymi hnutimi k vlastni propagandé a podpofe filosofif, na nichz jsou
zalozena. Stranky takovych hnutf jsou ¢asto fyzicky umistény v lokalitdch, které jsou cas-
to chranény Siroce pojimanou svobodou slova, napf. v USA. Opatfenim proti danému
postupu by mohlo byt zablokovan{ IP adres na zadost policejniho organu, kterému vsak
c¢asto nenf z vyse uvedenych divoda vyhovéno (dle aktudlniho sdéleni ministra vnitra
CR byla takova #adost opakované zamitnuta americkou stranou napt. v pipadé serveru
white-media@jinfo, ktery v posledni dobé vstoupil do povédomi vefejnosti napt. vykra-
denim a zvefejnénim e-mailové posty piedsedy vlady CR). Obsahem byvaji nenavistné
a extremistické vyzvy, dezinformace, organizacni pokyny, zabava, reakce na aktualni déni
nebo likvida¢ni seznamy. Takova jednani nejcastéji vyust'uji v trestné ¢iny proti svobo-
dé nebo proti pofadku ve vécech vefejnych. K dal$im trestnym ¢inim pachanym vel-
mi ¢asto vedle klasickych zptsobu vyuziti pocitact a internetu patif napt. podnécovani
a schvalovani trestného ¢inu, pomluva a kfivé obvinéni, sifeni, viroba a jiné nakladani
s détskou pornografii, porusovani autorskych prav, sifeni poplasné zpravy, sitenf toxiko-
manie, podvody apod. K ryze pocitacovym trestnym ¢intim patif trestné ¢iny podle ust.
§ 230 az 232 TrZ, jejichz vyskyt v trestni praxi je velmi maly, nebot’ zde existuje velmi
vysoka latence.

6 Pachatelé pocitacové kriminality

V soucasné dobé, kdy rozvoj a rozsifeni pocitact dosahuje masovosti, stoupa zasad-
né i pocet pachateld, ktefi se pocitacové trestné ¢innosti mohou dopustit. Divodem
je obecna dostupnost hardware i software prakticky komukoliv, stejné jako rozvoj pocita-
cové dovednosti prakticky u vSeho obyvatelstva. Pocitace zasahuji do vSech oblasti Zivo-
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ta spolecnosti, coz ma odraz i ve velkém mnozstvi pocitacovych trestnych ¢ind. Z toho
vyplyvaji dvé zasadni teze: pachatelem se za urcitych okolnosti (pfilezitost déla zlodéje)
muze stat téméf kazdy, pficemz nelze patrné vytvofit jeden obecny typ pachatele této
trestné ¢innosti. Lze uréit urcitou charakteristiku téchto pachateld, kterou je ovsem tieba
pro konkrétni praxi specifikovat a diferencovat podle oblasti ¢innosti, podle motivace,
osobnich schopnostf pachateld i podle vlivu vnéjsiho okoli. Lze vyjit z toho, Ze pachatel
byva ¢asto vzdélany, inteligentni, ovladajici potiebné dovednosti, s potfebnou mirou pii-
zpusobivosti. Nezakonnou ¢innost neprovadi jen pro zabavu, ale stale castéji i pro zisk.
Jeho osobnost nevykazuje zjevné patologické rysy, navenek se nijak neodlisuje od vét-
sinové spolecnosti, rekrutuje se prakticky ze vsech jejich vrstev. Obvykle i vzhledem
ke svému mladi nema zaznam v trestnim rejstifku, trestnou ¢innost pacha individualné,
¢asto v izolaci, nevzbuzuje pfi ni pozornost. Casto pracuje na mistech, kde vzbuzuje
davéru i respekt spolecnosti. Zisk realizuje po mensich ¢astkach, nechce ublizit kon-
krétni obéti, ale spise neosobnimu zaméstnavateli, jimz se c¢asto cit{ byt vykofistovan,
¢i spolecnosti jako celku.

Z rozboru trestnych ¢int dale vyplyva, ze pachatelé byvaji ¢asto jedinci s vyssim vzde-
lanim, ale nekdy i genialni samoukové, nadprimérné vynalézavi prave ve specialni pro-
gramatorské c¢innosti, jsou sebevédomi, psychicky silni, nékdy ale i s utajovanymi kom-
plexy ¢i dusevné labilni. Jejich jednan{ neobsahuje prvky nasili a je vzdaleno tradi¢nim
hrubym formdm delikvence. Z motivace pfevazuje touha po zisku, ale motivem muze
byt napt. pomsta a ziskan{ prevahy nad zaméstnavatelem ¢i jinymi vyznamnymi subjekty
(banky, statni organy), radost z destrukce systému, euforie z pocitu beztrestnosti ¢i ne-
odhalitelnosti, snaha po kompenzaci pocitu kfivdy, osobniho zneuznani ¢i nedostatec-
ného ohodnoceni jejich prace, nékdy jen intelektudlni vyzva. U dobfe situovanych osob
to muze byt i touha po riziku a dobrodruzstvi, soutézivost blizka psychologii sportov-
ce apod.” Lze tak hovofit o typech prinikafd, nedspésnych kritikd, mstiteld ¢i skodica,
profesionalt atd. Pachatelstvi zasahuje osoby ¢im dale Sirstho vékového spektra, kdyz
od ptvodnich tradi¢nich pfedstav pachatelt teenagert se pfechazi k pachatelum i star-
$im 40 let, kteif ziskali znalosti jiz pfed desitkami let a s rozvojem pocitacu si je neustale
inovuji. Velkou vétsinu pachateld tvoif muzi, coz je vysvétlovano riznymi divody, nej-
presvédcivéjsimi se zdaji nezajem zen o technickou dokonalost, jejich mensi ambice, ne-
chut’ ke zbytecné destrukei, kyberprostor nechapou jako prostor pro loveckou vypravu
nebo nedobyté tzemi. " Je tfeba brat v tvahu i psychologické charakteristiky internetu,
a to zejména anonymitu, mala rizika, zménéné vnimani pachatele, mistni ¢asovou flexi-
bilitu, kdy pachatel v kyberprostoru ma moznost delstho ¢asu pro promysleni jednotli-

9 Op. cit. v pozn. 1, s. 607.

10 Blize k charakteristice osobnosti pachatelii, zejména tzv. hackerd viz GRIVNA, T. a R. POLCAK (eds).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 48-53.
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vych atoku, snaze prekonava rozpaky, ostych a plachost, a to dokonce do takové miry,
ze muze pfistoupit k porusovani zakonu.

Nejnovéji déli pachatele Smejkal, a to do péti kategorif: zaméstnanci poskozené organi-
zace, prunikafi (hackefi), ktef{ maji spise anarchistické cile, pfislusnici organizovaného
zlocinu, profesionalové pracujici za penize, zivici se cinnosti jako priniky, odhalova-
nf utajovanych informaci, $pionaz apod., a osoby pfili§ nepfemyslejici o svém jednani
a jeho nasledcich (déti, mladistvi, osoby neznalé prava). V této souvislosti upozormiuje,
ze psychologickému profilu pachatele by méla byt v kriminologickych vyzkumech veé-
novéana pozornost, coz se u nas dosud nedéje.'" U konkrétnich trestnych ¢int je mozno
se inspirovat zahraniénimi vyzkumy, napf. v pfipadé trestného cinu stalkingu byly jiz
vytvofeny urcité typologie pachatelt. Holmes napf. ¢leni stalkery na pronisledovatele
celebrit, ex-partnera, politikd, z vasné, ze zistné motivace, pronasledovatel zhrzeny a od-
mitnuty z vasné."” Psychologické charakteristiky stalkerti vypracoval i PE. Mullen, kdyz
je clenf na byvalé partnery, uctivace, neobratné napadniky, ublizené pronasledovatele,
sexualni utocniky, poblouznéné milovniky a kyberstalkery."

7 Prevence pocitacové kriminality.

Prevence a preventivni opatfenf musi v prvni fadé reagovat na zménéné podoby pacha-
nf této kriminality a postihovat neustaly vyvoj informacnich technologii. Pro efektivni
tlumen{ pocitacové a internetové delikvence je podle naseho nazoru prevence dilezi-
téjs$i nez represivni postihy, nebot’ zabranuje vysoké latenci 1 velmi vysokym skodam.
Setif se tak i kapacity organt ¢innych v trestnim fizeni, nebot’ odhalovani a dokazovani
téchto trestnych ¢ind jsou velmi naro¢né na finance i ¢as a ¢asto kondi nedspésné a tim
i neefektivné. Prevenci je tfeba zaméfit v prvé fadé na osoby pfichazejici do styku s vy-
pocetni technikou, ale i na vnéjsi a vnitini ochranu této techniky, programu a informaci
ji zpracovavanych. Ve vsech téchto oblastech je nutno vypracovat preventivni strategie
jak vaci potencionalnim pachateltim, ale i potencionalnim obétem, ale i podle typt kri-
minality (internetové a pocitacové v sirsim slova smyslu), a neustale je inovovat. Pre-
ventivnich opatfeni lze uvést celou fadu, pro nedostatek prostoru se zaméfime strucné
jen na ty z nich, ktera povazujeme za nejvyznamnéjsi zejména ze strategického hlediska
a jejichz cestami by se méla ubirat do budoucna i praxe.

Prevence ma pusobit pfedevsim vychovné a napomdhat zformovani jakési ,,pocitacové
kulturnosti a odpovédnosti a varovat pfed zneuzfvanim. Takova vychova ma byt propo-
jena se zvySovanim i pravnfho védomi, nebot’ v této oblasti existuje jen velmi nizké prav-

11 SMEJKAL, V. Kybernetickd kriminalita. Plzen: Ales Cenék, 2015, s. 135. Urcité zpfesnéni charakteristiky
pachateli jednotlivych typu trestné ¢innosti viz napf. op. cit. v pozn. 1, s. 607—-609.
12 Viz CIRTKOVA, L. Moderni psychologie pro pravniky. Praha: Grada Publishing, 2008, s. 72.

13 Viz KOPECKY, K. Stalking a kyberstalking. Nebexpecné prondsledovini. Olomouc:NET Universi-TY, s. . o.,
2010, s. 4.
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nf védom{ spojené s kriminaln{ citlivosti na tyto trestné ¢iny. Naprosto nezastupitelnou
ulohu zde ma zejména vzdélavani mladeze pocinajic jiz détskym vekem, nebot’ pravée zde
je pravni védom{ zcela nedostatecné a neodpovidajici zna¢nym faktickym védomostem
a dovednostem, které tato generace jiz mnohdy ziskala a které vyuziva v kyberprostoru.
Vedle vyuky k dovednostem a k zakladim opatrnosti pii praci s pocitaci seznamovanim
s nastrahami a riziky by méla byt pozornost vénovana i pravn{ vychové a faktu, ze pravni
fad je stejné zavazny jak v kyberprostoru, tak 1 v redlném svéte. S tim souvisi 1 vysvét-
lovani, jaké ¢innosti jiz spadaji pod pocita¢ovou kriminalitu, i seznamovani s etickymi
normami v kyberprostoru. Odpovidajici vjuka zejména ohledné bezpec¢ného uzivani
internetu by nemeéla byt zajistovana pouze formou jednorazovych projektd, ale méla
by byt béznou soucasti vyuky na Skolach vsech stupnu stejné jako napf. dopravni vy-
chova. Preventivaim projektim se v tomto sméru vénuje zejména Slovenska republika.'*
Tam, kde je vychova a moralni apel neucinny, je tfeba realizovat konkrétni technické
zpusoby zabranujici pifstupu k pocitaci neopravnénym osobam a zajist’ujici samotnou
ochranu dat pfed zneuzitim. To plati jak pro napadené jak fyzické, tak i pravnické osoby,
kde se doporucuje napft. sttezeni v pracovni dobé¢ 1 mimo ni, uzivani kvalitnich antiviro-
vych programu, zaheslovani, ptipadné zasifrovani citlivych ddaja, stale Castéji uplatiio-
vat kontrolu zalozenou na biometrickych charakteristikich (o¢ni signatura, otisky prsti,
hlasovy nebo graficky projev). Rada preventivnich opatfeni branicich i zneuZiti internetu
nevyzaduje velké naklady, ale 1ze je odvodit uzitim zdravého rozumu. Tak napf. kazdy
uzivatel internetu by mél pravidelné aktualizovat ochranné mechanismy svého pocitace,
jako jsou rizné antivirové programy, firewaly, hesla (plati i pro tzv. chytré telefony), pro-
gramy a aplikace instalovat jen z ovéfenych autorizovanych zdroju, pfihlasovaci, bankov-
nf a osobni udaje zadavat v nejnizsi mozné mife v duvéryhodném prostredi a nikomu
je nesdélovat, ve veétsi mife vyuzivat tzv. elektronické penézenky (napf. nabfjeci karty
ve formé tzv. Blesk penézenek, které zamezi piistupu ke kontim), nereagovat na pode-
zfelé maily, neotevirat jejich pfflohy ¢i je rovnou mazat, pravidelné si ménit hesla, naku-
povat jen u osvédcenych e-shopt, uzivat jen legalni software, byt obezfetny ve vztahu
k aplikacim a hram nabizenym zdarma, pravideln¢ si zalohovat dalezitd data, nepoustét
ke svému pocitaci nediavéryhodné osoby, zamezit pfistupu déti na podezfelé internetové
stranky, respektovat skute¢nost, ze kazdy uzivatel internetu zanechava po sob¢ stopy
a neukryje se v anonymité apod. Déti jako uzivatelé internetu by nemély davat nezna-
mym osobam své telefonni ¢isla, adresy ani osobni udaje., nezndmym osobam nezasilat
své intimni fotografie, nedomlouvat si schiizky s neznamymi osobami pfes internetové
sit¢ jako jsou napt. Facebook, nevéfit vsem informacim, které na siti naleznou. V zajmu
rodict je, aby své déti s témito pravidly seznamili dfive nez je seznami a dtvéru si ziska

14 Struény i pro nds inspirativni piehled viz napt. v DIANISKA, G. a kol. Kriminoligia. Plzetr: Ales Cenék,
2009, s. 220-221.



16 CPVP, roénik XXIV, 1/2016 Clanky

n¢kdo jiny, a kontrolovali jejich dodrzovani, 1 kdyz by zde mohly narazit na poruseni
osobn{ sféry déti (patrné tzv. v ramci vykonu rodi¢ovskych prav).

Z dalsich preventivnich opatfeni je mozno uvést zvySovani komfortu sluzeb nabizenych
legalnimi distributory napf. autorskych dél pii jejich soucasném zlevnéni tak, aby byly
bez problému dostupné. Nepochybné by bylo vhodné zavést ve spolupraci s nestat-
nimi organizacemi (napf. BSA) finanénf odmény poskytované osobam, které nahlasi
pocitacovou kriminalitu, pokud dojde k usvédceni pachatele, ale i omezit dostupnost
softwarovych produktd, které 1ze uzit k trestnym cindm (napf. pachatelé, ktefi se vlou-
pali do internetové schranky ¢eského predsedy vlady, pouzili k tomu specialni programy,
které jsou voln¢ k sehnini v zahranici, byt’ i za vyssi ceny).”

Z legislativnich opatfeni spiSe represivnfho charakteru je mozno doporucit rozsifeni
trestnosti pro pravnické osoby na Siroky okruh trestnych ¢int vcetné téch, které souvi-
seji s internetovou kriminalitou. To by mohlo vést k ¢aste¢nému pfeneseni odpovédnosti
za obsah sdéleni na internetu na providery, stejné jako ulozeni povinnosti po urcitou
dobu archivovat data. Na obtize pii odhalovani a dokazovani trestné ¢innosti by bylo
tfeba reagovat upfesnénim apravy trestniho fadu tykajici se zejména provadéni a dtikaz-
nf hodnoty jednotlivych diakaznich prostfedkt a jednotlivych typu zajist’'ovacich opatte-
ni, kdyz soucasny pravni stav vyuzivajici jen judikaturu nelze povazovat za dostacujici.
V oblasti trestani lze navrhnout zavedeni nového druhu trestu spocivajicim v zakazu
prace na pocitaci ¢i vyuzivani internetu, bylo by vsak lze ocekavat problémy zejména pfi
kontrole vykonu takovych trestd. Nejasna jsou dosud pravidla pro uréovani jurisdikce
jednotlivych statt pro stthani jednotlivych ¢int pocitacové kriminality. Komplexni feseni
téchto problému si ovSem nezbytné vyzaduje mezinarodni spolupraci. Sméry této spo-
luprace je tieba vidét zejména v dohod¢ o prodlouzeni doby uchovavani udaji u provi-
dert a u shromazd’ovateld dat (u nas ¢inf maximalné 6 mésict), harmonizaci podminek
pro povolovani urcitjch procesnich ukonu jako napf. odposlecht a zaznamu elektronic-
kych komunikaci, urgentni vyfizovani zadost{ o dozadani v téchto vécech, tprava spolu-
prace se zahrani¢nimi poskytovateli sluzeb, a to 1 soukromymi (napf. Google), na které
by bylo mozno obracet se s pfimymi zadostmi, jednotné standardy pro pfijimani takto
ziskanych diikazt pfed narodnimi soudy, jednotna pravidla pro vytézovan{ dlozist’ infor-
mac{ — tzv. cloudt, zefektivnit a zejména zrychlit mezinarodni justicni spolupraci, vyfesit

otazky konflikti (zejména pozitivnich) statnich jurisdikei.'®

Zatim nejobecnéjsi podklad
pro dalsf uvahy tvo#f Umluva o pocita¢ové kriminalité, ptijatd v Budapesti 23. 11. 2001.
Specifika tohoto druhu kriminality si vyzaduje i specializaci organt ¢innych v trestnim
fizeni, které se ji zabyvaji, v Ceské republice viak dosud byla na niz$im stupni, kdyz
existuji specializované organy na urovni krajskych feditelstvi a na policejnim presidiu

15 Prdvo, 20. 1. 2016, s. 7.

16 'V podrobnostech viz napt. Mandat ministra spravedlnosti pro jednani neformalni Rady pro spravedlnost
a vnitini véci ve dnech 25-26. 1. 2016, Cislo verze 1, vypracovano dne 15. 1. 2016, MS CR 2016.
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(odbor informaéni kriminality USKPV), k jeho? praci byly v posledni dobé byly vyslo-
veny vyhrady a jeho feditel byl odvolan."” Od 1. ledna tohoto roku vsak zahdjil svou
¢innost novy specialnf Gtvar zaméfeny na boj proti kriminalité, ktery bude metodicky
#dit ¢innost v ramci CR a bude spolupracovat s NBU a Narodnim centrem kybernetické
bezpecnosti. Soucasné by mel byt technicky zdatnym pracovistém, které bude odhalovat
a vySetfovat pifpady internetové kriminality.

Na celostatnf drovni pak byly vypracovany zasadn{ strategické dokumenty preventivnich
opatfent, k nichZ je mozno si bez problému ziskat pfistup.'®

8 Kyberneticka bezpe&nost Ceské republiky.

Planované utoky proti informaénim technologiim mohou zputsobit zna¢né az katastro-
falni Skody jak v soukromém, tak i ve vefejném sektoru, v narodnim i globalnim méfitku.
Pokud je atok veden proti prvkam kritické infrastruktury, mize byt v kone¢ném disled-
ku ohroZena nejen bezpec¢nost, ale i samotna existence statu. Utoky se v posledni dobé
piesouvaji zejména do oblasti organizované prumyslové Spionaze a kybernetického tero-
rismu, jsou stale komplexnéjsi a sofistikovanéjsi, mohou se zaméfit na prvky kritické in-
frastruktury (energetické systémy, informacni systémy vefejné spravy, zdravotnické sys-
témy), ohrozena muze byt obrana statu, atomové hospodafstvi apod. Je proto tfeba proti
témto zvysenym nebezpe¢im piijmout mimotadnd opatfeni také v preventivni oblasti.”
Kazdy jednotlivy stat fesf otazku své kybernetické bezpecnosti a potirani kybernetickych
hrozeb svym vlastnim zptisobem, protoze vsak kyberneticky prostor nema hranic, mél
by ale korespondovat s pohledem mezinarodniho spolecenstvi. Proto otazkim preven-
ce v této oblasti musi byt vénovana prvotada pozornost. V CR nasel tento pozadavek
odraz teprve v zikoné ¢. 181/2014 Sb, ktery nabyl ucinnosti 1. ledna 2015. Zikon stoji
na dvou zasadach - minimalizaci zasaht do prav soukromopravnich subjektt a indivi-
dudlni odpoveédnosti za bezpecnost vlastnich informacnich systému - a na tfech pilifich
(bezpecnostni opatieni, hldseni kybernetickych bezpecnostnich incidenti a protiopatie-
ni, tzv. reakce na incidenty.)

Zakon definuje, které osoby jsou povinny hlasit bezpecnostni incidenty v urcitych ob-
lastech kterému tymu, a co by mél pfislusny tym s takovym hlasenim podniknout. De-
finuje dale vyznamny informacni systém (omezeno jen na vefejny sektor) a kritickou
informacni strukturu, jejichZ napadent je tfeba hlésit. Na jednotlivé subjekty klade zakon

17 Pravo, 19. 1. 2016, s. 5.

18 Viz Napf. Strategie prevence kriminality na léta 2015 az 2015. MV CR (online). 2015. dostupné z www.
mvct.cz/soubor/novejsi-leden2012-jjj-pk-2012-2015-09-11-2011-vlada.doc.aspx, dale viz napf. Ndrodni
strategie kybernetické bezpecnosti CR na obdobi let 2015 az 2020. Narodni bezpeénostni tfad (online).
Dostupné z www.govcert.cz/download/nodeid-1004/

19 Blize viz napf. POLCAK, M. Kybernetickd bezpecnost. Revie pro privo a technolgie. Brno: Masarykova
univerzita, 12/2015, s. 95-151.
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povinnost provadet bezpecnostni, technicka a organizacnf opatfeni, jejich blizsi specifi-
kaci je mozno nalézt ve vyhlasce 316/2014 Sb. o bezpec¢nostnich opatienich. Soucasné
doslo k ustaveni Narodniho bezpecnostnfho tfadu gestorem problematiky kybernetic-
ké bezpecnosti a soucasné narodn{ autoritou pro tuto oblast. Déle byla zfizena Rada
pro kybernetickou bezpec¢nost a Narodni centrum kybernetické bezpecnosti jako sou-
¢asti Narodniho bezpec¢nostniho tfadu v Brné.” Vyznam této prevence patrné poroste
v souvislosti s novodobymi hrozbami terorismu zejména v politické, ideologické a na-
bozenské oblasti.

Moznost zavaznych ohrozeni zasadnich zajmu vede 1 k navrhiim na omezen{ prav uzi-
vatelti internetu. U nds se zcela nové objevil navrh na prolomeni anonymity uzivatela
internetu, ktery by poslouzil k identifikaci uzivatelt. Inspiruje se nepochybné v praxi
a uvahach nékterjch jinych statd, které omezuji piistup k internetu (Cina, Severni Ko-
rea), pozaduje registraci uzivatelu internetu (Rusko), nebo alespon zakaz Sifrované ko-
munikace a pfistupu k nékterym prohliZze¢im, napf. Darknetu.?!

9 Dalsi pfedpokladany vyvoj pocitacové kriminality

Dalsi vyvoj pocitacové kriminality je zavisly na mnoha faktorech, zejména na technic-
kém vyvoji v dané oblasti, nicméné lze patrn¢ odhadnout nékteré jeho sméry. Patif k nim
zejména:

* objektem dtoku budou v prevazné vétsineé nehmotné informace, nikoliv hardware
a hmotné prostfedky informacnich systému,

* utoky se budou odehravat zejména na mobilni zaf{zeni a nedostateéné zabezpecena
zaf{zeni pfipojena do sité¢ zameéstnavatele,

* je tieba pfedpokladat moznost a veétsi pocet itokt na pramyslové fidici systémy dis-
pecerského fizeni a sbéru dat v kritické infrastruktufe, pficemz ddvodem bude jejich
vétsi rozsifeni kombinované s dosud nizkym zabezpecenim,

* k atoktm budou stale vice pouzivany vSechny druhy internetové komunikace vcetné
socialnich siti,

* individualni vandalismus bude nahrazovan cilenymi utoky soukromych skupin pa-
chatelt s cilem majetkové trestné ¢innosti, $pionaze i terorismu,

* udrzi se mnozstvi financnich podvodu spojenych s kyberprostorem, stejné jako
krimindln{ jednani zameéstnanct — kradeze dat nebo nedbalostni prozrazeni nebo
umoznéni uniku,

* neustdle poroste masivni zneuzivani internetu k Sifeni nepravdivych udaju,
a to od utoku na soukromé osoby a podnikatele az k Gtokim na stat jako takovy;

20 Blize k tomu viz LOBOTKA, A. Globdlni systémy propojenych begpecnostnich siti a trestni prdavo. Disertacni
prace. Brno: MU 2015, s. 143-149.

21 Chovanec: Na web jen s povolenim. MF Dunes. 19. 1. 2016, s. 1.
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alternativou muze byt $ifenf nezakonnych ideologii smétujicich k poskozovani lid-
skych prav

* stale se bude prohlubovat stfet mezi anonymitou a ochranou soukromi na internetu
a rostoucimi pozadavky na bezpe¢nostni kontrolu aktivit v kyberprostoru, zejména
pod hlavickou boje proti terorismu; v souvislosti s tim lze ocekavat tlak vladnich
organizac{ na zamezeni moznosti ochrany identity a obsahu na internetu pod zamin-
kou boje proti organizovanému zlocinu a terorismu,

* internet zustane i nadale vhodnym prostfedkem pro porusovani autorskych prav ne-
jen k softwaru, ale pfedevsim k audiovym a audiovizualnim dilim prostfednictvim
raznych ulozist’ a cloudd, ale i prav pramyslovych v souvislosti se zhotovovanim
vyrobkd pomoci 3D tisku,

* je tfeba ocekavat utoky na kritickou informaéni a komunikacni infrastrukturu ze stra-
ny cizich statd, ale i malych skupin osob (asymetrické hrozby).?

Velké nebezpedi predstavuje také do budoucna tzv. internet véci, kdy na internet budou
zapojeny i domacf spotiebice, kazdy jednotlivec bude mit tedy vice IP adres, které budou
komunikovat se sebou navzijem a budou také zvenéi napadnutelné. Veskera tato nebez-
peci vedou odborniky k naléhavym vyzvim ke vzniku mezinirodni imluvy o internetu.”

Zavér

Pocitac¢ova a internetova kriminalita patif k nejdynamictéji se vyvijejicim oblastem krimi-
nality vibec. Reakce na ni musf byt adekvatni, coz si jiz zacinajf uvédomovat jednotlivé
staty 1 mezindrodn{ organizace. Dysplasti¢nosti této kriminality odpovida i prozatimni
postoj k ni, ktery se vycerpava ve zkoumani ¢i pfijimani opatfen{ zatim nesystematické
povahy. Ve svém vystoupeni jsem tedy nemohl zachytit vsechny jeji souvislosti, pokusil
jsem se jen reagovat a postihnout nékteré jeji podstatné rysy jako vychodiska pro bu-
douci upravy.

22 SMEJKAL, V. Kybernetickd kriminalita. Plzen: Ales Cenék, 2015, s. 571-572.
23 Az vam hacker na dalku zapali dum a zapali ho. Rozhovor s V. Smejkalem. MF dnes, 19. 1. 2016, s. 3.



