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Ransomv¢ér a thrada vykupného
v kontexte trestného prava’

Ransomware and Ransom Payments in the Context of Criminal Law

Jozef Centés . Michal Rampasek

Abstrakt

Clanok poskytuje systematicky prehPad kPuc¢ovych pravnych aspektov thrad vykupného pri
ransomvérovych ttokoch z pohladu c¢eského a slovenského trestného prava. Po uvode, sa v druhej
kapitole sumarizuje doterajsi vyskum v tejto oblasti. Nasledne tretia kapitola priblizuje fenomén
ransomvéru, so zameranim na model Ransomware-as-a-Service (RaaS) a jeho technicko-ekonomické
pozadie. Stvrtd kapitola analyzuje mechanizmy legalizécie vykupného, najmi prostrednictvom
kryptomien a anonymizacnych nastrojov. Piata kapitola sa venuje pravnym dosledkom uhrady
vikupného, vratane mozného porusenia sankénych rezimov EU a trestnopravnych rizik, ako
je legalizacia vynosov z trestnej ¢innosti ¢i financovanie terorizmu. Na zaver su rozobrané d’alsie
rizikd spojené s platbami vykupného a ramec pre rozhodovaci proces poskodenych s dérazom
na compliance a riadenie rizik.
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Abstract

This article provides a structured overview of the key legal aspects of ransom payments in the context
of ransomware attacks from the Czech and Slovak criminal law perspective. After introduction, the
second section summarizes existing and recent research on the topic. The third section introduces
the concept of ransomware, with a special focus on the Ransomware-as-a-Service (RaaS) model,
and explores its technical and economic underpinnings. The fourth section analyses the laundering
of ransom proceeds, particulatly via cryptocurrencies and anonymization tools. The fifth section
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examines the legal implications of ransom payments, including potential violations of EU sanctions
regimes and the risk of committing money laundering or terrorism financing offences under
criminal law. Finally, the article discusses other risks associated with ransom payments and a formal
decision-making framework for victims, emphasizing compliance duties and risk management
procedures.
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Uvod

Pravne aspekty platieb vykupného (v anglickom originaly ,ransom*) pti ransomvérovych
utokoch zostavaju zlozitou a spornou témou, v ktorej sa prelinaja regulacné, etické a pravne
aspekty. Hoci sa platenie vykupného vo vseobecnosti neodporica, nie je per se trestnym
¢inom. Nasa analyza relevantnych ustanoveni slovenského Trestného zikona' a ceského
trestnfho zikonika® vSak poukazuje na mozné pravne rizikd spojené s uhradou vykupného
z hl'adiska porusenia sankcif v oblasti kybernetickych dtokov v EU, ako aj vybranych trest-
nych ¢inov — legalizacie vinosov z trestnej cinnosti a trestného ¢inu financovania terorizmu.

S cielom poskytniat’ komplexny prehl'ad je tento ¢lanok struktirovany do Siestich kapitol,
ktoré sa zaoberaju kI'i¢ovymi prvkami tejto naliechavej problematiky. Po prvej tvodnej kapi-
tole, sa v druhej kapitole venujeme doterajsim a najnovsim ¢lankom v oblasti posudzovania
platieb vykupného pri ransomvérovom utoku v oblasti trestného prava. V tretej kapitole
predstavujeme pojem ransomware (v slovenskom tvare ,,ransomvér) s osobitnym dorazom
na model ransomvér ako sluzba (Ransommware-as-a-Service— RaaS). Stvrta kapitola sa zameriava
na zlozitosti platieb ransomu a metédy pouzivané na pranie tychto platieb, najmi v kontexte
kryptomien. Uhradit’ ¢i neuhradit’? Alebo vyjednavat’? To su otazky na ktoré sa pokusime
zodpovedat’ v ramci kl'icovej piatej kapitoly, kde sa venujeme pravnym aspektom dhrady
vykupného. V zavere sa pozornost’ presiva na rozhodovaci proces, ktory by mali poskodeni
ransomvérovym utokom dodrziavat’ pri zvazovani platieb vykupného, pricom zdéraznu-
jeme povinnosti dodrziavania predpisov (compliance) a postupy riadenia rizik.

Kyberneticky bezpecnostny incident (dalej ,,incident®) sposobeny ransomverovym utokom
moze pre zasiahnutd pravnickd osobu znamenat’ nemalé naklady. Spolo¢nost’ IBM pouka-
zuje na uspory nakladov pre poskodenych pri zapojeni organov ¢innych v trestnom konani
po ransomvérovych utokoch.” Obete ransomvéru, ktoré zapojili organy ¢inné v trestnom
konani, celovo znizili naklady za narusenie v priemere o takmer 1 milién USD, a to bez
nakladov na zaplatenie vykupného. Zapojenie tychto organov tiez pomohlo skratit’ cas
potrebny na identifikdciu a zvladnutie narusenia z 297 dni na 281 dni. Priemerné naklady

1 Zakon ¢ 300/2005 Z.z. Trestny zikon v zneni neskorsich predpisov.

2 Zakon & 40/2009 Zb. v znéni pozdéjich predpisi.

3 Cost of a Data Breach Report 2024. IBM [online]. [cit. 9. 4. 2025]. Dostupné z: https://www.ibm.com/
downloads/documents/us-en/107202¢94948f4ec
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na incident sa pohybovali od 4,38 miliéna USD so zapojenim organov ¢innych v trestnom
konani, do 5,37 miliéna USD bez zapojenia organov ¢innych v trestnom konani, ¢o pred-
stavuje rozdiel v nakladoch viac ako 20 %. Tieto ddaje o nakladoch nezahfnaja platby
samotného vykupného. Podl'a dostupnych informacii 52 % obetf Sifrovania nahlasilo inci-
dent organom ¢innym v trestnom konani a 63 % z nich nezaplatilo vykupné. Udaje spoloc-
nosti IBM st presved¢ivym argumentom v prospech zapojenia organov ¢innych v trestnom
konani po ransomvérovom utoku. Je to aj tym, ze organy cinné v trestnom konani vyvi-
nuli nastroje na desifrovanie, ktoré pomahaji poskodenym obnovit’ ich zasifrované subory,
a zarovenl maju pristup k odbornym znalostiam a zdrojom v procese obnovy.*

Podl'a analyzy spolo¢nosti Chainalysis doslo v roku 2024 k poklesu platieb vykupného
za ransomvér o 35 % v porovnani s rokom 2023, ktory bol rekordny. Hoci prva polovica
roka 2024 naznacovala, ze objem platieb prekroéi uroven z predchadzajiceho roka®, v druhej
polovici doslo k vyraznému poklesu. Znizenie platieb suviselo s uspesnymi zasahmi orga-
nov ¢innych v trestnom konani a rasticou neochotou poskodenych platit’ vykupné. Celkové
prijmy z ransomvéru klesli na priblizne 813,55 miliéna USD, ¢o je o 35 % menej oproti 1,25
miliardy USD v roku 2023, pri¢om ide o prvy pokles od roku 2022.°

1 Doterajsie vedecké spracovanie platby vykupného

V ramci systematického prehladu literatiry sa zameriavame na priblizenie fenoménu ran-
somvéru a platby vykupného v kontexte trestného prava, suvisiaceho regulacného ramca,
identifikaciu problémov, medzier a vjskumnych prilezitosti v tejto oblasti, ako aj na vytvore-
nie vyskumného ramca, ktory méze podporit’ budice skimanie v danej oblasti. Vzhl'adom
na nerozpracovanost’ zvolenej témy v domacej odbornej literature, sme vykonali analyzu
predovsetkym zahrani¢nej odbornej literatury (meta analjzu) prostrednictvom troch pri-
marnych zdrojov, a to v ¢asovo neohranicenom obdobi. Primarne zdroje tvorila databaza
SCOPUS, ISI (Web of Science), a arXiv. Prehl'ad sa zameriava na problematiku osobitosti
ransomvéru, faktorov veducich k (ne)uhradeniu vykupného, vratane mechanizmov thrady,
désledkov pre poskodeného, ako aj celkového dopadu na ekosystém kybernetickej bezpec-
nosti. Osobitne nas zaujimala literatdra savisiaca so zameranim na to, ako sa plnenie povin-
nosti v oblasti reguldcie kybernetickej bezpec¢nosti (najmi prevencia a hlasenie kybernetic-
kych bezpecnostnych incidentov) zohl'adnuje zo strany organov ¢innych v trestnom konan,
prip. iného Statneho organu, pri pripadnej uhrade vykdpeného poskodenym. Hlavnou
pouzitou metédou vyskumu je analytickd metdda, prostrednictvom ktorej identifikujeme

4 Napr. COKER, J. Law Enforcement Confirms BlackCat Take Down, Decryption Key Offered to Victims.
Infosecurity Magazine [online]. [cit. 9.4.2025]. Dostupné z: https://www.infosecurity-magazine.com/news/
law-enforcement-blackcat-decryption/

5 Najmivdosledku rekordnejplatby vikupného vo vyske 75 miliénov USD, pozri WINDER, D. Record-Breaking
$ 75 Million Ransom Paid To Dark Angels Gang. Forbes [online]. [cit. 9. 4. 2025]. Dostupné z: https:/ /www.for-
bes.com/sites/daveywindetr/2024/07/31/record-breaking-75-million-ransom-paid-to-dark-angels-gang/

6 Chainalysis Report: 35% Year-over-Year Decrease in Ransomware Payments, Less than Half of Recorded

Incidents Resulted in Victim Payments. Chainalysis [online]. [cit. 9. 4. 2025]. Dostupné z: https://www.chai-
nalysis.com/blog/ctypto-ctime-ransomware-victim-extortion-2025/
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kI'd¢ové ustanovenia a pravne pojmy, porovnavame podobnosti, rozdiely a medzery medzi
jednotlivimi nastrojmi v boji proti ransomvéru a prostrednictvom analyzy dospievame
ku konceptudlnemu uchopeniu sicasného pravneho prostredia.

Meurs et al. povazuju zakaz platieb vykupného, pokial' zvySuje ndklady na pravne sluzby
a pokuty, za prospesny, pretoze znizuje zisk dtocnikov. Zakonny zakaz by v§ak mohol zni-
zit’ platby vykupného pod uroven a znizit’ naklady na pravne sluzby pretoze poskodeni
uz nebudd vyhladavat’ rady pravnikov a vyjednavacov. Skimanie efektu utajeného plate-
nia vykupného na socidlny blahobyt by mohlo byt podla tychto autorov cennym sme-
rom budiceho vyskumu. Zvysenie nakladov na pravne sluzby, ktoré by mohlo zahinat
nielen naklady na pravne sluzby, ale aj naklady na odbornikov na vyjednavanie a psycho-
16giu, teda znizuje vysku vykupného. Vysoké ndklady nardsaji zisk uto¢nikov. Neprinasaju
vsak prospech poskodenému, pretoze znamenaju len to, ze plati ndklady namiesto vykup-
ného. Jednym zo spbésobov, ako o tom uvazovat’ zo spoloc¢enského hladiska, je regulacia
(okrem zakazu platieb). Vyssia uroven regulacie (napr. starostlivo presadzované sankéné
zoznamy alebo poziadavky na oznamovanie Gtokov organom cinnym v trestnom konani)
by mala za nasledok zvysenie nakladov na pravne sluzby. Idealnym riesenim by bolo znizit’
platby vykupného bez toho, aby platby vykupného boli realizované neoficidlnymi, skrytymi
sposobmi.” Inak povedané, poskodeni ransomvérovymi utokmi by nemali byt’ motivovani
obchadzat’ oficialne alebo legalne postupy pri rieseni tychto incidentow.

Podla Agentary Eurdpskej unie pre kyberneticki bezpecnost’ (Ewuropean Network and
Information Security Agency — ENISA), ked’ sa platby uskutoc¢nia, ¢asto nedosahuji pévodne
pozadované sumy, ¢o naznacuje, ze poskodeni pouzili dspe$ni vyjednavaciu taktiku.
K tomuto vyvoju prispieva niekol'ko faktorov. Zdokonalené opatrenia kybernetickej bez-
pecnosti vratane stratégii zalohovania a obnovy umoznili pravnickym osobam odolavat’
ransomvérovym utokom bez potreby uhradit’ vykupné. Okrem toho zintenzivnené usilie
organov ¢innych v trestnom konani proti ransomvérovym skupinam vytvorilo pre kyberzlo-
¢incov nepriatel'skejsie prostredie. Ked'Ze si poskodeni viac uvedomuju potencialne dosledky
platenia vykupného, ako je opitovna kompromitacia a financovanie nezakonnych aktivit,
Coraz Castejsie sa rozhoduju pre alternativne sposoby obnovy. Hoci celkovy obraz naznacuje
rasticu neochotu platit’ vykupné, realita zostava zlozita. Rozhodnutie zaplatit’ alebo neza-
platit’ je ovplyvnené réznymi faktormi vratane povahy cinnosti, kritickosti zasifrovanych
udajov a tolerancie pravnickej osoby vodi riziku.®

Connolly a Borrion vo svojej praci analyzovali rozhodovacie procesy poskodenych pocas sty-
ridsat’jeden ransomvérovych ttokov pomocou kvalitativnych udajov zozbieranych od prav-
nickych oséb a policajtov z jednotiek pre boj proti pocitacovej kriminalite v Spojenom
kral'ovstve. Z ich zisteni vyplyva, ze existuji dovody, preco sa napadnuté pravnické osoby
moézu rozhodnut’ zaplatit’ vykupné, aj ked’ maju zalohy. Mnohé z tychto dévodov sa daja

MEURS, T. a kol. Deception in double extortion ransomware attacks: An analysis of profitability and credi-
bility. Computers & Security [online|. 2024, roc¢. 138, ¢. 103670. ISSN 0167-4048 [cit. 9. 4. 2025]. Dostupné z:
https://doi.org/10.1016/j.cose.2023.103670

8 Threat Landscape 2024 report. ENISA [online]. 2024, s. 53 [cit. 9. 4.2025]. Dostupné z: https://www.cnisa.
curopa.cu/sites/default/files/2024-11/ENISA%20Threat%20Landscape?0202024_0.pdf
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pochopit’ prostrednictvom finanénej analyzy a stvisia s uc¢innost’ou, rychlost’ou, naro¢nos-
t’ou a nakladmi na obnovu, ako aj s rizikom poskodenia dobrej povesti a moznymi pokutami
od regulacnych organov. Zistenia tiez odhalili aj menej predvidatelné prvky, ktoré mézu
zohravat’ dolezitd dlohu pri rozhodovani (ne)zaplatit’ vikupné: nedostatok vedomosti, zI1é
poradenstvo, tajné dohody, morilka, pocit zodpovednosti, tlak, neistota a dovera.’

Ina studia z Holandska uskutocnena medzi 445 majitelmi a manazérmi holandskych malych
a strednych obchodnych spolo¢nosti ukazala, Zze pravdepodobnost’ zaplatenia vykupného
je nizka. Hoci sa zda, ze cenova dostupnost’ poziadavky na vykupné nesuvisi s pravdepodobnos-
t'ou zaplatenia, odporucanie spolo¢nosti zaoberajicej sa kybernetickou bezpe¢nost'ou zaplatit’
vykupné a neexistencia ziloh vyrazne zvySuje pravdepodobnost’ zaplatenia vykupného.'

Za podstatni okolnost’ povazujeme riesit’ pri¢inu problému a nielen jeho priznaky.
Platenie vykupného nie je jedinym problémom, a mozno ani tym hlavnym. Podla autorov
Robles-Carrillo et al. najvi¢si problém spociva v tom, ze mnohi z poskodenych nevyuzivaju
existujuce pravne prostriedky na nahldsenie utoku a stthanie trestného ¢inu. Okrem toho,
okrem tendencie riesit’ problém mimo zakona, sa ransomvér stal biznisom pre poist'ovne.
Uzatvorenie poistnej zmluvy na pripadny ransomvér sa rovna poskytnutiu pravnej zaruky
platby za spachanie nezakonnej protipravnej ¢innosti. Navyse je to dodato¢na motivacia
k pachaniu trestnej ¢innosti, pretoze ak poskodeny nemoze zaplatit’, poist’ovia zaplati."
Abely tvrdi, Ze neexistencia vSeobecného federalneho zakazu platieb vykupného narisa tcel
a ucinnost’ sankéného rezimu USA. Program sankcif USA v oblasti kybernetickych atokov
trpl zasadnym problémom nacasovania: platby utoénikom su Casto zakizané az po tom,
ako boli tito zaraden{ na zoznam osobitne oznacenych oséb a blokovanych oséb (Specially
Designated Nationals and Blocked Persons 1.ist — SDN), ktory vedie Urad pre kontrolu zahranic-
nych aktiv (Office of Foreign Assets Control — OFAC) na ministerstve financii USA."? Okrem
vseobecného zakazu thrady vykupného boli navrhnuté aj iné riesenia. Westbrook napriklad
navrhla podmienky beztrestnosti, tzv. bezpeény pristav (safe harbor) pre platby pri ransomvé-
rovych utokoch, ktory by slazil aj na prevenciu utokov a umoznil ich zastavenie."”

9 CONNOLLY, A.Y., BORRION, H. Reducing Ransomware Crime: Analysis of Victims’ Payment Decisions.
Computers & Security [online]. 2022, ro¢. 119, & 102760. ISSN 0167-4048 [cit. 9.4.2025]. DOI: https://
doi.org/10.1016/j.cose.2022.102760

10 MATTHIJSSE, S.R., MONEVA, A., VAN T HOFF-DE GOEDE, M. S., LEUKFELDT, E. R. Examining
ransomware payment decision-making among small- and medium-sized enterprises. Ewropean Journal
of Criminology [online]. 2024 [cit. 9. 4.2025]. DOLI: https://doi.org/10.1177/14773708241285671

11 ROBLES-CARRILLO, M., GARCIA-TEODORO, P. Ransomware: An Interdisciplinary Technical and Legal
Approach. Security and Communication Networks [online]. 2022, ¢. 2806605, 17 s. [cit. 9. 4.2025]. DOL https://
doi.org/10.1155/2022/2806605

12 CHRISTINE, A. Ransomware, Cyber Sanctions, and the Problem of Timing Boston College Law Review
[online]. 2022, roc. 63, E. SUPP [cit. 9. 4.2025]. Dostupné z: https://bclawreview.bc.edu/articles /64

13 WESTBROOK, A. A Safe Harbor for Ransomware Payments: Protecting Stakeholders, Hardening Targets,
and Defending National Security. New York University Journal of Law and Business [online]. 2022, ro¢. 18, ¢. 2
[cit. 9.4.2025]. DOL: http://doi.org/10.2139/ssrn.3899370
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2 Ransomvér a obchodny model RaaS

Ransomvér je typ skodlivého softvéru (malvér), ktory ttocnici (pachatelia) vyvijaja a/alebo
pouzivaju na zamedzenie pristupu k udajom, systémom alebo sietam a pozaduji zafl
vykupné. Medzi bezné met6dy utoku patrf Sifrovanie idajov, exfiltracia udajov a narusenie
prevadzky obete. Utoky ¢asto zahfiaja viac ako jednu metédu a mozu zahffiat’” hrozbu zve-
rejnenia udajov poskodeného.'

Utoénici sa ¢asto zameriavaji na pravnické osoby s vysokou hodnotou alebo pravnické
osoby, o ktorych si myslia, ze je pravdepodobnejsie, Zze zaplatia vykupné, aby obnovili
obchodné operacie alebo sa vyhli kontrole. Selektivne sa zameriavaju aj na pravnické osoby
posobiace v dodavatel'skych ret’azcoch typu just-in-time, u ktorych je pravdepodobnejsie,
ze budd mat’ vyssie naklady na vypadok, ako aj na kritickt infrastruktiru alebo na tie, ktoré
maji citlivé alebo cenné informacie. Utoénici mézu vyhodnotit’, Ze tieto pravnické osoby
maji v porovnani s ostatnymi vacsiu tendenciu platit’ vykupné.

Ransomvér ako sluzba (RaaS) oznacuje protipravny obchodny model, v ramci ktorého atoc-
nici poskytuju baliky ransomvérového softvéru na Dark webe alebo externe zabezpecuju
prvky ransomvérovych utokov vratane distribicie $kodlivého softvéru, pociato¢nej kom-
promitacie siete obete, exfiltricie udajov alebo vyjednavania o vykupnom pre pridruzené
spolo¢nosti vimenou za poplatok a/alebo percento z vikupného. Pichatelia si mézu zaku-
pit’ aj odcudzené ddaje (credentials) na pristup k systémom poskodeného a ich zneuzitie,
¢o umozni distribiciu ransomvéru, a moézu tiez ziskat’ spravodajské informacie tykajice
sa konkrétnych odvetvi v konkrétnych jurisdikciach, aby sa mohli zamerat’ na svoje ciele
a maximalizovat’ uc¢innost’ svojho ttoku. Model RaaS zniZil niklady a potrebné technické
znalosti na vykonavanie utokov, ¢im sa znizili bariéry vstupu a umoznilo sa menej sofistiko-
vanej$im zloc¢incom vykonavat’ ransomvérové atoky.

V ramci postupu ttocnikov po uspesnom prieniku do systému a siete obete sa vyvinulo nie-
kolko sp6sobov ¢i urovni vydierania tejto obete.

Dwojité vydieranie (double-extortion) oznacuje postup, pri ktorom utoénici pred zasifrovanim
udajov obete exfiltruji tdaje a potom hrozia zverejnenim odcudzenych udajov, ak nebudu
splnené poziadavky na vykupné. Tato hrozba zverejnenia doplnia hrozbu tykajicu sa napad-
nutého systému. Tato taktika moze na poskodenych vyvinat’ d'alsi tlak, aby zaplatili pozia-
davky na vykupné, aj ked sa im podat{ obnovit’ prevadzku.

Trojité vydieranie (friple-extortion) sa vzt'ahuje na postup, pri ktorom utocnici pozaduju
peniaze nielen od poskodeného, ktory bol prvym cielom, ale aj od poskodenych, ktori
by mohli byt ovplyvneni zverejnenim ddajov pévodného (ciefového) poskodeného, ako
st citlivé zdravotné idaje, osobné udaje, udaje k uctu a dusevné vlastnictvo.

Viacnisobné vydieranie (multiple-exctortion) sa vzt'ahuje na postupy, ktoré zahfnaji viac ako
dva sposoby vydierania. Vychadza z dvojitého vydierania pomocou Sifrovania a exfiltracie,

14 Report: Countering Ransomware Financing. Financial Action Task Force (FATF) [online]. Marec 2023
[cit. 9.4.2025]. Dostupné z: https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Countering-
Ransomware-Financing.pdf.coredownload.pdf
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ale zahfna aj d’al$ie natlakové taktiky, ako je distribuované odmietnutie sluzby (DDoS), kon-
taktovanie zakaznikov poskodenych a narusenie ich infrastruktary.

Coraz viac pripadov, kde za ransomvérovym ttokom je primarny dévod nendpadni exfil-
tracia dat. V tychto pripadoch je poziadavka na vikupné ¢asto Gplne nepodstatna. Takéto
krytie ransomvérom je vyuzivané statnymi hra¢mi resp. skupinami sponzorovanym statmi,
¢i zlo¢ineckymi skupinami zameranymi na priemyselnd $piondz."

Vznikaju tiez nové skupiny. Zo statistik vyplyva, Zze v prvom polroku 2024 bolo v ¢innosti
73 ransomvérovych skupin v porovnan{ so 46 skupinami v prvom polroku 2023, ¢o pred-
stavuje 56-percentny narast poctu ransomvérovych skupin. Hoci sa skupiny zmenili, trendy

zostali rovnaké. Je pozoruhodné, ze vel'ké skupiny'®

vykonavaju operacie typu RaaS, ¢o zna-
mend, ze prenajimaju svoj ransomvér spolupracujicim skupinam na vykonavanie atokov
vymenou za percento z vynosov. Tento model je v sucasnosti v ekosystéme ransomvéru

vel'mi aplikovany a medzi najaktivnej$imi skupinami jednozna¢ne nad’alej dominuje."”
3 Sposoby platby vykupného a regulacia trhu s kryptoaktivami

V kontexte ransomvérovych utokov a vykupného, platby casto prebiehaju prostrednictvom
anonymnych alebo t'azko sledovatel'nych finan¢nych technolégii, najmi kryptomien. Tato
anonymita a globalizacia platobnych kandlov st'azuju tradicnym organom cinnym v trest-
nom konan{ ich detekciu a regulaciu. Z toho dévodu je nutné analyzovat’ platby vykupného
nielen z hl'adiska ich bezprostrednych nasledkov, ale aj ich moznych dlhodobych dopadov
na finanény systém, legislativu a medzinarodnu bezpecnost’.

Legalizovanie ransomvérovych platieb ma predovsetkym nadnarodny charakter vzhladom
na cezhraniéni povahu virtudlnych aktiv, v ktorych sa ransomvérové platby takmer vzdy
uskuto¢niuju.'® Pouzivatelia virtudlnych aktiv mozu uskutoéfiovat’ peet-to-peer transakcie
priamo medzi sebou, pricom pouzivaju len svoj sukromny kI'a¢ a internetové pripojenie,
bez ohladu na geografické hranice a bez zapojenia institicif s povinnost’ami v oblasti boja
proti legalizacii vinosov z trestnej ¢innosti a financovaniu terorizmu (AML/CFT). Utoénici
moézu vyuzivat’ tieto vlastnosti virtualnych aktiv na ulahéenie rozsiahlych, takmer okam-
zitych cezhrani¢nych transakcii bez tradi¢nych financénych sprostredkovatel'ov, ktorf maja
programy AML/CFT. Maju tiez pristup k poskytovatefom sluZieb virtualnych aktiv so sid-
lom po celom svete v jurisdikcidch so slabymi alebo neexistujucimi kontrolami AML/CFT,
ktoré pachatelia vyuzivaju na speriazenie svojich nezakonnych ptijmov vo fiat mene."”

15 CONNOLLY, LY., WALL, DS., LANG, M., ODDSON, B. An empirical study of ransomware attacks

on organizations: an assessment of severity and salient factors affecting vulnerability. Journal of Cybersecurity
[online]. 2020, roc. 6, ¢&. 1, tyaa023 [cit. 9. 4. 2025]. DOL https://doi.otg/10.1093/cybsec/tyaa023

16V prvej polovici roka 2024 bola ¢innost’ skupiny LockBit vazne narusena v dosledku rozsiahlej operacie
organov ¢innych v trestnom konan{ pod nazvom ,,Cronos.* Medzi d’alsie skupiny patria RansomHub, 8Base,
BlackBasta a Play.

17 Ransomware in H1 2024: Trends from the Dark web. Searchlight Cyber [online]. S. 4 a 7 [cit. 9.4.2025].
Dostupné z: https:/ /slcyber.io/whitepapers-reports/ransomwate-in-h1-2024-trends-from-the-dark-web/

18 Counteting Ransomware Financing. FATT [online]. [cit. 9. 4. 2025]. Dostupné z: https:/ /www.fatf-gafi.org/
en/publications/Methodsandtrends/countering-ransomware-financing html

19 Ibid.
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Po prijati poziadavky na vykupné poskodeny alebo tretia strana konajica v jeho mene zvy-
cajne posle financné prostriedky prostrednictvom bankového prevodu, automatizovaného
zuctovacieho strediska alebo platby kreditnou kartou poskytovatel'ovi sluzieb virtualnych
aktiv na nidkup typu a sumy virtudlneho aktiva urceného uto¢nikmi; je potrebné dodat’
v suvislosti s platobnymi kartami, ze v ostatnom obdobi sa do popredia dostavaju taktiez
zneuzitia platobnych kariet podporujicich RFID technolégie® Medzi tretie strany, ktoré
konaju v mene poskodeného ransomvérovym utokom, mozu patrit” spolocnosti zaobera-
juce sa reakciou na incidenty alebo kyberpoistenim. Nasledne odosla platbu vykupného,
casto z peniazenky umiestnenej v sluzbe poskytovatela sluzieb virtualnych aktiv, na adresu
virtudlnych aktiv pachatela. Zvycajne ide o nehostovanu peniazenku (softvér alebo hardvér,
ktory umoznuje pouzivatelom drzat’, uchovavat’ a prenasat’ virtualne aktiva mimo tretej
strany, napr. poskytovatel'a sluzieb virtualnych aktiv; oznacuje sa aj ako nehostovana pefia-
zenka), ktord kontroluje pachatel’ alebo sprostredkovatel, alebo o pefiazenku hostovanu
poskytovatelom sluzieb virtudlnych aktiv, ktora sa nachiadza mimo jurisdikcie, kde doslo
k atoku, a ktora zvycajne nespolupracuje so Statnymi organmi, teda najma financnymi spra-
vodajskymi jednotkami.

MiCA?' vyznamne ovplyviiuje platby vykupného pri ransomvérovych atokoch tym, ze uklada
prisne poziadavky na poskytovatel'ov sluzieb kryptoaktiv (Crypto-asset service provider, CASP),
¢im obmedzuje anonymitu transakcii a znizuje atraktivitu kryptomien pre trestna ¢innost’.
Podla nariadenia MiCA kryptoaktivum je digitalne vyjadrenie hodnoty alebo prava, ktoré
mozno prevadzat’ a elektronicky uchovavat’ pouzitim technolégie distribuovanej databazy
transakcif alebo podobnej technolégie. Jednym z kl'icovych opatreni MiCA je povinnost’
vykonavat’ désledné overovanie klientov a monitorovanie transakcif. To znamena, ze pre-
vadzkovatelia burz, penazeniek a d’alsich sluzieb musia identifikovat’ pouzivatelov a sledo-
vat’ podoztivé transakcie.”? Vd’aka tymto mechanizmom je jednoduchsie sledovanie platieb
vykupného a identifikovanie prijemcov, ¢o zvysuje $ance na ich odhalenie.

Dalsim dolezitym aspektom je pravidelné hlasenie o platbach stvisiacich s ransomvérom.
MiCA vyzaduje, aby Eurépska komisia predlozila spravu o aplikacii MiCA, ktora musi obsa-
hovat’ udaje o pocte a hodnote transakcii spojenych s ransomvérovymi utokmi.” Tento
mechanizmus poskytuje cenné informacie pre organy ¢inné v trestnom konani a regulato-
rov, ¢o umoznuje lepsie pochopenie trendov a vyvoj stratégif na boj proti ransomvéru.
MiCA tiez zavizuje poskytovatelov sluzieb kryptoaktiv, ktori drzia kryptoaktiva svojich
klientov, aby zabezpecili ich ochranu a zabranili ich zneuZitiu. Poskytovatelia sluzieb krypto-
aktiv, ktori poskytuju ischovu a spravu kryptoaktiv v mene klientov, by mali uzavriet’ zmluvu
so svojimi klientmi s urcitymi povinnymi ustanoveniami a mali by zaviest’ a vykonavat’

20 KLIMEK, L. Misuse of contactless payment cards with radio-frequency identification. Masaryk University
Journal of Law and Technology [online]. 2020, roé. 14, ¢. 2, s. 259-274. DOL: https://doi.otg/10.5817/
MUJLT2020-2-5

21 Cl 3 ods. 1 bod 5 nariadenia Eurépskeho patlamentu a Rady (EU) & 2023/1114 o trhoch s kryptoaktivami
(dalej ,,MiCA®).

22 Clanok 62 ods. 2 pism. (i), ¢lanok 76 ods. 1 pism. (a), ods. 7 pism. (h) MiCA.

23 Clanok 140 MiCA.
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politiku uschovy.?* Toto opatrenie st’azuje utocnikom prevod a konverziu ziskanych vykup-
nych platieb na fiat meny, ¢im sa znizuje motivacia pozadovat’ platby v kryptomenach.

4 Pravne aspekty platenia vykupného

Hoci platba vykupného per se nie je nezakonna v kontexte Trestného zidkona, resp. trestniho
zakoniku®, v zavislosti od toho, komu a za akych okolnosti sa peniaze vyplacajd, existuje tiziko
spachania trestného c¢inu legalizacie vinosu z trestnej ¢innosti alebo trestného ¢inu financo-
vania terorizmu. Naviac je v kontexte ostatnych zmien Trestného zakona potrebné venovat’
pozornost’ trestnopravaym aspektom porusenia medzinirodnych ¢i eurépskych sankcif.”

Slovensko a tiez Ceska republika su ¢lenmi medzinarodnej iniciativy proti ransomvéru
(Counter Ransommware Initiative — CRT)¥, ktora zohrava kPucova dlohu v celosvetovom boji
proti ransomvéru. Pripojenim sa k CRI oba $taty zvysuji svoju kolektiviiu odolnost’ a pro-
fituji z medzinarodnej spoluprace pri odhalovani, narisani a odradzan{ od aktivit ransom-
véru. Toto ¢lenstvo zavizuje pravnické osoby a organy verejnej moci dodrziavat’ osvedéené
postupy a usmernenia CRI, ktoré kladi doraz na posilnenie infrastruktir kybernetickej bez-
pecnosti a podporu spolahlivich mechanizmov vymeny informaci. Okrem toho sa oba
staty pripajaju k postoju CRI proti platbam vykupného a nabada organizacie, aby uprednost-
nili obnovu udajov a integritu systému pred finanénymi transakciami s kyberzloc¢incami.?®

V tejto suvislosti nas zaujal navrh ministerstva vnutra Spojeného kralovstva (the Home
Office) z januara 2025, ktorym sa planuje prijat’ pravne predpisy na boj proti ransomvéru,
s cielom znter alia znizit’ objem penazi, ktoré prudia k pachatelom ransomvéru zo Spojeného
kralovstva, a tym odradit’ pachatelov od utokov na pravnické osoby v Spojenom kralov-
stve.”” Ide o navrh cieleného zikazu platieb vykupného pre vietky organy verejného sektora

24 Recital ¢. 83, ¢lanok 75 MiCA.

25 Poukazujeme tiez na rozsudok anglického odvolacieho sudu (Court of Appeal) vo veci Masefield AG proti Amlin
Corporate Member 1.td [2011] EWCA Civ 24 (v kontexte piratstva) ktory potvrdil, Ze zaplatenie vykupného nie
je v rozpore s verejnym poriadkom, a uviedol, Ze ,,neexistuje Ziadna vSeobecne uzndvand dsada mordlky, $iadny jasne
identifikovany verejny poriadok, Ziadny v podstate nespochybnitelny verejny zdaujem, ktory by mohol viest’ siidy & tomu, aby
ga siicasného stavu vect konstatovali, Ze gaplatenie vikupného by sa malo povazovat’ 3a vec, ktord stoji mimo ramea, bez akého-
kolvek legitimneho uznania. Excistujii len proky protichodnych verejnych 3dnjmov, ktoré sa presivaji rognymi smermi a ktoré
este neboli vyriesené Ziadnymi pravnymi predpismi alebo medzindrodnym konsengom, pokial’ide o riesenie”.

26 Zakonom ¢. 157/2025 Z.z. ktorym sa meni a dopiﬁa zakon ¢. 300/2005 Z. z. Trestny zakon, sa o.i. zavidza
novy trestny ¢in Porusenie restriktivneho opatrenia podl'a § 417a

27 Medzinirodnd iniciativa na boj proti ransomvéru. SK-CERT [online]. [cit. 9.4.2025]. Dostupné z: https://
www.sk-cert.sk/sk/rady-a-navody/ransomware/medzinarodna-iniciativa-na-boj-proti-ransomveru/index.
html

28 CRI joint statement on ransomware payments 2023. GOIUK [online]. [cit. 9. 4. 2025]. Dostupné z: https://
www.gov.uk/government/publications/ cti-joint-statement-on-ransomware-payments

29 Open consultation Ransomware: proposals to increase incident reporting and reduce payments to criminals.
GOV.UK [online]. 14. 1. 2025 [cit. 9.4.2025]. Dostupné z: https://www.gov.uk/government/consultati-
ons/ransomwate-proposals-to-increase-incident-reporting-and-reduce-payments-to-ctiminals. Konzulticie
preukazali silnd podporu cielenému zakazu platieb vykupného. Na zdklade stanoviska britskej vlddy zo dna
22.7.2025 bude vlida nad’alej pracovat’ na tomto navrhu. Dostupné z: https://assets.publishing.service.
gov.uk/media/689924ddad0cbc0e276431¢3/Government_Response_Ransomware_proposals_to_incre-
ase_incident_reporting_and_reduce_payments_to_criminals.pdf [cit. 26. 9. 2025].
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vratane miestnej samospravy a pre vlastnikov a prevddzkovatelov kritickej infrastruktary.
Ministerstvo vnutra v§ak tiez skiima moznosti, ¢i by sa mal tento zakaz vzt'ahovat’ aj na kI'a-
covych dodavatel'ov pre tieto sektory. Tiez navrhuje zaviest’ rezim prevencie platieb, ktory
by vyzadoval, aby sa kazdy poskodeny ransomvérovym dtokom (pravnickd osoba a/alebo
jednotlivci, na ktorych sa nevzt'ahuje navrhovany zakaz uvedeny v prvom opatreni) spojila
s organmi verejnej moci a oznamila svoj umysel vykonat’ platbu vykupného predtym, ako
zaplati akékol'vek peniaze zloc¢incom. Po nahlaseni by potencialny poskodeny dostal pod-
poru a usmernenie — vratane diskusie o moznostiach riesenia neplatenia, a organy by pre-
skumali navrhovand platbu, aby zistili, ¢i existuje dévod, preco ju treba zablokovat’, napr.
ak by mohla {st’ zlo¢incom, na ktorych sa vzt'ahuju sankcie, alebo porusuju pravne predpisy
o financovani terorizmu. Ak by navrhovana platba nebola zablokovana, bolo by na posko-
denom, ¢i bude pokracovat’.”’ Britské ministerstvo vautra tiez navrhuje zaviest’ povinnost’
obete oznamit’ ransomvérovy incident, pricom prvotné oznamenie by malo byt’ vykonané
do 72 hodin od zistenia incidentu.”

V Eurépskom akénom plane pre kybernetickii bezpecnost’ nemocnic a poskytovatel'ov
zdravotnej starostlivosti,” Eurdpska komisia pozaduje po €lenskych §titoch, aby od sub-
jektov, na ktoré sa vzt'ahuje smernica NIS2, vratane zdravotnickych organizacii, pozado-
vali, aby spolu s d'al$imi informaciami, ktoré poskytuji pri podavani sprav o zavaznych
incidentoch, podavali spravy o vsetkych uskutocnenych platbach vykupného a o platbach
vykupného, ktoré planuji uskutocnit’. Takéto hlasenie ma podla Eurépskej komisie podpo-
rit’ uéinné vysetrovanie incidentov s vykupnym vratane sledovania platieb na platformach
vymeny kryptomien s cielom identifikovat’ prijemcov.”

Zvyrazfiujeme, ze ransomvérovy utok moze predstavovat’ zavazny incident™, resp. inci-
dent s vyznamnym dopadom™, najmi ak sposobi vazne narusenie ¢innosti kritickych slu-
zieb alebo vyznamné $kody tretim osobam, ¢im naplna znaky zdvazného incidentu resp.
vyznamného dopadu. Prikladom st ttoky na nemocnice, kde dosledky mézu byt obzvlast’
zavazné, kde ransomvérovy utok moze viest” k zablokovaniu pristup k online sluzbam™,
znemoznit’ objednavanie pacientov alebo dokonca znemoznit’ vykon operacii, ¢o priamo
ohrozuje zdravie a zivoty pacientov.”’

30 Open consultation Ransomware: proposals to increase incident reporting and reduce payments to criminals,
op. cit.., s. 19 (body 51 a 52).

3t Ibid,, s. 22, 23.

32 Eurépsky akény plan pre kyberneticki bezpeénost’ nemocnic a poskytovatelov zdravotnej starostlivosti.
Shaping Europe’s digital future [online]. 15. 1. 2025 [cit. 9.4.2025]. Dostupné z: https://digital-strategy.cc.cu-
ropa.cu/en/library/european-action-plan-cybetrsecurity-hospitals-and-healthcare-providers

33 Ibid,, s. 14.

3§ 24 ods. 2 slovenského zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti v platnom zneni (dalej ,,SZoKB*).

35§ 16 ods. 2 éeského zikona & 264/2025 Sb. o kybernetickej bezpecnosti (dalej ,,CZoKB®).

36 Rumunské nemocnice napadnuté ransomvérom. NBU [online]. 13. 2. 2024 [cit. 9. 4.2025]. Dostupné z:
https:/ /www.nbu.gov.sk/rumunske-nemocnice-napadnute-ransomverom

3 KOBZOVA, 1. Odkladani velkych operaci, zpozdéni zakrokd, dokonce i umrti. Takové jsou dopady
kyberttokti na nemocnice. ZIVE.CZ [online]. [cit. 9.4.2025]. Dostupné z: https://www.zive.cz/clanky/
odkladani-velkych-operaci-zpozdeni-zakroku-dokonce-i-umrti-takove-jsou-dopady-kyberutoku-na-nemoc-
nice/sc-3-a-228769/default.aspx
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Prevadzkovatel’ zakladnej sluzby i poskytovatel’ regulovanej sluzby je povinny hlasit’ inci-
dent™ bez zbyto¢ného odkladu, najneskor véak do 24 hodin od jeho zistenia formou vcas-
ného varovania, v ktorom sa uvadza aj to, ¢i mohol byt’ incident sposobeny protipravaym
konanim. SZoKB zaroven vyslovne uklada povinnost’ prevadzkovatel'ovi zakladnej sluzby
oznamit’ organu ¢innému v trestnom konani alebo Policajnému zboru skutoc¢nosti, ze bol
spachany trestny ¢in, ktorého sa incident tyka, ak sa o nom hodnovernym spésobom dozvie.

4.1 Porusenie sankcit

Hoci pachatelia st zvyc¢ajne anonymni, platby vykupného mézu porusovat’ rezimy financ-
nych sankcif. Ulahéenie platby vykupného, ktoré sa pozaduje v dosledku kybernetickych
utokov, moéze umoznit’ pachatefom (s vizbou na sankcie) profitovat’ a presadzovat’ svoje
nezakonné ciele. Napriklad platby vykonané sankcionovanym osobam alebo jurisdikciam,
na ktoré sa vzt'ahuji komplexné sankcie, by sa mohli pouzit’ na financovanie ¢innosti, ktoré
su v rozpore s cielmi narodnej bezpecnosti a zahrani¢nej politiky $tatu. Takéto platby nie-
lenze podporuju a obohacuji zlomysel'nych aktérov, ale tiez udrziavaju a podnecuju d’alsie
atoky. V Slovenskej republike ani v Ceskej republike nemodzu pripadné platby vikupného
porusovat’ rezimy finanénych sankcif. Medzi prislusné rezimy patria:

4.1.1 Sankény rezim Eurdpskej tinie (EU)

EU ma zavedenych viac ako $tyridsat’ roznych geografickjch a horizontalnych sankénych
rezimov. Geografické sank¢éné reZimy su zamerané na konkrétny stat, naopak horizon-
talne reZimy sa tykaju tematickych oblasti (napr. boj proti terorizmu, porusovanie I'udskych
prav; a pod.). Niektoré z nich schval'uje Bezpe¢nostna rada Organizacie Spojenych narodov
a st transponované aj do legislativy EU, zatial’ ¢o iné prijima EU autonémne.”
Rozhodnutia a nariadenia Rady EU, ktorymi sa ukladajd, upravuja alebo rusia restriktivne
opatrenia nadobudaju platnost’ spravidla diom uverejnenia v Uradnom vestniku EU.
Uzito¢nym nastrojom na vyhladavanie pravnych aktov a na overenie informadcie o zaradeni
jednotlivych os6b a entit na sankéné zoznamy je tzv. sankéna mapa EU, ktord spravuje
Eurépska komisia. Rozhodnutia a nariadenia Rady EU, ktoré su zverejfiované v Uradnom
vestniku EU maja prednost’ pred pravnymi predpismi ¢lenskych statov.

Rezim kybernetickych sankcif EU je osobitne zamerany na osoby, subjekty a skupiny zod-
povedné za kybernetické ttoky vratane ransomvéru, ktoré ohrozuji zaujmy EU, alebo
sa na nich podielaju. Aktudlne sem sankcie proti ruskym a severokérejskym aktérom, ktori

38 Podla § 24 ods.1 SZoKB prevadzkovatel’ zdkladnej sluzby je povinny hlasit’ zavazny kyberneticky bezpec-
nostny incident, pricom zavaznost’ incidentu v prvom rade musim vyhodnotit’ prevadzkovatel' zakladnej
sluzby. Podra § 16 ods. 1 CZoKB je kazdy poskytovatel regulovanej sluzby povinny hlasit’ kazdy kyberne-
ticky bezpe¢nostny incident, pricom podFa § 16 ods. 2 CZokB NUKIB oznami poskytovatelovi regulovane;]
sluzby v rezime vyssich povinnosti do 24 hodin od oznidmenia incidentu, ¢i méd kyberneticky bezpe¢nostny
incident vyznamny dopad na kyberneticky priestor statu.

3 Mapa sankcii EU poskytuje vizualny prehPad aktuilne platnych sankénych reZimov. EU Sanctions Map
[online]. [cit. 9. 4.2025]. Dostupné z: https://www.sanctionsmap.eu/#/main/details /47 /lists
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st spojeni s vysokoprofilovymi utokmi, ako st NotPetya a WannaCry. Tento rok bolo pri-
danych na zoznam 6 0s6b za ttoky na ¢lenské taty EU a Ukrajinu.*

Pravny zaklad rezimu kybernetickych sankcii v EU je tvoreny Rozhodnutim Rady
&. 2019/797 o restriktivnych opatreniach proti kybernetickym utokom ohrozuju-
cim Uniu alebo jej &lenské $taty a Nariadenim Rady (EU) 2019/796 o restriktivnych
opatreniach proti kybernetickym titokom ohrozujicim Uniu alebo jej &lenské $taty
(dalej ,,nariadenie®), ktoré zavadzaju restriktivne opatrenia proti kybernetickym utokom,
ktoré ohrozuji EU alebo jej ¢lenské staty. Tento sankény rezim bol zriadeny v maji 2019
a je zamerany na $kodlivé kybernetické aktivity pochadzajice mimo tizemia EU, ktoré pred-
stavuji hrozbu pre Uniu alebo jej ¢lenské $taty. Sankcie sa vzt'ahuja aj na $kodlivé kyber-
netické utoky namierené proti tretim krajinim alebo medzinarodnym organizaciam. Tieto
sankcie st neutralne vo vzt’ahu ku konkrétnym krajinam a pokryvaja skutocné aj pokusy
o kybernetické utoky, ktoré mozu mat’ vyznamny dopad. Pri posudzovani zavaznosti
sa berie do uvahy rozsah a dosah narusenia, pocet postthnutych oséb, pocet clenskych $ta-
tov, ktorych sa to tyka, rozsah hospodarskych skéd alebo zisk pachatela, zavaznost’ naruse-
nia idajov a strata komercne citlivych informacii.

Restriktivne opatrenia zahfflaji zmrazenie aktiv osob, subjektov alebo organov uvede-
nych v prilohe 1 nariadenia. Ziadne finanéné prostriedky ani hospodarske zdroje nesma
byt priamo ani nepriamo spristupnené tymto osobam ani v ich prospech. Zaroven je zaka-
zané vedome a umyselne sa zucastfiovat’ na ¢innostiach, ktorych cielom alebo désledkom
je obchadzanie tjchto opatreni.*' Ak sa itok ransomvérom pripise jednotlivcom alebo sub-
jektom uréenym podl'a tohto nariadenia, akakol'vek platba tymto subjektom moze pred-
stavovat’ porusenie. Nariadenie zakazuje priame alebo nepriame spristupnenie finanénych
prostriedkov alebo hospodarskych zdrojov osobim uvedenym na sank¢nom zozname.*

Nariadenie vyzaduje priradenie kybernetického utoku konkrétnym aktérom. V praxi
by sa na sankéné zoznamy EU mohli dostat” pravnické osoby alebo jednotlivei spojent
s velkymi ransomvérovymi operaciami. Platby tymto aktérom by potom boli v rozpore
s nariadenim hoci sa v nariaden{ vyslovne nespominaju ,,platby vykupného®. Opatrenia
st s$iroké a vzt'ahujd sa na priamu aj nepriamu podporu, ¢o znamena, ze aj platba vykup-
ného prostrednictvom sprostredkovatela by mohla byt’ potencidlnym porusenim nariade-
nia, ak je koneénym prijemcom sankcionovana osoba. Tym sa platenie vikupného stiva
pravne rizikovym, najmi ak existuje vedomost’ alebo odévodneny predpoklad na strane
obete ransomvérového utoku, ze prijemca je sankcionovanou stranou.

40 Cyber-attacks: six persons added to EU sanctions list for malicious cyber activities against EU member states
and Ukraine. Rada EU [online]. 24. 6. 2024 [cit. 9. 4. 2025]. Dostupné z: https:/ /www.consilium.curopa.cu/
en/press/press-releases/2024/06/24/ cyber-attacks-six-persons-added-to-eu-sanctions-list-for-malicious-
-cyber-activitiescyberattacks-against-eu-membet-states-and-ukraine/

# Clanky 3 a 9 nariadenia.

42 Clanok 3 ods. 2 nariadenia.
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4.1.2 Sankcie Organizacie Spojenych narodov (OSN)

Oba $taty uplatiiuji sankcie OSN, ktoré sa éasto prekryvaja s opatreniami EU. Tieto sankcie
sa zvycajne tykaju globalnych hrozieb vratane aktivit staitom podporovanych skupin zapo-
jenych do kybernetickych utokov. Sankcie vydavané na zaklade rozhodnutia Bezpecnostnej
rady OSN su pravne zavazné pre vsetkych clenov OSN a v sucasnosti su na zaklade § 3
zakona ¢. 289/2016 Z.z. o vykonavani medzinarodnych sankcif v zneni neskorsich prav-
nych predpisov (dalej ,slovensky sankcény zakon®) v Slovenskej republike a § 2 zakona
¢. 69/2006 Sb. o provadéni mezinarodnich sankci v zneni neskorsich pravaych predpi-
sov (dalej ,,¢esky sankény zakon®) v Ceskej republike priamo aplikovatePné (dalej spolu
»sankéné zakony*).

4.1.3 Sankc¢né zakony

Ceskd aj Slovenska republika ma pre implementiciu medzinarodnych sankcii platny
lexc specialis, ktorymi sd sankcéné zakony. Oba sankéné zakony stanovuji vykonavanie medzi-
narodnych sankcif s cielom zabezpecenia, udrzania a obnovy medzinarodného mieru a bez-
pecnosti, ochrany zékladnych I'udskych prav, boja proti terorizmu a $ireniu zbranf{ hromad-
ného nicenia a v zaujme dosiahnutia cielov spolocnej zahranicnej a bezpecnostnej politiky
Eurépskej anie.

Cesky sankény zakon definuje medzinarodni sankciu ako ,piikaz, zikaz nebo omezent sta-
novené za iicelem ndreni nebo obnovens megindrodnibo mirn a bez pecnosti, boje proti terorismu, dodro-
vdni mezindarodniho prava, ochrany lidskyeh prav a svobod a podpory demokracie a pravnibo statn", ktoré
vyplyvaju aj z priamo pouzitelnych predpisov Eurépskej unie.* Slovensky sankcny zdkon
definuje medzinarodnu sankciu ako ,,obmedzente, prikaz alebo zdikaz v predpisoch o medzindgrodnej
sanfkeii®, ktorymi sa inter alia aj pravne zavizny akt Eurdpskej unie.*

V Ceskej republike koordinuje vykonavanie medzindrodnych sankcii na vnitrostatne]
arovni Finanénf analyticki dfad (FAU) a plni Glohu ndrodného prislusného organu. V zavis-
losti od povahy restriktivnych opatreni sa na vykonavani medzinarodnych sankcii a kontrole
ich dodrziavania podiel'aju okrem FAU aj d’alsie ministerstva a Statne organy v ramci svojich
kompetencii.

Ako problematicki vnimame aplikovatelnost’ slovenského sankéného zikona v praxi.”
Medzi nedostatky pravnej Upravy zarad’ujeme, ze neexistuje jeden ustredny organ verejne;j
moci (Gstredny organ Statnej spravy), ktory by bol zodpovedny za implementaciu medzi-
narodnych sankcif. Aktualne je celkova aplikacia ,,rozdelena® medzi viacero zodpovednych
subjektov verejnej moci, ¢im prichddza k akejsi fragmentacii tejto zodpovednosti. Tento fakt
mozno pricitat’ okolnosti, ze slovenska pravna Gprava ustanovuje iba vSeobecne, ze prislus-
nym organom S$tatnej spravy je organ Statnej spravy, ktory je v rozsahu svojej posobnosti

43§ 2 pism. ¢) ¢eského sankéného zakona.
44§ 2 pism. a) slovenského sankéného zakona.

45 MATUSKA, P. Sankény mechanizmus v systéme prava Eurdpskej unie. Justicnd revue. 2022, roé. 74, & 8-9,
s. 901-916.
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podla osobitného predpisu prislusny a zodpovedny za zabezpecovanie vykonavania medzi-
narodnych sankcii, vratane prislu$nosti na spravne konanie, rozhodovanie a iny dradny
postup vo veciach vykonavania medzinarodnej sankcie.

Medzinarodna sankcia v oblasti obchodu a nefinanénych sluzieb je obmedzenie, prikaz
alebo zakaz poskytovania akéhokolvek iného plnenia ceskou, resp. slovenskou osobou
v prospech sankcionovanej osoby na sankcionovanom tzemi vratane uzatvarania obchodov
s nimi.* Preto je potrebné, aby si kazdy, kto udrziava alebo mé v umysle nadviazat’ akékol'-
vek obchodné alebo iné kontakty v ,,tizikovych® oblastiach alebo s ,,rizikovimi® osobami,
vzdy véas overil, ¢i takyto subjekt nie je uvedeny medzi osobami, s ktorymi su kontakty
a obchodné vzt'ahy obmedzené alebo priamo zakizané."’

Ak je prijemca vikupného na sankénom zozname EU alebo OSN, platba by mohla pred-
stavovat’ naplnenie spravneho deliktu®, ktorého sa dopusti ten kto porusi obmedzenie,
prikaz alebo zdkaz vyplyvajuci z medzinarodnej sankcie. Za tento delikt mozno podla ces-
kého sankéného zakona ulozit’ pokutu az do 50 000 000 K¢, pripadne az do 10 % z roc-
ného obratu podla poslednej riadnej alebo konsolidovanej uctovnej zavierky. Podl'a sloven-
ského sankcéného zakona hrozi pokuta az do 1659 700 €, najmi ak tym spdsobila obzvlast’
zavazny nasledok spocivajuci v ohrozeni alebo poruseni dolezitého zahrani¢nopolitického
alebo bezpecnostného zaujmu statu.

Inspiraciou v pripade posudzovania sankcionovania za vykupné je pristup OFAC v USA.
OFAC vydal usmernenie k potencialnych sankénych rizikich pri platbach vykupného,
v ktorom zvyraziuje potrebu zavedenie compliance programu pre oblast’” sankcii a opat-
reni odolnosti.* Podl'a usmernenia OFAC je existencia, povaha a primeranost’ programu
dodrziavania sankcii faktorom, ktory méze OFAC zvazit’ pri ur¢ovani primeranej reakcie
na zjavné porusenie americkych sankénych zakonov alebo predpisov. O obdobnom pri-
stupe ¢ usmerneni v Ceskej a Slovenskej republike nemame vedomost'.

Compliance programy v oblasti sankcil tychto pravnickych oséb by mali zohladnovat’
najmi riziko, ze platba vykupného sa moze tykat’ sankcionovanych osob, alebo jurisdikcie,
na ktoru sa vzt'ahuje komplexné embargo. Pravnické osoby zapojené do sprostredkovania
platieb ransomvéru v mene poskodenych by mali tiez zvazit’, ¢i maju regulacné povinnosti.
Vyznamné kroky prijaté na zniZenie rizika vydierania sankcionovanym subjektom prostred-
nictvom prijatia alebo zlepSenia postupov kybernetickej bezpecnosti (vyslovne sa uvadza
usmernenie Ransommware Guide od agentary Cybersecurity and Infrastructure Security Agency —
CISA zo septembra 2020), sa budd povazovat’ za vyznamny zmierfiujuci faktor pri posu-
dzovan{ pripadu zo strany OFAC.

46§ 5 ods. 2 pism. a) ceského sankcéného zakona, § 6 pism. e) slovenského sankéného zdkona.

47 Medzinarodni sankce v CR. Finanini analyticky sisad [online]. Dostupné z: https://fau.gov.cz/
mezinarodni-sankce-v-cr

48 Podla § 19 ods. 1 pism. a) ¢eského saknéného zidkona, alebo podla § 22 ods. 1 pism. a) slovenského sank¢-
ného zikona.

49 Updated Advisory on Potential Sanctions Risks for Facilitating Ransomware Payments. Department of Treasury
[online]. 21. 9. 2021 [cit. 9.4.2025]. Dostupné z: https:/ /ofac.treasury.gov/media/912981/download?inline
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4.1.4 Trestnost porusenia medzinarodnych sankcii

Porusovanie medzinarodnych sankcif je trestné, v pripade naplnenia skutkovej podstaty
trestného ¢inu porusenia restriktivneho opatrenia podla § 417a ods. 1 pism. a), pism. g),
a pism. h) Trestného zakona ,,kfo porusi restriktivne opatrenie v rozsabu najmenej 10000 €, tyjm Fe
o spristupni finaniné prostriedky alebo hospodarske zdroje priamo alebo nepriamo oznaceney osobe alebo
v jej prospech
*  pongije alebo prevedie tretej strane finaniné prostriedRy alebo hospoddrske zdroje, ktoré priamo alebo
nepriamo viastni, ma v drbe alebo pod kontrolon ognalend osoba, a ktoré maji byt’ zaistené podla
restriktivneho opatrenia, alebo inak s nimi naklada, s cielom zatajit’ tieto finaniné prostriedy alebo
hospoddrske zdroje,
> poskytne nepravdivé alebo zavidzajrice informidcie s cielom zatajit’ skutocnost, e koneinym viastni-
kom alebo prijimatelom financnych prostriedkov alebo hospoddrskych sdrojov, ktoré sa maji zaistit
podla restriktivneho opatrenia je oznacend osoba

potrestd sa odiiatim slobody ag na tri roky.”

Podl'a § 137b ods. 1 Trestného zakona sa restriktivnym opatrenim rozumie ,prikaz, ikag
alebo obmedzenie vypljvajiice 3 medzindrodney sankcie podla predpisu o vykondvani medzindrodnych sank-
¢it, prijaté privne gavaznjm aktom Eurdpskef sinie na Ziklade [, 29 Zmiluvy o Enrdpske iinii alebo
. 215 Zmluvy o fungovani Eurdpskes tinie.”

Uvedené ustanovenia definicie pojmov a novej skutkovej podstaty trestného ¢inu porusenia
restriktivneho opatrenia boli doplnené do Trestného zikona s ucinnost’ou od 1. 8. 2025
ako stcast’ transpozicie Smernice Eurépskeho parlamentu a Rady (EU) 2024/1226
z 24. aprila 2024 o vymedzeni trestnych ¢inov a sankcii za porusenie restriktivhych
opatreni Unie a zmene smernice (EU) 2018/1673 (d'alej ,,smernica®).*

Uz v roku 2021 z analyzy Eurojust totiz vyplynulo, Ze v ramci porovnavanych 33 statov
nemalo priamy trestnopravny postih porusovania alebo obchadzania medzinarodnych
sankeif iba Slovenska republika a Spanielsko.” V podmienkach Slovenskej republiky preto
nebolo mozné pred 1. 8. 2025 na ziklade ucinnej pravnej Gpravy postihovat’ porusenia
restriktivnych opatreni normami trestného prava, s vynimkou tych, ktoré sa prekryvaju
s Inymi trestnymi ¢inmi, ktoré povodne neboli cielené na tito oblast’. Na zaklade novych
skutkovych podstat trestného ¢inu porusenia restriktivneho opatrenia, bude mozné posti-
hovat’ takéto konanie normami trestného prava v sulade so smernicou. Okrem toho doslo
k zavedeniu novej formy subjektivnej stranky trestného cinu, t. j. konceptu hrubej nedbanli-
vosti vo vzt'ahu k zavineniu pachatela (trestny ¢in porusenia restriktivneho opatrenia z hru-
bej nedbanlivosti podla § 417b), vytvoreniu osobitnej Gpravy hornej hranice penazného

50 Zakon ¢ 157/2025 Z.z. ktorym sa meni a doplfia zakon & 300/2005 Z. z. Trestny zdkon v zneni neskorsich
predpisov a ktorym sa menia a doplfiaji niektoré zdkony.

51 Prosecution of sanctions (restrictive measutes) violations in national jurisdictions: a comparative analysis.
Eurojust [online]. [cit. 9.4.2025]. Dostupné z: https://www.eurojust.curopa.cu/sites/default/files/assets/
genocide_network_report_on_prosecution_of_sanctions_restrictive_measures_violations_23_11_2021.

pdf
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trestu, ktory mozno ulozit’ pravnickej osobe v pripade takéhoto porusenia®, a v neposled-
nom rade doslo k nastaveniu koexistencie administrativhopravnej a trestnopravnej zodpo-
vednosti v pripade porusenia restriktivneho opatrenia.

Potrebu trestnopravnej upravy porusenia sankcil povazujeme za od6vodnend, nakolko
spravne sankcie mézu byt’ malo odstrasujice a v niektorych pripadoch aj nepostacujice
vzhl'adom na rozsah a dosledky porusenia sankcif (podpora ozbrojenych konfliktov a tym
spolupachatel'stvo na hlavnych medzinarodnych zloc¢inoch). Okrem nizsieho odstrasuji-
ceho ucinku, sposobuje absencia trestnopravneho postihu aj neschopnost’ poskytnuat’ jus-
ticnu spolupracu inym clenskym $tatom, ¢i nemoznost’ v odévodnenych pripadoch efek-
tivne konfiskovat’ majetok podlichajici medzinarodnej sankcii.

Uvedena skutkova podstata trestného cinu porusenia restriktivneho opatrenia postihuje
inter alia nasledovné porusenia restriktivnych opatreni:

a) spristupnenie finanénych prostriedkov alebo hospodarskych zdrojov priamo alebo
nepriamo oznacenej osobe, subjektu alebo orginu alebo v ich prospech v rozpore
so zakazom, ktory vyplyva z restriktivneho opatrenia, ak sa toto konanie tyka financ-
nych prostriedkov alebo hospodarskych zdrojov v rozsahu najmenej 10000 €; ale aj

b) obchadzanie restriktivneho opatrenia, ak sa toto konanie tyka finan¢nych prostriedkov
alebo hospodarskych zdrojov v rozsahu najmenej 10000 €

1) pouzitim alebo prevodom tretej strane financénych prostriedkov alebo hospodar-
skych zdrojov, ktoré priamo alebo nepriamo vlastni, ma v drzbe alebo pod kontro-
lou oznacena osoba, subjekt alebo organ a ktoré maja byt zaistené podl'a restriktiv-
neho opatrenia Eurdpskej unie, alebo inym nakladanim s nimi, s cielom zatajit’ tieto
finanéné prostriedky alebo hospodarske zdroje;

2) poskytnutim nepravdivych alebo zavadzajucich informacii s cielom zatajit” skutoc-
nost’, ze koneénym vlastnikom alebo prijimatefom finanénych prostriedkov alebo
hospodarskych zdrojov, ktoré sa maja zmrazit’ alebo zaistit” podla restriktivneho
opatrenia Burépskej unie, je oznacena osoba, subjekt alebo organ.

Z hladiska znakov skutkovej podstaty trestného c¢inu ide o umyselny trestny cin, kto-

rého pachatelom moéze byt” ktokolvek (vSeobecny subjekt), kto je trestne zodpovedny.

Objektivna stranka trestného ¢inu spociva v poruseni prikazu, zakazu alebo obmedzenia

vyplyvajuceho z restriktivneho opatrenia.

Z vyssie uvedeného vyplyva, ze poskodeny ransomvérovym utokom, ktory uhradi vykupné

sankcionovanej osobe, subjektu alebo organu, by mohol naplnit’ skutkovt podstatu trest-

ného c¢inu porudenia restriktivneho opatrenia podla §417a ods. 1 Trestného zakona,

ak by boli splnené nasledujuce podmienky:

a) Uhradenie vykupného sankcionovanej osobe: Ak poskodeny zaplati ako vykupné
finan¢né prostriedky v hodnote najmenej 10000 € a tieto finan¢né prostriedky

su spristupnené priamo alebo nepriamo osobe, subjektu alebo orginu uvedenému

52 Podl'a § 15 ods. 2 zdkona ¢. 91/2016 Z.z. o trestnopravnej zodpovednosti pravnickych osob v zneni ucin-
nom od 1. 8. 2025, méze sid ulozit” pravnickej osobe penazny trest od 1500 € do 40000000 €, ak odsudzuje
pravnicka osobu za trestny ¢in podla § 417a, § 417b alebo § 417d Trestného zakona.
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v restriktivnych opatreniach EU, konanie by mohlo byt’ kvalifikované ako porusenie
restriktivneho opatrenia.

b) Vedomost’ obete o restriktivnom opatreni: Na naplnenie subjektivnej stranky trest-
ného ¢inu by muselo byt’ preukazané, ze poskodeny si bol vedomy, aspofl na urovni
nepriamého umyslu, ze platba smeruje k sankcionovanej osobe, t.j. vedel, Ze k poruse-
niu restriktivneho opatrenia moze dojst’, a bol s tym uzrozumeny.

¢) Obchadzanie restriktivnych opatreni: Ak by platba bola sprostredkovana cez tre-
tie strany, ako su niektoti poskytovatelia sluzieb virtualnych aktiv alebo anonymizacné
technolégie, a ciefom by bolo zatajit’” skutocnost’, ze prijimatelom je sankcionovana
osoba, mohlo by sa takéto konanie povazovat’ za obchadzanie restriktivneho opatrenia.

Tento trestny ¢in je konstruovany ako vylu¢ne imyselny. Ak by poskodeny ransomvérovym
utokom konal bez umyslu, Zze vikupné smeruje k sankcionovanej osobe (napr. na zdklade
falosnych alebo zavadzajicich informacii od Gtocnikov), trestnd zodpovednost’ by nevznikla.

Na rozdiel od Slovenska, v ¢eskom trestnim zakoniku je uz od prijatia ¢eského sankéného
zakona, upraveny trestny ¢in porusenia medzinarodnych sankcii, a to v § 410 ceského trest-
nfho zakonika. Objektivna stranka skutku spociva v konani pachatel’a, ktory vo vicsom
rozsahu porusi prikaz, zdkaz alebo obmedzenie, ktorjch dodrziavanie je Ceské republika
povinna zabezpedit’ na zaklade svojho clenstva v Organizacii Spojenych narodov alebo
v Burépskej unii. K dokonaniu trestného ¢inu dochadza uz tym, ze pachatel’ porusi takyto
prikaz, zakaz alebo obmedzenie a musi byt’ vykonané vo vi¢som rozsahu a umyselne, inak
by i§lo len o priestupok podl'a ¢eského sankéného zakona.™

Pri posudzovani vicsieho rozsahu sa nemozno opierat’ o vikladové ustanovenia § 138, ktoré
definuji pojem vicsia skoda, prospech, naklady atd’. Financ¢né hl'adisko nemozno vobec
uplatnit’, pretoze ide o rozsah porusenia prikazu, zakazu alebo obmedzenia, a to z hl'adiska
frekvencie porusenia alebo zavaznosti prikazu, zdkazu alebo obmedzenia, pripadne skod-
livosti alebo nebezpeénosti takéhoto porusenia a podobne.” Vicsi rozsah méze byt” napl-
neny viacerymi sposobmi, inter alia aj jednorazovym porusenim jedného prikazu, zakazu
alebo obmedzenia, ak ide o konanie, ktorého rozsah vyrazne alebo podstatne presahuje
bezné pripady porusenia takychto opatren.

Pri posudzovani trestnopravneho vyznamu zaplatenia vykupného pri ransomvérovom
utoku, ak existuje dévodné podozrenie, ze by mohlo dojst’ k prevodu majetku v prospech
sankcionovanych osob alebo subjektov, je dolezité analyzovat’, ¢i takéto konanie nena-
plfia znaky obchidzania medzindrodnych sankcii vo ,,vi¢som rozsahu®. Pri tejto analyze
mozno pouzit’ pomocné kritérid.”® Rozhodujuci moze byt sposob vykonania platby (napt.
konspirativne prevody, anonymizacia), povaha a ciel' transakcie (napr. podpora sankcio-
novaného subjektu), ako aj pripadnd nadviznost’ na trestnd ¢innost’ (napr. financovanie

53 SAMAL, P, SAMALOVA, M., BOHUSLAV, L.. § 410 [Poruseni mezinirodnich sankei]. In: SAMAL, P.
a kol. Trestni zdikonik. 3. vyd. Praha: C. H. Beck, 2023, s. 4819, marg, 3.

54 Ibid. porov. mutatis mutandis bod 18 uznesenia Najvyssicho sudu z 28. 6. 2017, sp.zn. 5 Tdo 232/2017,
publikované ako R 4/2018.

55 Ibid., marg. 4.
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terorizmu alebo legalizacia vynosov). Z uvedeného vyplyva, ze zaplatenie vykupného pri
ransomvérovom utoku, ak je preukazatelné alebo dévodne predpokladatelné, ze by mohlo
ist’ o podporu subjektov zaradenych na sankény zoznam, moze za uréitych okolnosti napi-
flat’ skutkovi podstatu obchddzania medzindrodnych sankcif vo vi¢som rozsahu.

4.2 Legalizacia vynosu z trestnej ¢cinnosti

Vychadzajme z nasledovnej modelovej situicie, kde spoloc¢nost’ X je poskodenym ransom-
vérovym ttokom. Utoénici zasifrujd jej citlivé data a pozaduji vykupné vo vyske 50000 €
v kryptomene Bitcoin, ktord je potom smerovana cez mixér kryptomien alebo premenena
na privacy coins, napriklad Monero. Spolo¢nost’ X, z dévodu neexistencie zaloh a obavy
o stratu dolezitych udajov a finanénych skéd, neoznami incident na prislusnej jednotke
CSIRT ani nepoda trestné oznamenie, vykupné zaplati v kryptomene a spésobom, ktory
ziadaju atocnici.

Vykupné pozadované v niektorej z kryptomien, je teda sucast’ou konania pachatel'a po neo-
pravnenom prieniku do systému spolo¢nosti napr. prostrednictvom phishingu, zranitelnosti
v softvéri alebo slabého zabezpecenia a nasledného zasifrovania dat (trestné ciny podla
§ 247 a § 247a Trestného zikona). Utocnici ziskavaju kryptomenu ako priamy vysledok
trestného cinu.

Aktudlnym trendom je ziadat’ o zaplatenie vykupného v niektorej z kryptomien.
Kyberzlocinci ziadaju o prevod bitcoinov na iné bitcoinové adresy alebo sériu bitcoinovych
adries. Po takomto prevode moéze nasledovat’ vyplatenie penazi, ale nie vzdy. Tento model
pozostava z dvoch faz a je znazorneny na obrazku. V prvej faze sa povod penazi zakryva
pomocou tzv. mixovacich sluzieb, ktoré sa pouzivaju na zakrytie nelegalneho pévodu bit-
coinov. Z pravneho hladiska je velmi pravdepodobné, ze vyuzivanie sluzieb mixovania
je uz zakryvacim tkonom, ktory sa kvalifikuje ako legalizacia vynosov z trestnej ¢innosti.
V niektorych pripadoch sa prva faza vynechava. V druhej faze sa bitcoiny prevedd na bitco-
inové adresy jedného alebo viacerych sprostredkovatel'ov, po ¢om skoncia u kyberzlocincov,
ktoti s nimi d’alej nakladaja.”®

56 CUSTERS, B.,, OERLEMANS, J., POOL, R. Laundering the Profits of Ransomware: Money Laundeting
Methods for Vouchers and Cryptocurrencies. European Journal of Crime, Criminal Law and Criminal Justice.
2020, ro¢. 28, ¢. 2, s. 121-152 [cit. 9. 4. 2025]. DOL: https://doi.org/10.1163/15718174-02802002
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Obr. & 1: Model legalizacie vinosov 3 trestnej Cinnosti
g ransomvérn a Rryptovéru prostrednictvom bitcoinoy

Zdroj: CUSTERS, B., OERLEMANS, J., POOL, R. Laundering the
Profits of Ransomware: Money Laundering Methods for Vouchers
and Cryptocurrencies. European Journal of Crime, Criminal Law
and Criminal Justice. 2020, roc¢. 28, ¢. 2, s. 121-152 [cit. 9. 4. 2025].
DO https://doi.org/10.1163/15718174-02802002

Obdobne v pripade anonymnych kryptomien, resp. kryptomien zameranych na ochranu
osobnych udajov (privacy coins), tieto zakryvaju tok peniazi. Hoci sa na tieto ucely pouzi-
vali — a stale pouzivaju — bezné kryptomeny, ako napriklad Bitcoin, st pseudonymné a rela-
tivne transparentné vd'aka verejne pristupnej historii transakcif v prislusnych blockchainoch.
Z tohto dévodu privacy coins, ako st Monero (XMR), Zcash (ZEC) a Dash (DASH), vyni-
kaju svojimi vylepsenymi funkciami anonymity, ktoré zahmlievaju transakcie, a preto sa pre-

ferovanou vol'bou na nelegalnu ¢innost’.”’

Podl'a ustanovenia § 233 ods. 2 Trestného zidkona je trestné umyselné konanie, ktorym
sa zatajuje povod, existencia, umiestnenie, ¢i vlastnicke prava k veci, ktora je vynosom
z trestnej ¢innosti. Ide najma o situacie, ked’ pachatel’ zamerne umozni, aby vynosy z trest-
nej ¢innosti zostali neodhalené.

Z hladiska objektivnej stranky takyto trestny ¢in zahfria ukryvanie vynosov z trestnej
¢innosti, ich zmenu (napr. zmenu vzhladu alebo povahy veci), zatajenie ich existencie

57 SCHARNOWSKI, S. Dark web traffic, privacy coins, and cryptocurrency trading activity. Finance Research
Letters [online]. 2024, ro¢. 67, ¢ast B, ¢. 105875. ISSN 1544-6123 [cit. 9.4.2025]. Dostupné z: https://
doi.org/10.1016/.fr1.2024.105875
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¢i znemoznenie, aby doslo k ,,vystopovaniu vynosu z trestnej ¢innosti.*® Zo subjektivneho
hladiska sa vyzaduje umysel, aby pachatel’ vedel o nezakonnom povode finanénych pro-
striedkov a zamerne prispel k ich zatajeniu.

Z toho pohladu vnimame preto ako rizikové, ak poskodeny ransomvérovym utokom
zaplati vykupné porusujuc pravne predpisy a najmi povinnost” odbornej starostlivosti tym,
ze neoznami kyberneticky bezpe¢nostny incident ani nepoda trestné oznamenie a zaroven
vedome pouzije anonymizacné nastroje podl'a pokynu dtoc¢nikov, smerujuce zjavne k zata-
jeniu pévodu finanénych prostriedkov — napriklad pouzitim technolégif, ktoré su urcené
na anonymizaciu transakcii (kryptomenové mixéry alebo privacy coins ako Monero). Tym
umoznuje utoénikom zatajit’ nezdkonny pévod vykupného. Uvedenym konanim by mohla
byt’ za danych okolnosti naplnena skutkova podstata trestného ¢inu dmyselnej legalizacie
podla § 233 ods. 2 Trestného zakona, alternativne v spojeni § 21 ods. 1 pism. d) Trestného
zakona (Gcastnictvo formou pomoci). Podotykame, Zze v oboch pripadoch ide pri kvalifikacii
podla § 233 ods. 2 pripadne ods. 3 Trestné¢ho zakona stle o umyselny precin legalizacie.

V pripade nedostatku na strane subjektivnej stranke (Gmyslu) je potrebné pripomenut’,
ze Trestny zakon samostatne postihuje aj trestny ¢in legalizacie z nedbanlivosti podl'a § 233a
ods. 2 Trestného zakona Na rozdiel od dmyselného konania sa trestny ¢in z nedbanlivosti
tyka pripadov, ked’ niekto ,,g nedbanlivosti umozni zatajit’ povod alebo zistenie pévodu veci vicse hod-
noty, ktord je vynosom g trestne cinnosts.” Pre naplnenie skutkovej podstaty podl'a § 233a ods. 2
Trestného zdkona je potrebné naplnit’ tieto znaky:

* hodnota zatajenych finanénych prostriedkov prevysuje 20000 € (vec vic¢sej hodnoty)

* pachatel kond z nedbanlivosti, napriklad tym, Ze neoveri, ¢i sluzby, ktoré pouziva
na uhradu vykupného (napr. kryptomenové burzy alebo penazenky), neumozauji ano-
nymizaciu transakcif alebo nevedome sleduje pokyny dtocnikov bez zohl'adnenia poten-
cialnych dosledkov, pripadne Ze tieto sluzby st zname nedodtZziavanim pravidiel.”’

Zatajenie skutocnej povahy veci, ktora je vynosom z trestnej ¢innosti, jej umiestnenia,
pohybu, nakladania s fiou, vlastnickeho alebo iného prava k nej, si nevyzaduje aktivne kona-
nie v zmysle vytvorenia utajovanej informacie, ale v zasade postacuje aj pasivne konanie,
ktoré vytvara dojem, ze takato vec ma legalny povod, ¢im st’azuje alebo znemoznuje zistenie
jej povodu ako veci, ktora je v skutocnosti vynosom z trestnej ¢innosti.”” Osobitnou otaz-
kou, ktord vSak prekrac¢uje rimec rozberanej problematiky v tomto clanku, ostiva

58 SAMKO, P. Trestny ¢in legalizécie vinosu z trestnej ¢innosti a zdrojovy trestny ¢in — zdkladné vichodiska
a praktické priklady. Prdvne Listy [online]. [cit. 9. 4. 2025]. Dostupné z: https:/ /www.pravnelisty.sk/clanky/
a1267-trestny-cin-legalizacie-vynosu-z-trestnej-cinnosti-a-zdrojovy-trestny-cin-zakladne-vychodiska-a-prak-
ticke-priklady

59 Napriklad Binance Holdings Limited (Binance), najvicsia burza kryptomien na svete, Binance.com, pri-
znala, Ze ,nendrZiava sicinny program proti praniu Spinavych perazi...” a ,imyselné glhybania umognili tok perazi
teroristom, kyberzlocincom* viac Binance and CEO Plead Guilty to Federal Charges in $ 4 B Resolut. U.S.
Department of Justice [online]. 21.11.2023 [cit. 9.4.2025]. Dostupné z: https://www.justice.gov/opa/pt/
binance-and-ceo-plead-guilty-federal-charges-4b-resolution

60 SAMAL, P. a kol. § 216 [Legalizace vinosu z trestné ¢innosti]. In: SAMAL, P. a kol. Trestni zakonik. 3. vyd.
Praha: C. H. Beck, 2023, s. 2768, marg, 16.
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aj skuto¢nost’, ako by bola uhrada vykupného vedena v uctovnictve subjektu a ¢i by tymto
konanim nedochadzalo aj porucovaniu danovych a actovnych pravaych predpisov.

Trestné ciny legalizacie vynosov z trestnej ¢innosti st aj v § 216 a § 217 ceskom trestnim

zakoniku upravené v umyselnom aj nedbanlivostnom variante a sa vzdy skladaji z dvoch

zakladnych skutkovych podstat.! Z hPadiska predmetu tohto ¢lanku je relevantna objek-

tivna stranka, ktora spociva predovsetkym v tom, ze pachatel’:

1) zataji pévod majetku, ktory je vynosom z trestnej ¢innosti, najmi tym, ze zataji alebo
zatajf jeho skuto¢nd povahu, miesto, pohyb, nakladanie, vlastnicke alebo iné pravo
k nemu, alebo sa inak snazi podstatne st’azit’ alebo znemoznit’ zistenie p6vodu tohto
majetku (len v pripade imyselnej formy podla § 216 ods. 2) alebo

2) umoznuje inému zatajit’” poévod alebo zistenie povodu veci vicsej hodnoty (najmenej
100000 K¢), ktora je vinosom z trestnej ¢innosti (len v pripade nedbanlivostnej formy
podla § 217 ods. 1).

Zatajenim skutocnej povahy vynosov z trestnej ¢innosti podla § 216 ods. 2, ich umiestne-
nia, pohybu, nakladania s nimi, vlastnickeho alebo iného prava k nim postacuje aj pasivne
konanie, typicky zasielanie finanénych prostriedkov (penazi), ktoré st vynosmi z trestnej
¢innosti, vo virtudlnych menach (napr. bitcoinoch), kde hlavnou vyhodou je st'azend identi-
fikacia osob, ktoré s nimi nakladaju.®

Zatajenie podl'a § 217 ods. 1 znamena, ze informacie o pévode veci su zatajené alebo skres-
lené. K prostriedkom zatajenia povodu veci patri prevod vlastnictva veci, zatajenie jej sku-
toc¢nej povahy, jej umiestnenia a pohybu, zatajenie dispozicie (nakladania) s vecou a infor-
macie o vlastnickych alebo inych pravach k nej.®

Trestnopravna zodpovednost’ moéze vznikndt' az na zaklade nasledného spracovania
alebo transferu finanénych prostriedkov, ktoré priamo napomahaji zatajeniu ich trestného
povodu. Délezitymi faktormi su:

1) pouzitie anonymizaénych néastrojov alebo metdd na utajenie transakcii,

2) neoznamenie ransomvérového utoku organom ¢innym v trestnom konani,

3) vedenie transakcii v uctovnictve bez zohl'adnenia ich trestného povodu.

Aby sa predislo potencialnemu naplneniu skutkovej podstaty trestného ¢inu, je dolezité, aby

poskodeny ransomvérov utokom:

1) vykonal nalezitu starostlivost’ (due diligence) pred realizaciou akejkol'vek platby,

2) oznamil ransomvérovy utok prislusnym organom a poskytol maximalnu sucinnost’ pri
vysetrovani,

3) vypracoval interné pravidla pre rieSenie ransomvérovych ttokov, vratane mechanizmov
na posudenie pravnych dosledkov a compliance rizik spojenych s thradou vykupného.

ot SAMAL kol., 2023, op. cit., s. 2759, marg, 1.
62 Ibid., s. 2768, marg. 16.
63 Ibid., s. 2785, marg, 6.
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VzhPadom na takmer exkluzivne pouzivanie kryptomien v pripadoch ransomvérovych uto-
kov je potrebnd zvlastna obozretnost’ pri transakciach, ktoré by mohli viest’ k zatajeniu
vynosov z trestnej cinnosti.*

4.3 Financovanie terorizmu

Podla § 419¢ ods. 1 Trestn¢ho zakona ,,&f0 sim alebo prostrednictvom iného hromagduje alebo
poskytuje priamo alebo nepriamo veci, financné prostriedky alebo iné prostriedy pre pdchatela terorizmn,
pre teroristickii skupinu, jej fena, alebo na spdchante niektorého 3 trestnych cinov terorigmn, alebo bro-
magduje veci, financné prostriedky alebo iné prostriedky v dimysle, aby ich bolo mogné takto pougit; alebo

¢

§ vedominm, Fe na taky iicel mign byt’ pouiité, potrestd sa odiiatim slobody na pat’ rokov ag patnast’ rokov.
Podla § 312d ceského trestniho zakoniku ,,&do sim nebo prostiednictvim jiného financné nebo
materidlné podporuje teroristickon skupinu, jejibo tlena, teroristu nebo spachani teroristického trestného
Cinn, trestného Cinu podpory a propagace terorismu (§ 312¢) nebo vybrogovdnt teroristickym trestmym (inem
(§ 312f) anebo shromazduje finanini prostiedky nebo jiné véci v dimystu, aby jich bylo takto ugito.”
Financovanie terorizmu je samostatnym trestnym ¢inom v ¢eskom aj slovenskom trestnom
prave. Sucasne vyraznou ¢rtou Ceskej aj slovenskej pravnej apravy je, ze pachatel’ sa posti-
huje aj v pripade, ak zhromazd'uje alebo poskytuje financné alebo iné prostriedky jednotliv-
covl, ktory je oznaceny ako ,,terorista“ resp. ,,pachatel terorizmu®, pretoze nie kazda osoba,
ktora pacha trestné ¢iny, je ¢lenom teroristickej skupiny, rovnako ako nie kazdy ¢len teroris-
tickej skupiny je nevyhnutne teroristom.” Uvedené je potrebné najmi na ucely postihovania
pachatelov, ktor{ financuju tzv. osamelych bojovnikov, ktorf nepatria do Ziadnej z teroristic-
kych skupin, resp. 0s6b, ktoré sd v teroristickych zoznamoch OSN alebo EU.

K vykonu sankcie uloZenej za trestné ¢iny v oblasti terorizmu, ak sa osoba jej vyhyba, ako
efektivny procesny nastroj moze byt pouzity eurdpsky zatykaci rozkaz®, ktory je plne udo-
macneny v aplikac¢nej praxi.”’

Zastavame pravny nazor, ze poskodeny ransomvérovym dtokom, ktory uhrad{ vykupné
v prospech pachatela, moze za urcitych okolnosti spachat’ tento trestny ¢in. Zakladnym
predpokladom je, ¢i vedome (ne)poskytne financéné alebo iné prostriedky osobe, ktora
je oznacena ako ,,pachatel’ terorizmu® alebo ktora je evidovana v teroristickych zoznamoch
OSN & EU, a to bud’ priamo, alebo sprostredkovane.

Zavaznou okolnost’ou je vSak poziadavka subjektivnej stranky trestného ¢inu — umyslu.
Ak poskodeny vie alebo ma dévodné podozrenie, ze vykupné moéze byt’ pouzité na tero-
ristické aktivity (napr. ak existuje preukazatelnd vizba medzi utoénfkmi a teroristickymi
organizaciami), moéze byt’ jeho konanie pravne kvalifikované ako financovanie terorizmu.

64 CUSTERS, OERLEMANS, POOL, 2020, op. cit..
65 SAMAL, P, BOHUSLAV, L. § 312d [Financovani terorismu]. In: SAMAL kol., 2023, op. cit., s. 3976, marg. 2.

o6 KLIMEK, L. Ewuropean Arrest Warrant. Cham: Springer, 2015, s. 98. DOI: https://doi.org/10.1007/
978-3-319-07338-5

67 KLIMEK, L. New Law on the European Arrest Warrant in the Slovak Republic: Does it Fulfil Standards
at the Level of the EU? Euwropean Journal of Crime, Criminal Law and Criminal Justice. 2012, roc¢. 20, €. 2,
s. 181-192. DOI: https://doi.org/10.1163/092895612X13333546844473
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Trestny ¢in je pritom naplneny aj v pripade, ak poskytnuté prostriedky nie su priamo pouzité
na spachanie teroristického ¢inu, ale postacuje, ze mozu byt’ takto pouzité.

V pripade, ak poskodeny nema vedomost’ ani dovodné podozrenie, ze pachatel’ ransom-
vérového utoku je zapojeny do teroristickych aktivit, jeho konanie spravidla nebude spinat’
znaky tohto trestného ¢inu. V praxi vak moze byt otazka vedomosti a jeho umyslu pred-
metom rozsiahleho dokazovania, najmi ak sa vykupné realizuje prostrednictvom anonym-
nych platobnych systémov, ako su kryptomeny, kde je identifikdcia kone¢ného prijemcu
naroc¢na. Aj v tomto pripade, obdobne ako v pripade sankcionovanych oséb, konstatovat’,
ze prti uhrade vykupného ransomvérovému utocnikovi existuje riziko spachania trestného
¢inu financovania terorizmu, ak poskodeny vedome poskytne prostriedky osobe alebo sub-
jektu s preukazatelnymi vizbami na teroristické aktivity. Z tohto doévodu je pre poskode-
nych kl'icové dosledné posudenie rizik spojenych s platbou vykupného vritane overenia
dostupnych teroristickych zoznamow.

Zaver

Vzhl'adom na zvySujuce sa riziko ransomvérovych utokov a potrebu efektivnej reakcie
je nevyhnutné, aby sa v ramci EU prijali opatrenia in§pirované britskym pristupom, ktoré
by nastavili jasné pravidla pre reakciu na poziadavky o vykupné. Ciefom tychto opatreni
by mala byt ochrana napadnutych subjektov, zvysenie u¢innosti vysetrovania a obmedzenie
toku financif k pachatelom.

Jednym z kIicovych opatreni je povinnost’ ohlasovania amyslu zaplatit’ vykupné a pred-
bezné posudenie platby. Vsetky subjekty, ktoré nie st viazané zakazom platieb, by mali mat’
povinnost’ ohlasit’ orginom ¢innym v trestnom konani svoj umysel zaplatit’ vykupné este
pred uskutoc¢nenim platby. Po prijati oznamenia by tieto organy mali poskytnut’ poskode-
nému podporu, vritane diskusie o0 moznostiach riesenia bez platenia vykupného. Sucasne
by mali vykonat’ kontrolu legalnosti platby, najmi z hladiska sankcii voci prijemcovi platby
alebo porusenia pravnych predpisov o financovani terorizmu alebo legalizacie vynosov
z trestnej ¢innosti. Ak by neexistovala zakonna prekazka, rozhodnutie o zaplateni by zostalo
na poskodenom, pricom cely proces by bol dokumentovany a monitorovany.

Zaroven by sa mal zvazit' zakaz platieb vykupného pre subjekty kritickej infrastruktary
a verejny sektor. Po vzore navrhu britského ministerstva vnutra by tento zakaz mal zahf-
flat’ vietky organy verejného sektora a kritické subjekty®®, ako aj ich vyznamnych dodéva-
tefov. Takéto opatrenie by znizilo financné stimuly pre ransomvérové skupiny, zabranilo
pachatel'om financovat’ d’alsie utoky a ochranilo verejné zdroje pred plytvanim v dosledku
vydierania.

Osobitna pozornost’ by sa mala venovat’ povinnosti véasného nahlasenia ransomvérovych
utokov a platieb vykupného. Zavedenie povinnosti nahlasenia ransomvérového incidentu
do 72 hodin od jeho zistenia by malo byt’ plosné a nemalo by sa obmedzovat’ len na sub-
jekty spadajuce pod regulaciu v oblasti kybernetickej bezpecnosti, kde uz plati povinnost’

68§ 2 pism. ¢) zakona ¢&. 367/2024 Z.z. o kritickej infrastruktire a o zmene a doplneni niektorych zikonow.
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hlasit’ incidenty. Sticast’ou hldsenia by mali byt’ tdaje o uskutocnenych alebo planovanych
platbach vykupného, ako aj popis incidentu a rozsah $kod.

Zaroven by sa mal klast’ doraz na budovanie prevencie a zvySovanie odolnosti voci ransom-
vérovym dtokom. Napadnuté subjekty (poskodeni) by mali mat’ povinnost’ prijat’ a pravi-
delne aktualizovat’ plany reakcie na incidenty, ktoré zahffiaju postupy pri ransomvérovych
utokoch vratane rozhodovania o zaplateni vykupného a povinnosti hlasenia.

Je potrebné zvyraznit’, ze Ghrada vykupného pri ransomvérovom utoku so sebou nesie
vyznamné rizika, ktoré presahuju samotnu stratu dat. Pravnicka osoba nemusi napriek zapla-
teniu vykupného dostat’” desifrovaci kI'a¢ alebo moézu byt jej odcudzené udaje i tak zverej-
nené alebo predavané. Navyse, ochota platit’ vykupné signalizuje Gtocnikom, Ze je subjekt
zranitelny a pripraveny vyjednavat’, ¢o ho moze vystavit’ dalsim atokom.

Okrem toho, thrada vykupného prindsa reputacné, operacné a pravne rizikd, pricom v pri-
pade regulovanych subjektov, ako st banky alebo poist’ovne, hrozia aj regulacné dosledky.
Logistika samotnej platby méze byt’ zlozita, kedZe vic¢sina pravnickych os6b nedisponuje
kryptomenovymi penazenkami ani prostriedkami v kryptomenach. Banky mé6zu odmietnut’
realizovat’ takuto transakciu na zaklade mechanizmov na predchadzanie praniu $pinavych
penazi, financovaniu terorizmu ¢i poruseniu sankénych predpisov.

Vzhl'adom na vyssie uvedené rizikd je nevyhnutné, aby pravnické osoby vypracovali svoj
(formalny) rozhodovaci proces tykajici sa reakcie na ransomvérové utoky. Tento proces
by mal byt’ vopred definovany a schvaleny vedenim pravnickej osoby, pricom jeho sucas-
t'ou musi byt’ spravidla validacia pravanym oddelenim alebo advokatom. Formalny proces
moze byt zacleneny do Sirsej politiky organizacie zameranej na rieSenie kybernetickych
incidentov.

Pravnicka osoba v ramci vnutorného systému compliance ma vediet’ preukazat’ aj prime-
rand na rizikach zalozend droven kybernetickej bezpecnosti a zavedenych bezpecnostnych
opatreni, predovsetkym v oblasti prevencie a rieSenia incidentov. V tomto smere sa prikla-
flame k odporucaniu amerického OFAC, ktory aj v pripade porusenia predpisov uhradou
vykupného moéze zohladnit’ mieru do akej poskodeny bol organiza¢ne a technicky pri-
praveny celit’ ransomvérovym utokom. Proaktivne opatrenia, vritane nastavenia postupov
reakcie na kybernetické incidenty, mozu vyrazne znizit’ riziko porusenia sankcii.

Na overenie, ¢i konkrétny subjekt alebo transakcia neporusuju sankéné pravidla, by mali
organizacie vyuzivat’ prislusné aktualne sankcné a teroristické zoznamy. Interny compliance
program a rozhodovacie mechanizmy tak predstavuji nevyhnutny zaklad pre riadenie rizik
spojenych s ransomvérovymi utokmi.

Prispevek je zvetfejnén pod mezinarodni verzi licence
Creative Commons 4.0 International (CC-BY-4.0).
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