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Abstrakt

V c¢lanku autori venuji pozornost’ manazérovi kybernetickej bezpecnost’ (d'alej ,,CISO* alebo
»MKB®), zodpovednému za kybernetickd bezpecnost’ v organizacii z hladiska slovenského a ¢eského
pravnecho poriadku. V tvode ¢lanku su charakterizované ulohy a zodpovednost’ MKB pri rieseni
kybernetického bezpecnostného incidentu a vzt'ahu k Statutirnemu zastupcovi. V nasledujuce;j
casti ¢lanku sd analyzované vybrané pripady z USA, v ktorych bola voci manazérom pravnickych
os6b (CISO, CEO) vyvodzovana zodpovednost’ pri rieseni incidentu. V zavere je analyzovana
trestnopravna zodpovednost’ MKB z pohl'adu slovenského a ¢eského pravneho poriadku.
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Abstract

In this paper, the authors focus to the cybersecurity manager (CISO), who is responsible for
cybersecurity in the company’s organization from the point of view of the Slovak and Czech legal
system. In the introduction of the paper, the roles and responsibilities of the CISO in dealing
with a cyber security incident and the relationship with the statutory representative (CEO) are
characterized. The next part of the paper analyzes selected cases from the USA in which liability has
been invoked against managers of legal entities (CISO, CEO) when dealing with an incident. Finally,
the criminal liability of CISOs is analysed from the perspective of the Slovak and Czech legal system.
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Uvod

Podstatnym aspektom riadneho fungovania organizacie (typicky pojde o pravnickd osobu)
je zabezpecenie ochrany jej informacnych aktiv v kybernetickom priestore. Nevyhnutnym
predpokladom tohto zabezpecenia je tiez prijatie adekvatnych bezpecnostnych opatreni
a urcenie osoby zodpovednej za dodrziavanie kybernetickej bezpecnosti. Takouto osobou
v zmysle slovenského zdkona o kybernetickej bezpecnosti (d'alej ,,SZoKB*)" a vykonava-
ciecho predpisu® k ceskému zikonu o kybernetickej bezpec¢nosti (d'alej ,,CZoKB*)® je mana-
zér kybernetickej bezpeénosti,' oznac¢ovany tiez ako CISO (Chief Information Security Officer)
(dalej ,,CISO* alebo ,,MKB*). Rolu CISO je mozno povazovat’ za ekvivalent role MKB,
ale tiez potrebné uviest’, ze rola CISO vychadza z CxO systému oznacovania roli v kot-
poraciach. V praxi sa uz zacina zavadzat’ skratka MKB, ale na tcely toho ¢lanku budeme
dalej pozivat’ oznacenie CISO. CISO ma byt v priamej linii podriadenosti Statutarneho
zastipenia umiestneny na trovni B-1.° V praxi je manazér kybernetickej bezpec¢nosti akymsi
medzistupfiom medzi vrcholovym vedenim (strategickou droviiou managementu) a opera-
tivnou uroviiou.’

1§20 ods. 4 pism. a) zékona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti v platnom zneni (do 31. 12. 2024).
Dria 31. 5. 2024 bol zverejneny pod LP/2024/264 Zikon, ktorym sa menf a dopiﬁa zakon ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov
a o zmene a doplnenf nicktorych zakonov, ktory by mal byt’ v pripade schvalenia acinny od 1. 1. 2025 (dalej
»Novela SZoKB®). Novela SZoKB nemeni postavenie MKB avsak pridiva mu povinnost’ vykonavat’ pre-
verenie ucinnosti prijatych opatreni podla navrhu § 29 ods. 8, v rimci tzv. samohodnotenia. Dostupné z:
https:/ /www.slov-lex.sk/legislativne-procesy/SK/LP/2024/264 [cit. 30. 5. 2024].

2§ 7 ods. 1 Vyhlasky ¢ 82/2018 Sb., rovnako bezpe¢nostni role NUKIB. Dostupné z: https:/ /www.nukib.cz/
download/publikace/podpurne_materialy/bezpenostn-role_v3.1.pdf [cit. 30.5.2024]. Dnia 29. 5. 2024 bol
zverejneny novy navrh zakona o kybernetické bezpe¢nosti s planovanou uc¢innost’ou od 18. 10. 2024 (dalej
»Novy CZoKB®) spolu s navthom vykonavajucich predpisov. Z navrhu Vyhlasky o bezpe¢nostnich opat-
fenich poskytovatele regulované sluzby v rezimu vyssich povinnosti vyplyva, ze rola MKB bude povinne
uréena len pre poskytovatelov regulovanej sluzby v rezime vyssich povinnosti. Dostupné z: https://www.
odok.cz/portal/veklep/matetial /ALBSCSSFKU7S/ [cit. 30. 5.2024].

3 Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakonu (zikon o kybernetické
bezpecnosti).

4 Najmi v komer¢nom prostred{ sa rola manazéra kybernetickej bezpecnosti zvycajne uvadza pod skratkou
CISO, ktort pouzivame v d'alSom texte. Pozri tiez MAKATURA, 1. Zdklady bezpecnostnych opatreni. Privucka
manazéra kybernetickej bezpecnosti. Zilina: EUROKODEX, 2023, s. 22. DOT: https://doi.org/10.62874/
af1.2023.1.06

5 Pouziva sa tiez oznacenie Chief security officer (CSO), porov. taktiez ibid.

6 Manazér urovne B je manazér strednej urovne v organizacii, ktor§ pomaha realizovat’ politiky a iniciativy
vytvorené veducimi pracovnikmi organizacie na trovni C (Statutirne vedenie).

7 Bezpectnostni role NUKIB verzia 3.1 online. Dostupné z: https:/ /www.nukib.cz/download/publikace/pod-
purne_materialy/bezpenostn-role_v3.1.pdf [cit. 21.4.2024].
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Clanok sa zameriava na oblast’ posudzovania zranitePnosti a rieSenia kybernetického bez-
pecnostného incidentu (dalej ,,incident®) z hladiska zodpovednosti CISO a vymedzenia
jeho zodpovednosti voci Statutairnemu zastupcovi. Na podklade analyzovanych sidnych
konan{ vedenych voc¢i CISO v USA a nasich poznatkov formulujeme predpoklady vzniku
trestnopravnej zodpovednosti MKB v slovenskom a ¢eskom pravnom poriadku pri rieSeni
incidentu a suvisiacich okolnosti, ktoré predchadzaju jeho vzniku.

1 Postavenie a zodpovednost MKB

1.1 Postaveniec MKB

MKB riadi aplikiciu bezpecnostnych opatreni,® tiez sa zaoberd rieSenim incidentu
a ma za ulohu riadenie vsetkych postupov stvisiacich s oznamovanim, odhalovanim, ana-
Iyzou a reakciou na incident. Zaroven je spravidla aj kontaktnou osobou vo vzt’ahu k slo-
venskému Narodnému bezpecnostnému tradu (dalej ,,NBU®) resp. ¢eskému Narodnimu
Gfadu pro kybernetickou a informaéni bezpecnost (dalej ,,NUKIB®), resp. narodnej jed-
notke CSIRT (SK-CERT a CSIRT.CZ)’, ptipadne vladnej jednotke a akreditovanej jed-
notke CSIRT" (GovCERT.CZ a Vladna jednota CSIRT) (spolo¢ne ,,CSIRT®). To osobitne
plati pri subjektoch regulovanych pravaymi predpismi v oblasti kybernetickej bezpecnosti,
(v stcasnosti predovsetkym prevadzkovatel'och zakladnej sluzby a poskytovateloch digital-
nej sluzby). Po transpozicii smernice EU ¢ 2022/2555'" (dalej ,,smernica NIS2) na ktorej
zaklade dojde k zmene kategorizacie, rozsahu a oznacenia regulovanych subjektov, pricom
na Slovensku by sa mali oznacovat’ ako ,,prevadzkovatel zikladnej sluzby* a v Cechach
,sposkytovatel regulované sluzby“!? (d'alej spoloéne ,,tegulované subjekty)."” Regulované
subjekty st povinné urcit” osobu, ktora bude vykonavat’ rolu manazéra kybernetickej bez-
pecnosti ako sucast’ bezpecnostnych opatreni.'

8§20 ods. 4 pism. a) SZoKB, dalej tiez § 17d vyhlasky NBU ¢&. 362/2018 Z.z. ako aj vyhlaska NBU ¢. 492/2022
Z.z., ktorou sa ustanovuju znalostné standardy v oblasti kybernetickej bezpec¢nosti.

9V SR plni dlohy narodnej jednotky CSIRT, Narodné centrum kybernetickej bezpecnosti SK-CERT ako
stcast’ Narodného bezpecnostného tradu. V CR narodny CSIRT zaist'uje organizacia CZ.NIC.

10 Jednotka pre riesenie pocitacovych bezpec¢nostnych incidentov, v angl. Computer Security Incident Response Team
(CSIRT).

11 Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpe-
Eenie vysokej spolo¢nej trovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU) & 910/2014
a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2).

12 Niektoré ¢lenské staty EU sa rozhodli neprevziat’ oznacenie regulovanych subjektov pouzivané v smernici
NIS2, t.j. kPdcové subjekty a dolezité subjekty.

13 V CR st doposial’ osobitne regulovanymi aj spravca a prevadzkovatel informaéného systému kritické
informacni infrastruktary, spravca a prevadzkovatel komunika¢ného systému kritické informacni infra-
struktary, spravea a prevadzkovatel’ viznamného informacného systému a d’alsie subjekty podla § 3 CZoKB.
V SR sa pod zakladnou sluzbou rozumie aj prvok kritickej infrastruktiry a organy verejnej moci, pricom
v stvislosti s prevadzkou informacnych technoldgii verejnej spravy plati aj osobitna pravna dprava zakonom
¢.95/2019 Z.z. o informacnych technoldgiach verejnej spravy v platnom zneni.

14§20 ods. 4 pism. 2) SZoKB, a § 6 ods. 3 Vyhlasky ¢. 82/2018 Sb.

(485)

CLANKY / ARTICLES



CLANKY / ARTICLES

Jozef Centés, Michal Rampasek / Trestnopravna zodpovednost manazéra kybernetickej bezpeénosti...

MKB ma pravaymi predpismi priamo ustanovené nasledovné poziadavky a povinnosti:'®

1) prediladd ndvrby a oznamunje informacie v oblasti informacnej a kybernetickej bezpec-
nosti priamo Statutdrnemn organu prevadzkovatel'a zakladnej sluzby,

2)  riadi aplikdcin bez peinostnych opatreni v ramci systémov manazérstva,

3) je nezavisly od riadenia prevadzky a vyvoja sluzieb informacnych technologii, a

4) spliia znalostné $tandardy pre vykon roly manazéra kybernetickej bezpe¢nosti podia

osobitného predpisu.
Aplikdcion (alebo tiez implementdcion) bezpecnostnych opatreni v systéme riadenia informac-
nej bezpecnosti sa rozumie najmi niekolko zakladnych tloh v cykle opatrent:

1) navrhovanie rozpoctu, stvisiaceho s bezpecnostnymi opatreniami,

2) riadenie implementacif bezpecnostnych opatreni (organizacnych aj technickych),

3) zarucenie beznej prevadzky technickych bezpecnostnych opatren,

4) zarucenie udrzatelnosti organiza¢nych opatreni vratane bezpe¢nostnych procesov.'®
Pravnymi predpismi je vSak urceny iba zakladny ramec, resp. minimalne poziadavky, kladené
na MKB. Vo vseobecnosti MKB zaist’uje ochranu informacnych aktiv organizacie imple-
mentaciou a riadenim procesov informacnej a kybernetickej bezpe¢nosti. Organizuje vykon

¢innostf pravnickej osoby, suvisiaci so zarucenim bezpecnosti informacnych aktfv v zmysle
najlepsej praxe, najmi vo vzt'ahu k zranitelnostiam a incidentom:

* zabezpecuje implementaciu technickych a organizacnych bezpecnostnych opatreni,

* implementuje a zabezpecuje riadny chod procesov manazmentu bezpecnostnych rizik
a osetrovania bezpecnostnych hrozieb,

* navrhuje zmeny a optimalizaciu bezpecnostnych riesen,

* riadi proces hodnotenia technickych zranitel'nost{ systémov,

* riadi procesy detekcie, rieSenia a prevencie incidentov.”

1.2 Zodpovednost MKB

V oblasti riadenia kybernetickej bezpecnosti je Statutirna zodpovednost’ za riade-
nie bezpecnosti (SecurityGovernance) oddelena od vykonnej zodpovednosti za riadenie
bezpecnosti (SecurityOperations).'®

Riadiaca autorita reprezentuje Statutirnu zodpovednost’. Zodpovednost’ statutarneho
organu (spravidla zarovenn CEO) vyplyva priamo zo vSeobecne zaviznych pravnych pred-
pisov. Tato zodpovednost’ sa neobmedzuje len na regulaciu v oblasti kybernetickej bezpec-
nosti, ale aj na zodpovednost’ za dodrziavanie kybernetickej bezpecnosti, ktora je sicast’ou
15§ 17d Vyhlasky NBU ¢& 362/2018 Z.z. a § 7 ods. 1 Vyhlasky ¢. 82/2018 Sb.

16 Bezpecnostné opatrenia. Kompeteniné a certifikacné centrum kybernetickey bez pecnosti [online]. [cit. 21.4.2024].
Dostupné z: https://cybercompetence.sk/ casto-kladene-otazky-opatrenia/

17 Riadenie KB. Kompeteniné a certifikacné centrum kybernetickej bez pecnosti [online]. [cit. 21.4.2024]. Dostupné z:
https://cybercompetence.sk/ casto-kladene-otazky-riadenie-kb/

18 MAKATURA, 2023, op. cit., s. 20.
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$irsej povinnosti vykondvat’ svoju poésobnost’ s odbornou starostlivost’ou a v stlade so zauj-
mami pravnickej osoby a vsetkych jej spolo¢nikov (akcionarov)."” Zvyraziujeme, ze proti-
pravay ¢in ¢lena Statutarneho organu pravnickej osoby pri vykone jeho funkcie ako aj kona-
nie inej osoby ako je Statutarny organ alebo jeho clen, moze zalozit’ jej trestnt zodpovednost’
(pri splneni d’alsich zakonnych podmienok), pretoze ide o trestny ¢in spachany pravnickou
osobou.” Trestna zodpovednost’ moze byt’ vyvodena tak voci ¢lenovi Statutirneho organu
(fyzickej osobe)? a sucasne voéi pravnickej osobe.?? Trestnopravau zodpovednost’ pravnic-
kej osoby nemoze zalozit’ protipravny ¢in ¢lena jej Statutirneho organu, ktory konal na jej
ukor, proti jej zaujmom, pripadne, ak by zneuzil pravnickd osobu k spachaniu trestného
¢inu.?

MKB na vykonnej urovni zodpoveda za kazdodenné operativne ¢innosti v oblasti infor-
macnej a kybernetickej bezpecnosti (Security Operations). Z pohladu skiimania v tomto
clanku osobitne nerozlisujeme, ¢i su ulohy MKB vykonavané internymi kapacitami alebo
dodavatelsky (¢o je bezna prax najmi v pripade mensich pravnickych osob). Trestna zodpo-
vednost’ moze byt’ vyvodena voci nemu v pripade, ak naplni zakonné znaky trestného c¢inu.
Jeho protipravny ¢in tiez moze zalozit’ trestni zodpovednost’ pravnickej osoby.**
Zvyrazfinjeme, ze v ¢lanku sa zameriavame najmi na zodpovednost’ a povinnosti Statutar-
neho organu, generalneho riaditela (CEO) a MKB. Avsak, konanie a zodpovednost’, ktoré
su podrobne rozobrané v tomto ¢lanku, sa mézu tykat” aj d’alsich oso6b. Okrem vyssie uve-
denjch méze ist’ aj o vlastnikov aktiy, ktotf st zodpovedny za aktivum v ich sprave. Dalej
sa mozu dotykat’ aj inych zamestnancov, ktorf maji vplyv na spravu a ochranu firemnych

19V slovenskom pravnom poriadku pozri najmid § 135a ods. 1, 194 ods. 5 Obchodného zikonnika. V pri-
pade inych oséb pozrti § 66 ods. 7 Obchodného zikonnika. V ¢eskom pravnom poriadku vseobecne pozti
najma § 159 ods. 1, § 163, 164 ods. 1, § 454, § 1411 Obcanského zakonika a §49 a § 51 az § 53 zakona
¢.90/2012 Sb. o obchodnich spole¢nostech a druzstvech (zikon o obchodnich korporacich). Podrobnejsie
pozri PURY, E Moznosti postihu poruseni povinnosti péce #adného hospodate o cizi majetek. Pravni roz-
hledy. 2010, ¢. 5, s. 541-553. GRIVNA, T. Poruseni péce fadného hospodafe z pohledu trestniho prava CR.
In: HAVEL, B., ZITNANSKA, L. (eds.). Fiducidrni povinnosti organii spolecnosti na pomezi korporainiho, insol-
veniniho a trestnibo prava. Wolters Kluwer CR, Praha 2020, s. 43. CENTES, ] BELES, A., SANTA, J.
Porusovanie povinnosti pri sprave cudzicho majetku — rozhodovacia ¢innost’ sudov. In: FRYSTAK, M.,
BRUCKNEROVA, E. (cds.). Nowé jevy v ekonomické kriminalité: shornik prispévki 3 mezindrodni konference.
1. vyd. Brno: Masarykova univerzita, 2020, 240 s., s. 30 a nasl. SZABOVA, E. Vybrané otazky trestnopravne;j
zodpovednosti ¢lenov kolektivnych organov obchodnych spolo¢nosti s dorazom na proces dokazovania. In:
FRYSTAK, M., BRUCKNEROVA, E. (eds.). Nowé jevy v ekonomické kriminalité: shornik prispévkii 3 mezindrodni
konference. 1. vyd. Brno: Masarykova univerzita, 2020, 240 s., s. 60.

20V slovenskom pravnom poriadku pozri najma § 4 ods. 1, ods. 2 zdkona o trestnej zodpovednosti pravnickych
0s0b. V ¢eskom pravnom poriadku pozti najmi § 8 ods. 1 pism. a) az d), ods. 2 pism. b), § 9 ods. 3 zakona
o trestni odpovédnosti pravnickych osob.

21 Pozri § 128 ods. 8 slovenského Trestného zakona a § 114 ods. ods. 1, ods. 2 trestného zakoniku. Pozri tiez
R¢ 47/2001, Re 36/2020.

22V slovenskom pravnom poriadku pozri najmi § 4 zakona o trestnej zodpovednosti pravnickych osob. V ces-
kom pravnom poriadku pozri najmad § 8 ods. 1 a § 9 ods. 3 zdkona o trestni odpovédnosti pravnickych osob.
Pozri tiez R¢ 18/2006-11 a nadvizujici R¢ 41/2010 a Re 131/2017.

23 R¢29/2017. Pozti tiez § 8 ods. 5 zdkona o trestni odpovédnosti pravnickych osob a R ¢ 50/2020.

24V slovenskom pravnom poriadku pozti najma § 4 ods. 3 zakona o trestnej zodpovednosti pravnickych osob.
V ¢eskom pravnom poriadku pozri najma § 8 ods. 1 pism. d), odst. 2 pism. b) zakona o trestni odpovednosti
pravnickych osob. Pozti tiez R¢ 17/2022.
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udajov a systémov. TaktieZ je dolezité zohladnit’ rolu zamestnancov a poradcov, ktorf mozu
mat’ priamu alebo nepriamu zodpovednost’ vo vzt'ahu k riadeniu incidentov. Zaroven uva-
dzame, ze konanim $tatutarneho organu, ¢i MKB moze vzniknit’ trestnopravna zodpoved-
nost’ aj podl'a zakona o trestni odpovédnosti pravaickych osob/zikona o trestnej zodpo-
vednosti pravnickych osob.

1.3 MKB a samohodnotenie regulovaného subjektu

V dosledku novelizovania pravnej upravy v oblasti kybernetickej bezpecnosti, najma trans-
pozicie smernice NIS2 oc¢akavame, ze pocet regulovanych subjektov vyrazne stupne. Podl'a
odhadov NBU? tak len v Slovenskej republike méze byt’ priamo regulovanych takmer
700 pravnickych osob, ktoré su velkym podnikom.” Je preto zrejmé, ze dostupné kapacity
certifikovanych auditov kybernetickej bezpecnosti nebudi postacovat’ na vykonavanie audi-
tov vsetkych regulovanych subjektov. Pre vdcsiu cast’ slovenskych regulovanych subjektov
(tj. prevadzkovatelov zakladnej sluzby, ktori neposkytuju kritickd zakladnu sluzbu) bude
»opatovne® zavedena moznost’ zjednoduseného spésobu overenia miery implementacie
bezpecnostnych opatreni, tzv. samohodnotenie.”’

Medzi rokmi 2021 az 2023 SZoKB ustanovoval moznost’ zjednoduseného sposobu ove-
renia miery implementacie poziadaviek na kyberneticki bezpecnost’. Mieru implementa-
cie poziadaviek tohto zakona bolo mozné overit’ aj prostrednictvom tzv. samohodnote-
nia. Samohodnotenie pritom nahradzalo potrebu auditu kybernetickej bezpe¢nosti, ktoré
mohlo byt pouzité iba prevadzkovatel'mi zakladnych sluZieb, ktor{ nemali identifikovana
II1. kateg6riu informacnych systémov. V praxi sa teda samohodnotenie tykalo len subjektov,
ktor{ nemali kritické informacné aktiva.

Podstatou samohodnotenia je posadit’ ucinnost’ prijatych bezpe¢nostnych opatreni a plne-
nia poziadaviek ustanovenych SZoKB manazérom kybernetickej bezpeénosti.” Regulovany
subjekt, resp. v jeho mene MKB musia vediet’ preukazat’ pravdivost’ odpovedi uvadza-
nych v samohodnoteni. Stcastou samohodnotenia je aj plan implementacie opatreni
kybernetickej bezpecnosti na nasledujice obdobie. Pravdivost’ informacif zaznamenanych

25 Odhadovany pocet regulovanych subjektov prezentovany na stretnuti ,,Cyber breakfast®, ktoré sa uskutoc-
nilo 17. 1. 2024 v Bratislave.

20 T ked’ nemozno vylucit’ ze regulovanym subjektom moze byt aj fyzicka osoba / podnikatel, vo vicsine
ptipadov podjde o pravnickt osobu. Podla odporiacania Eurdpskej komisie ¢. 2003/361/EC sa strednym
podnikom rozumie podnik, ktory zamestniva aspont 50 0s6b a jcho roény obrat a/alebo celkova rocna
bilan¢na hodnota presahuje 10 miliénov Eur. Velkym podnikom sa rozumie podniky, ktoré zamestnavaju
aspon 250 0s6b a u ktorych roény obrat presahuje 50 miliénov € a/alebo celkova ro¢nd bilancia nepresahuje
43 miliénov €.

27 Podla navrhovaného ustanovenia § 29 ods. 8 Novely SZoKB, prevadzkovatel' zikladnej sluzby, ktory nie
je prevadzkovatelom kritickej zdkladnej sluzby, méZe v periodicite ur¢enej osobitnym predpisom zabezpecit’
plnenie povinnosti vykonat’ audit kybernetickej bezpecnosti vykonanim preverenia uc¢innosti prijatych bez-
pecnostnych opatreni a plnenia poziadaviek ustanovenych tymto zakonom (pozn. teda samohodnotenim,
tento pojem je priamo pouzity v navrhu § 32 ods. 1 pism. €) Novely SZoKB). Takyto prevadzkovatel zaklad-
nej sluzby je vSak povinny podrobit’ sa auditu kybernetickej bezpe¢nosti do Siestich rokov odo diia zaradenia
do registra prevadzkovatel'ov zdkladnej sluzby a nasledne podl'a periodicity uréenej osobitnym predpisom.

28 Rovnako, § 29 ods. 8 Novely SZoKB explicitne urcuje, ze samohodnotenie vykonava MKB.
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do samohodnotenia sa overuje a skima na zaklade aktualneho stavu v prostredi regulova-
ného subjektu v konkrétnom case. Na preukazanie svojich zisteni si MKB ma povinnost’
zadovazit’ od regulovaného subjektu potrebné dokumenty, na zaklade ktorych vie zodpove-
dat’ na otazky uvedené v predmetnom formulari.”

V Ceskej republike ani sicasna tprava CZoKB ani Novy CZoKB neupravuje institdt samo-
hodnotenia a to vzhl'adom odlisny pristup ceského zakonodarcu k povahe preverovania
opatreni kybernetickej bezpecnosti. Preverovanie zavedenych bezpecnostnych opatreni
sa vykonava prostrednictvom (interného) auditora kybernetickej bezpecnosti, ktory je bez-
pecnostnou rolou u poskytovatel’a regulovanej sluzby a kontrol zo strany NUKIB.

2 Riadenie zranitelnosti a riesenie incidentov

Incident je udalost’ ohrozujica dostupnost’, pravost’, integritu alebo dévernost’ uchovava-
nych, prenasanych alebo spracivanych tdajov alebo sluzieb poskytovanych alebo pristup-
nych prostrednictvom sieti a informacnych systémov alebo tiez vysoka pravdepodobnost’
kompromitacie ¢innosti sluzby alebo ohrozenie bezpe¢nosti informiécii.”! Zjednodusene
povedané incident je nielen uz realizovana aktudlna hrozba pre bezpecnost’ informacii*
ale aj uz hrozba, ktord moze viest’ k zavaznému incidentu.” KPacovua ulohu v riadeni vySet-
rovania a napravy nasledkov incidentov zohrava prave MKB.

Zakladny rimec postupu pti incidente v rezime SZoKB je postaveny na 5 pilieroch.”

1) riesit’ incident,

2) bezodkladne hlasit’ incident” na jednotku CSIRT (popti dobrovolnom hliseni akého-
kol'vek incidentu),

3) spolupracovat’ s jednotkou CSIRT pri rieseni hlaseného incidentu a na tento ucel
im poskytnut’ potrebnu stucinnost’, ako aj informacie ziskané z vlastnej ¢innosti dole-
Zité pre rieSenie incidentu,

29 Porovnaj Metodické usmernenic NBU:  Samohodnoteniec v zmysle zdkona o kybernetic-

kej bezpecnost. NBU [online]. [cit. 21.4.2024]. Dostupné z  https://www.nbu.gov.sk/
samohodnotenie-v-zmysle-zakona-o-kybernetickej-bezpecnosti/

30V Slovenskej republike méze audit kybernetickej bezpecnosti vykonat® len certifikovany auditor kybernetic-
kej bezpecnosti, ktory nie je v ziadnom vzt'ahu k regulovanému subjektu.

31 Porovnaj ¢lanok 6 bod 6 smernice NIS2, § 3 pism. k) SZoKB.

32 NONNEMANN, E, CERVENY, V., VITEK, D. Kyberneticky bezpecnostni incident 3D: I'T, pravo a compliance.
Praha: WoltersKluwer CR, 2022, s. 8.

3 MAKATURA, 2023, op.cit., s. 113.

3 Primerane aj § 19 ods. 6 SZoKB.

35 Rozne pravne predpisy mozu stanovit’ povinnost’ hlasenia len urcitej kategérie (typicky zavaznejsich, resp.
s podstatnym vplyvom) incidentov, ako je tomu aj v sicasnom zneni § 19 ods. 6 a § 22 ods. 3 ZoKB. Rovnako
tak smernica NIS2 upravuje postup hlasenia ,,vjznamného® incidentu. Na druhej strane regulované subjekty
vo verejnom sektore, oznamuji povinne kazdy incident, porov. § 23 ods. 3 pism. a) zikona ¢. 95/2019 Z.z.

o ITVS. Preto povazujeme za vhodnejsie neuvadzat’ kategdriu incidentu, resp. pouzivat’ spolo¢ne len ozna-
Cenie ,,incident™ bez ohl'adu na jeho zavaznost’.
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4) v case incidentu zabezpecit’ stopy (dokaz alebo dokazny prostriedok) tak, aby mohol
byt’ pouzity v trestnom konani,’

5) oznamit’ organu ¢innému v trestnom konani skutocnosti, ze bol spachany trestny ¢in,
ktorého sa incident tyka, ak sa o iom hodnovernym spésobom dozvie.”

Riesenim incidentu sa rozumeju vietky postupy suvisiace s oznamovanim, odhalovanim,
analyzou a reakciou na incident a s obmedzenim jeho nésledkov.”® KI'i¢ovou sucast’ou pro-
cesu riesenia incidentu je posidenie zhromazdenych informacii o bezpecnostnej udalosti,
rozhodnutie ¢i tato udalost’ je incidentom. Nasleduje klasifikdcia incidentu a rozhoduje
o prioritizacii incidentu, teda klasifikicii incidentu podl'a dopadu ¢i naroc¢nosti na riesenie.”
Tieto povinnosti su podla nasho nazoru natol'ko kl'icové, Ze nie su len zakonnou povin-
nost’ou pre regulované subjekty. Pre neregulované subjekty ich mozno posudit’ prinajmen-
som ako dobrt prax a tiez ako povinnosti vyplyvajuce z inych vSeobecne zaviznych prav-
nych predpisov (predovsetkym pojde o povinnost’ Statutarnych organov konat’ s odbornou
starostlivost’ou; vSeobecnd povinnost’ pravnickych oséb bez meskania oznamit® skutoc-
nosti nasvedcujice spachaniu trestného ¢inu®’) alebo z technickych notiem, ktoré sa subjekt
zaviazal dobrovol'ne dodtziavat’, typicky normami rady ISO/IEC 27000 (povinnosti riesit
incident, zabezpecit’ dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v trest-
nom konani).*

Zvyrazfiujeme, ze povinnosti pri rieSen{ incidentu ako aj oznamovaciu povinnost’ pri-
tom odvodzujeme zo vSeobecnej prevencnej povinnosti podla sukromného prava (§ 415
Obcianskeho zakonnika), a to aj pre subjekty v neregulovanom prostredi.* Preto hoci v d’al-
som texte uvadzame predovsetkym odkazy na regulaciu v oblasti kybernetickej bezpecnosti,
zakladny ramec postupu pri rieseni incidentu sa dotyka aj v subjektov, na ktoré nedopada
$pecifickd regulacia kybernetickej bezpecnosti.

Oznamovaciu (notifika¢nd) povinnost’ tiez voimame v $irSom zmysle aj z pohl'adu zahrnu-
tych subjektov, teda nie je len vodi notifikovanému subjektu®, ale aj ako povinnost’ ozna-
mit’ incident dotknutym osobam*, klientom, dodévatefom a odberatel'om. Oznamovacia
36 Obdobnd povinnost’ pre ¢eské regulované subjekty z CZoKB ani Nového CZoKB nevyplyva. K elektronic-

kym dékazom pozri POLCAK, R., PURY, E, HARASTA, ]. a kol. Elektronické dikazy v trestnim iizeni. 1. vyd.
Brno: Masarykova univerzita, Pravnicka fakulta, 2015. s. 225-226.

37 Obdobna povinnost’ pre ¢eské regulované subjekty z CZoKB ani Nového CZoKB nevyplyva.
38 Porovnaj § 3 pism. p) SZoKB. Obdobne § 14 Vyhlasky ¢. 82/2018 Sb.
» NONNEMANN, CERVENY, VITEK, op. cit., s. 143.

4

Porovnaj § 3 ods. 2 Trestného poriadku. KURILOVSKA, L. § 3 Sucinnost’ §tatnych orginov, pravnickych
0s6b a fyzickych os6b. In: CENTES, J., KURILOVSKA, L., SIMOVCEK, I, BURDA, E. a kol. Trestny poria-
dok 1. 1. vyd. Bratislava: C. H. Beck, 2021, s. 54, marg, ¢. 2.

41 Porovnaj opatrenia 5.26 az 5.28 (Priloha A) podla normy STN ISO/IEC 27001:2023 Informacna bez-
pecnost’, kybernetickd bezpec¢nost’ a ochrana sikromia. Systémy manazérstva informacnej bezpecnosti.
Poziadavky (ISO/IEC 27001: 2022).

#2 Rovnako porov. NONNEMANN, CERVENY, VITEK, op. cit., s. 175.
45 Tbid.

4 Podla clanku 23 ods. 1 Smernice NIS2 su regulované subjekty povinné bez zbyto¢ného odkladu oznamit’
prijemcom svojich sluzieb vyznamné incidenty, ktoré by mohli nepriaznivo ovplyvnit’ poskytovanie danych
sluzieb.
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povinnost’ by sa naviac onedlho nemala vzt'ahovat' len na incident, resp. hrozbu,
ale aj na (i) vyznamnd kybernetickd hrozbu, o ktorej sa dozvie, (i) udalost’ odvratena
na poslednd chvil'u, ktora mohla sposobit’ zavazny incident a (iii) zranitel'nost’ prevadzko-
vanych verejne dostupnych sietf a informaénych systémov, ktora podla dostupnych infor-
macii a technickych znalosti moéze byt zneuzitd na sposobenie zavazného kybernetického
incidentu a prevadzkovatel’ zakladnej sluzby nemohol v primeranom case prijat’ opatrenia
na jej odstranenie alebo zniZenie rizika.*

V ceskom trestnom prave neplatf pre trestné ¢iny stuvisiace s kybernetickymi tokmi ozna-
movacia povinnost’ (vzhl'adom na formulaciu skutkovej podstaty trestného ¢inu neozname-
nie trestného ¢inu podla § 368 trestniho zakonika, blizsie k tomu pozri d’alsi text). Napriek
tomu ozndmenie incidentu orginom d¢innym v trestnom konani, méze byt najmi pri
zavaznejsich incidentoch alebo incidentoch so zjavnym zapojenim tretej strany, ttoc¢nika,
podl'a okolnosti vnimané aj ako povinnost’ napadnutej pravnickej osobe a jej vedenia, ktoré
je povinné konat’ so starostlivost’ou riadneho hospodara.*

2.1 Pripad Uber

V pripadoch zavineného porusenia povinnosti, méze aj MKB niest’ (trestnopravou) zod-
povednost’ za (ne)riesenie incidentov, ako aj za neoSetrenie znamej zranitel'nosti; tym nie
je vylucena zodpovednost’ aj inych oséb napr. vlastnfkov (garantov) aktiv [uvedené vsak
presahuje predmet tohto ¢lanku a preto sa mu d’alej nevenujeme — pozn. aut.].

Uvedené tvrdenie o zodpovednosti MKB podporujeme aj pripadom Spojené stdty
proti Sullivanovi. Pan Sullivan, v ¢ase spachania skutku CISO v spolo¢nosti Uber Technologies,
Inc. (dalej ,,Uber®), bol uznany vinnym z trestnych cinov marenia konania vedeného
Federalnou obchodnou komisiou (United States Federal Trade Commission, dalej ,,FTC*)
a neoznamenia trestného ¢inu v suvislosti s jeho pokusom o utajovanie incidentu v spoloc-
nosti Uber z roku 2016. Za to mu bol okresnym sidom Severného distriktu statu Kalifornia
ako sidom prvého stupna v roku 2023 ulozeny podmienecny trest odnatia slobody na tri
roky odnatia slobody, trest verejnoprospesnych prac 200 hodin a pokuta 50000 dolarov.*’
Ulozeniu trestu predchidzal verdikt poroty.*® Sud zamietol navrh obvineného na nové

45 Porov. § 24 ods. 5 novely SZoKB.
4 NONNEMANN, CERVENY, VITEK, op.cit., s. 171.

47 Trestny spis je dostupny z: https:/ /urtlistener.com/docket/ 18414184 /united-states-v-sullivan/?page=2 [cit.
21.4.2024].

48 Verdikt poroty zo dnia 5. 10. 2022. In: CourtListener.com [online]. [cit. 21.4.2024]. Dostupné z: https://stot-
age.courtlistener.com/recap/govuscourts.cand.365508 / govuscoutrts.cand.365508.224.0.pdf
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konanie pred saidom.” Trestné konanie pana Sullivana ako prvé™ odstudenie CISO vyvolalo
znacny ohlas v odbornej verejnosti.”!

V tomto pripade podla dostupnych informacii FTC v case incidentu (november 2010)
vyhodnocovala program a postupy ochrany bezpecnosti udajov Uberu v reakcii na pred-
chadzajuci incident este z roku 2014. FTC vypocula Sullivana, ktory opisal postupy Uberu
v oblasti bezpecnosti tdajov vratane ukladania pristupovych kI'i¢ov, pouzivania sluzieb
Amazon Web Services a moznych zranitelnosti. Desat’ dni po vysluchu Sullivan dostal
e-mail od ,,neznameho aktéra®, ktory odhalil, ze hackeri sa dostali k udajom Uberu. Sullivan
sa mal dozvediet’, ze Uber bol opitovne napadnuty v dosledku rovnakych nedostato¢nych
bezpecnostnych postupov, ktoré viedli k incidentu v roku 2014, ¢o malo za nasledok stratu
este vicsicho mnozstva udajov o zakaznikoch a vodic¢och, ako pocas incidentu v roku 2014.
Toto druhé napadnutie odhalilo, Ze predchadzajice vyhlasenia Uberu pre FTC o Sifrovacich
postupoch a rozsahu pristupu zamestnancov Uberu k takymto udajom — vratane tych, ktoré
Sullivan opisal vo svojom vysluchu malo byt’ nepravdivé.

V reakcii na incidenty tim Uberu mal pracovat’ na ich zvladnuti, komunikoval s hackermi,
aby potvrdili, ze incident nebol podvod, a potom urcili jeho rozsah. Uber zdokumentoval
svoj postup spolu s nevyrieSenymi problémami. Tento dokument obsahoval tiez komen-
tare porovnavajuce povahu incidentu z roku 2016 so Sullivanovym svedectvom pred FTC
o postupoch spoloc¢nosti Uber v oblasti bezpe¢nosti ddajov. Sucast’ou dokumentu bol
komentar od Sullivana, ze ,,toto moze tiez skoncit’ velmi zle na zaklade predchadzajucich
tvrden{” a Ze to odkazuje na ,,tvrdenia FTC* tykajuce sa pristupu k udajom a Sifrovania
a zdoraznil potrebu utajenia zistenych skutoc¢nosti. Sullivanov priamy nadriadeny Flynn
vypovedal, ze Sullivan mu pri diskusii o incidente povedal: ,, Toto sa nemédze dostat’ von®.
Flynn d’alej vypovedal, ze Sullivan sa mu zmienil: ,,LLen nedavno som vypovedal pred FTC*
a povedal, ze ,,niec¢o na tychto dvoch problémoch® — vratane unikov udajov v rokoch 2014
a 2016 — ,,bolo podobné®“. Timu Uberu pre reakciu na incidenty tiez povedal, Ze ,,toto
musime mat’ pod prisnou kontrolou® a ze ,,komunikuje priamo s A timom®, ¢o je prezyvka
pre vrcholovych manazérov Uberu, ktorf st priamo podriadeni jeho vykonnému riaditelovi
(CEO).

49 Rozhodnutie sidu o odmictnuti nivrhu na oslobodenie a na nové sudne konanie. Dostupné z: https:/ /storage.
courtlistener.com/recap/gov.uscourts.cand.365508 /gov.uscourts.cand.365508.250.0.pdf  [cit. 21.4.2024].
K uvedenému je zaujimavé aj stanovisko obzaloby. Dostupné z: https://storage.courtlistener.com/tecap/
gov.uscourts.cand.365508 /gov.uscourts.cand.365508.254.0.pdf [cit. 21. 4. 2024].

50 K dnu 5. 6. 2024 vs$ak nie este pravoplatné.

51 SACK, J. S., HURLEY, Ch. M. Cybersecurity and Individual Liability: ‘U.S. v. Sullivan’ and the Criminalization
of a Cyber Attack Response. In: New York Law Journal. [online]. 6. 5. 2022 [cit. 21.4.2024]. Dostupné z:
https://www.maglaw.com/media/publications/articles /2022-05-09-cybersecurity-and-individual-liabi-
lity-united-states-v-sullivan-and-the-criminalization-of-a-cyber-attack-response/_res/id=Attachments/
index=0/NYL]5052022549925Morvillo.pdf. Tiez VIJAYAN, J. Judge Spares Former Uber CISO Jail Time
Over 2016 Data Breach Charges. DARKREADING [online]. 5. 5. 2023 [cit. 21.4.2024]. Dostupné z:
https:/ /www.darkreading.com/cyberattacks-data-breaches/judge-spatres-former-uber-ciso-jail-time-ovet-
-2016-data-breach-charges a BEAUBURN, G. a kol. Ex-Uber CSO Joseph Sullivan Sentenced to Probation:
The Do’s and Don’ts of Responding to Data Breaches. Arnold & Porter [online]. 9. 5. 2023 [cit. 21. 4. 2024]..
Dostupné z: https:/ /www.arnoldporter.com/en/perspectives/blogs/enforcement-edge/2023/05/
ex-uber-cso-sentenced-to-probation
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Po tom, ¢o sa tim dozvedel, ze hackeri ziskali ¢isla vodi¢skych preukazov, Sullivan sa opytal
52?“
¢ 3

Clarka: ,,Ako to miozeme zaradit’ pod bug bounty [program| ¢o tento pochopil ako pokyn
na néajdenie sposobu, ako dosiahnut’, Ze incident z roku 2016 bude zaradeny v ramci
programu Uber pre odmetiovanie za nahldsenie zranitelnosti tret’ou stranou (bug bounty
program). Podl'a Clarka mu Sullivan neskor povedal, ze ,,budeme to povagovat’ za odmenn za nabli-
sente ranitelnosti.” Jeden z hackerov vypovedal, Ze vyjednaval s jednym zo zamestnancov
Uberu o platbe v sume 100000 USD, ktord vyrazne prevysuje maximalnu vysku odmeny
za oznamenie zranitel'nost{ od Uberu (10000 USD) ako vymenu za to, ze podpisali dohodu
o mlcanlivosti (dalej ,, NDA). V NDA sa uvadzalo, ze Uber zaplati hackerom 100 000 USD,
ak sa zaviazu, ze ,mevezmii ani neulogia Fiadne fidaje polas alebo prostrednictvom [ich] vyskumn
a,,dorudili [spolo¢nosti Ubet] alebo forenzne 3nicili vsetky informdcie o ajalebo analyzy ranitelhosti.”
NDA tiez pozadovala, aby sa hackeri zaviazali, Zze ,neprezradili a neprezradia fokolvek o 2ra-
nitelnostiach alebo |ich] dialdgu s [Uberom| kommukolvek pre akykolvek ricel beg pisomného siblasn
[Uberu].“Vymenou za to, sa Uber v NDA zaviazal, ze ,,57 neuplatni niroky podla civilného alebo
trestného prava“ proti hackerom za ich ,,aktivitu a vyskum", pokial neporusia niektory zo svo-
jich vlastnych zavizkov. V konani boli predlozené dokazy, ktoré preukazovali upravy vyko-
nané v NDA, ktoré mal vykonat’ priamo Sullivan.

V konani Sullivan namietal, Ze neboli naplnené vsetky znaky skutkovych podstat trestnych
¢inov uvedenych v obzalobe. Tvrdil napriklad, Ze v suvislosti s trestnym ¢inom marenia
konania pred FTC, dokazy nie su dostato¢né na to, aby bola preukazana pricinnd suvislost’
medzi jeho konanim a konanim pred FTC.

Pre naplnenie skutkovej podstaty trestného ¢inu marenia konania pred ministerstvami, agen-
turami a vybormi (18 U.S. Code § 1505)* sa vyzaduje preukdzanie: (1) ze doslo ku konaniu
pred agenturou; (2) ze pachatel o tomto konani vedel; a (3) ze pachatel’ sa #myselne snazil
brubo ovplyvnit; marit’ alebo brinit’ prebichajricenu konanin.

Podl'a sudu naplnenie obligatérnych znakov posudzovaného trestného cinu nevyzaduje
preukdzanie pricinnej suvislosti medzi konanim pachatela a konanim pred vladnou agen-
tarou. Odsudenie moéze byt’ zalozené aj na opomenutf pachatel’a, na rozdiel od jeho aktiv-
neho konania. Prvostupniovy sud poukazal na to, Ze pojem ,,hrubo (corruptly) zahfia
nepravdivé alebo zavadzajuce vyhlasenia alebo zadrzania, zatajenia, pozmenenia alebo zni-
¢enia dokumentu alebo inej informacie. Zadrzanie a zatajenie informacie je naplnené aj bez
odkazu na povinnost’ nahlasit” incident.

52 Bug bounty program je iniciativa, v raimci ktorej organizacia odmenuje jednotlivcov alebo skupiny za objave-
nie a hlasenie softvérovych chyb (bugov) alebo zranitel'nosti, ktoré médzu ohrozit’ bezpecnost’ alebo spravne
fungovanie systému.

53 Text skutkovej podstaty trestného ¢inu je dostupny z: https://wwwlaw.cornell.edu/uscode/text/18/1505
[cit. 21.4.2024]. V slovenskej pravnej praxi je snad’ najblizsie tomuto trestnému ¢inu, trestny ¢in marenia
spravodlivosti podla § 344 Trestného zakona, najmi ak niekto umyselne v trestnom konani predlozi dokaz,
o ktorom vie, Ze je sfalSovany alebo pozmeneny, na tcel pouzit’ ho ako pravy, pripadne falsuje, pozmeni
alebo mari dokaz, alebo brani v ziskani dokazu. Trestné ¢iny, ktorym venujeme pozornost’ z hladiska slo-
venského Trestného zdkona neboli zdsadne zmenené v schvilenom zékone ¢. 40/2024 Z. z., ktorym sa meni
a doplna zakon ¢& 300/2005 Z. z. Trestny zakon (...).
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Trestného cinu neoznamenia trestného Gnu (18 U.S. Code §f 4)** sa dopusti pachatel, ktory vie
o skuto¢nom spachani trestného ¢inu (zlocinu, felony), ktory méze byt prejednany sutdom
Spojenych statov americkych, zataji a co najskér ho neoznami sudcovi alebo inej osobe,
ktora ma civilnu alebo vojensku pravomoc v ramci Spojenych $tatov americkych.

Pre naplnenie skutkovej podstaty uvedeného trestného ¢inu sa vyzaduje preukazanie:
(1) Ze blavny pdchatel’ |...] spdchal a dokonal uvedeny lociny (2) Fe pdchatel’ o tejto skutocnosti plne

“

vedel; (3) Ze to neozndanil organom; a (4) Ze podnikol kroky na utajenie trestného Cinu hlavného pdchatela.
Sud dospel k zisteniu, ze platba 100000 USD hackerom a NDA to podporujd, pricom

poukazal na konkrétne ustanovenie, v ktorom sa hackeri zaviazali, ze ,,nezverejnili a nezve-
rejnia ni¢ o zranitelnostiach® alebo o svojich rozhovoroch so spolo¢nost'ou Uber bez
pisomného povolenia. Sid konstatoval Sullivanovu vedomost” o konan{ FTC vo vzt'ahu
k incidentu z roku 2016, jeho poznamky o potrebe utajenia a snaha o zaradenie incidentu
do programu odmenovania (bug bounty) spolocnosti Uber a jeho tGcast’ na vytvoreni NDA
zmluvy. Vykonanym dokazovanim bolo preukazané, ze hackeri odcudzili obrovské mnoz-
stvo osobnych tudajov a dostali 100000 USD, ked’ boli este anonymni, pod podmienkou,
ze nikomu inému nepovedia, ¢o urobili.

V sthrne bolo podl'a rozsudku v konani preukazané, ze:

1) pred FTC prebiehalo konanie,

2) Sullivan o tomto konani vedel,

3) umyselne sa snazil konanie vyznamne ovplyvnit’, marit’ a branit’ v zisteniu relevantnych

skutocnosti,
4) dokazy boli dostato¢né na odstdenie za marenie konania.

Rovnako podl'a rozsudku boli dokazy dostato¢né na odsudenie Sullivana za neoznamenie

trestného cinu, pretoze boli splnené nasledovné podmienky:

1) spachanie federalneho trestného ¢inu (v tomto pripade ,,umyselny pristup k pocitacu
bez opravnenia a tym ziskanie informacii z chraneného pocitaca alebo sprisahanie
s ciefom vyldkat’ peniaze prostrednictvom hrozby narusenia dévernosti informacif zis-
kanych z chraneného pocitaca bez opravnenia®), vedel o spachani tohto zlocinu,

2) vedel, Ze toto konanie je federalnym zloc¢inom,

3) neoznamil uvedené okolnosti federdlnym organom,

4) vykonal ¢innost’ s cielom utajit’ trestny ¢in.

V stcasnosti prebieha odvolacie konanie, nakol'’ko Sullivan podal odvolanie voci odsudzu-

jacemu rozsudku.

5¢ Text skutkovej podstaty trestného ¢inu je dostupny z: https://www.law.cornell.edu/uscode/text/18/4 [cit.
21.4.2024]. V slovenskej pravnej praxi je tento trestny ¢in podobny trestnému ¢inu neoznamenia trestného
¢inu podla § 340 Trestného zakona.
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2.2 Pripad SolarWinds

Snaha o vyvodenie individualnej zodpovednosti CISO vyvrcholila v oktobri 2023, ked” ame-
rickd Komisia pre cenné papiere a burzu (Securities and Exchange Commission, d'alej ,,SEC)
podala civilnd zalobu na spolo¢nost’ SolarWinds Corp. (dalej ,,SolarWinds®)® a fyzicka
osobu Browna za jeho tlohu v tom, ¢o SEC nazyva tmyselné dezinformacie o bezpecnost-
nych zranitel'nostiach spolo¢nosti.”® Ide pritom o prvi zalobu SEC takéhoto druhu a naviac
aj vodi fyzickej osobe, CISO.

SEC v obzalobe tvrdi, ze najneskor od oktobra 2018 do minimalne 12. januara 2021 spo-
lo¢nost’ SolarWinds a Brown podvadzali investorov a zakaznikov SolarWinds prostrednic-
tvom nespravnych vyhlaseni, opomenuti a schém, ktoré zakryvali nespravne a nedostatocné
opatrenia kybernetickej bezpecnosti v spolocnosti a jej zvysené a zvysujlce sa bezpe¢nostné
rizika. Utok (ktory sa stal zndmy pod oznacenim SUNBURST), kompromitoval softvé-
rova platformu Orion, ktord spoloc¢nost” SolarWinds povazovala za najcennejsie aktivum
(crownjewel) a ktory predstavoval 45 % jej prijmov v roku 2020. SolarWinds a/alebo Brown
mali urobit’ podstatne nepravdivé a zavadzajuce vyhlasenia a opomenutia sivisiace s rizi-
kami a postupmi spolo¢nosti SolarWinds v oblasti kybernetickej bezpecnosti v najmenej
troch typoch ozniameni.”” V dosledku tohto konania mali byt identifikované nedostatoéné
opatrenia kybernetickej bezpecnosti, ktoré zahfnali

1) zlyhanie spoloc¢nosti SolarWinds pri déslednom udrziavani bezpecného Zivotného
cyklu vivoja softvéru (SDLC), ktory vyvinula a poskytla (tisickam) zakaznikov,

2) zlyhanie pri presadzovani pouzivania silnych hesiel na vsetkych systémoch a

3) zlyhanie v rieSeni problémov s kontrolou pristupu, ktoré pretrvavali roky.

V roku 2018 zranitel'nost’ spoloc¢nosti SolarWinds mala umoznovat’ pristup k virtualnej suk-
romnej sieti (VPN) spolocnosti prostrednictvom nespravovanych zariadeni, ako st mobilné
telefény a notebooky, ktoré spolo¢nost’ nevlastnila ani neprevadzkovala. V januari 2019 pri-
stupovali aktéri hrozieb k systémom SolarWinds prostrednictvom VPN pomocou nespra-
vovancho zariadenia. Aktéri potom mali $iroky, nezisteny pristup k systémom SolarWinds
(je mozné, ze aktéri hrozieb prvykrat pristupovali k systémom SolarWinds skor a inymi
prostriedkami, ale najskor potvrdeny pristup bol cez zranitelnost’ VPN). Pomocou svojho
pristupu vlozili aktéri hrozieb skodlivy kéd do troch softvérovych verzii pre produkty
Orion spolo¢nosti SolarWinds. SolarWinds potom dodala tieto napadnuté produkty viac
ako 18000 zakaznikom po celom svete. Skodlivy kéd poskytol aktérom hrozby moznost’

55 Spolocnost’ SolarWinds poskytuje softvér na spravu infrastruktiry informacnych technolégii, napriklad sle-
dovanie aktivity na siet’ovych serveroch.

56 Zaloba SEC voéi SolarWinds a panovi Brownovi, podana na okresny stid Juzného distriktu titu New York
zo dria 30. 10. 2023, sp. zn. 23-cv-9518. Dostupné z: https://www.sec.gov/files/litigation/complaints/2023/
comp-pr2023-227.pdf [cit. 21.4.2024].

57 Vyhlasenia, ktoré mali za ciel' opisat’ postupy a zasady kybernetickej bezpecnosti spolo¢nosti, vratane
,» Vyhlasenia o bezpecnosti® uverejneného na webovej stranke spolo¢nosti. Tiez formular S-1 a S-8 pre vyhla-
senia a pravidelné spravy podané na SEC a formular 8-K podany SEC dnia 14. decembra 2020 tykajuci sa roz-
siahleho incidentu kybernetickej bezpecnosti SUNBURST, ktory ovplyvnil softvérovi platformu Orion.
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pristupu k systémom tychto napadnutych zakaznikov, za predpokladu splnenia urcitych d’al-
$ich podmienok, a stal sa znamym ako utok SUNBURST.

Dna 14. decembra 2020 spolo¢nost’ SolarWinds podala formular 8- SEC, v ktorom ozna-
mila, Ze jej softvér na monitorovanie siete Orion obsahuje skodlivy kéd, ktory vlozili aktéri
hrozieb v ramci utoku na dodavatel'sky ret’azec. Formular 8-K bol vytvoreny skupinou
veducich pracovnikov vratane Browna a podpisany CEO spolocnosti SolarWinds. Tento
formular 8-K bol podstatne zavadzajici v niekol'kych ohladoch, vratane toho, Ze nezve-
rejnil, Ze predmetna zranitefnost’ bola aktivne zneuzita proti zakaznikom spoloc¢nosti
SolarWinds niekol'kokrat poc¢as najmenej siestich mesiacov.

Podla SEC sa obaja zalovani mali dopustit’ porusenia viacerych ustanoveni zakona

o obchode s cennymi papiermi (Exchange Act). Porusenia zakona sa mali dopustit’ najmi

tym, ze

1) vedome pouzivali zariadenia, schémy alebo tskoky na podvod,

2) vedome ziskali peniaze alebo majetok nepravdivymi vyhlaseniami o podstatnej sku-
tocnosti alebo opomenutim uviest’ podstatnu skutocnost’ potrebnt na to, aby mohli
urobit’ vyhldsenia, vzh'adom na okolnosti, za ktorych boli vyrobené, nie zavadzajice a

3) vedome sa zapoijili do transakcii, praktik, ktoré fungovali alebo by fungovali ako pod-
vod alebo klamstvo vodi kupujicim akcii spolo¢nosti SolarWinds.*®

Dalgie porugenia mali spocivat’ v uvedeni zavadzajicich informacif vo formularovych poda-
niach pre SEC.*” Rovnako tak porusenim malo byt’ aj to, ze spoloc¢nost’ SolarWinds nedo-
kazala navrhnat' a udrziavat’ systém internych kontrol, ktory by daval primerané zaruky,
ze pristup k aktivam je povoleny iba opravnenym osobam. Osobitne Brownovi SEC vytyka,
ze prostrednictvom svojich nepravdivych vyhlaseni, nepravdivych osvedceni a inych pro-
striedkov, vedome poskytol vyznamnd pomoc, a tym napomahal a navadzal na porusovanie
predpisov o cennych papieroch spolo¢nost’ou SolarWinds.

Pozoruhodné je, ze vo februari 2024 podala skupina CISO, odbornikov na kyberneticka
bezpecnost’ a organizaci{ zaoberajucich sa kybernetickou bezpecnost’ou podanie amicus
curie na podporu navrhu zalovanych na zamietnutie zaloby. V tomto podani tvrdia, ze argu-
menty v zalobe o vzniku zodpovednosti su kontraproduktivne vzhl'adom na redlne pozia-
davky kybernetickej bezpecnosti, a hrozia skodlivé dosledky vratane zvysenia frekvencie
a Skodlivosti kybernetickych utokov, zabranenia internému usiliu o posilnenie kyberne-
tickej bezpecnosti, zhorsenia krizy v oblasti prijimania a udrzania oséb na pozicii CISO
a odradenia CISO od spoluprice so $titom.”” Zdruzenie BSA Softvérova aliancia, rovnako

58V slovenskej pravnej praxi by mohlo byt’ takéto konanie posidené z hl'adiska naplnenia znakov trestného
¢inu podvodu podla § 221 Trestného zdkona, trestného cinu kapitdlového podvodu podl'a § 224 Trestného
zakona, ¢i dokonca trestného cinu poskodzovania spotrebitel'a podla § 269 Trestného zdkona.

59V slovenskej pravnej praxi by mohlo byt’ takéto konanie posidené z hl'adiska naplnenia znakov trestného
¢inu skresl'ovania udajov hospodarskej a obchodnej evidencie podl'a § 259 alebo § 260 Trestného zakona.

60 Podanie amicus curie Motion of chief information security officers and cybersecurity organizations for leave to file brief
as amicus curiae in support of defendants’ motion to dismiss the complaint zo dnia 2. 2. 2024. Dostupné z: https:/ /www.
cooley.com/-/media/cooley/alerts/2024-2-2-amicus-brief-of-cisos--cybersecurity-orgs.pdf [cit. 21. 4. 2024].
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predlozila podanie amicus curie, v ktorom uviedla podobné argumenty z pohladu softvé-
rovych spoloc¢nosti.”!

Aj v nadviznosti na vyssie uvedené podania, dorucil SEC sudu doplnenie Zaloby obsahu-
juce podrobnejsie skutkové tvrdenia proti panovi Brownovi. Predovsetkym SEC uvadza,
ze v tomto pripade nejde o jediné zlyhanie opatrenia alebo nickolko izolovanych zlyhani
opatreni. Podstatné bolo skor rozsiahle a pretrvavajuce nedodrziavanie kazdej z politik
(dodrziavanie ramca kybernetickej bezpecnosti NIST, pouzivanie SDLC, monitorovanie
siete, sprava hesiel a kontroly pristupu). K osobe Browna SEC doplnil, Ze Brown bol tvor-
com vyssie uvedenych vyhlaseni a jeho vedomost’, l'ahkomysel'nost’ a/alebo nedbanlivost’
sa pripisuje spolocnosti aj na zaklade jeho dlohy ako riadiaceho pracovnika spoloc¢nosti
SolarWinds, vediceho jej skupiny InfoSec, hlavného hovorcu pre otazky kybernetickej bez-
pecnosti a doslova «tvare» kybernetickej bezpecnosti v spolocnosti.*®

V july 2024 sud nepripustil vicsinu zo zalobnych navrhov SEC, avsak konanie stale pokra-
¢uje vo zvysku zaloby aj voci panovi Brownovi.”” Doposial’ o zalobe pravoplatne rozhod-
nuté nebolo.

2.3 Pripad Drizly (zodpovednost CEO v pripade absencie osoby CISO)

V roku 2022 FTC podnikla kroky proti spolo¢nosti Drizly, online predajcovi s alkoholom
ajej CEO (panovi Rellasovi) v sivislosti so zisteniami, ze malo prist’ k zlyhaniu spolo¢nosti
v oblasti kybernetickej bezpe¢nosti, ktoré viedli k naruseniu bezpecnosti udajov, v dosledku
¢oho unikli osobné udaje priblizne 2,5 miliéna spotrebitel'ov. Spolo¢nost’” Drizly nemala
ustanoveného CISO a jeho ulohy vykonaval jej CEO. Spolo¢nost’ Drizly v ramci svojej
obchodnej ¢innosti zhromazdovala a ukladala osobné udaje zakaznikov v cloudovej sluzbe
Amazon Web Services (AWS), napr. e-mailové adresy, hesld, informacie o geografickej
polohe a postové adresy zakaznikov. Na ulahcenie spoluprace vivojarov spolo¢nost’ Drizly
udajne pouzivala aj softvérovu platformu GitHub, ako nezabezpecené ,,dlozisko®, v ktorom
spolo¢nost’ Drizly ukladala nielen projekty spolocnosti, ale aj pristupové udaje k AWS, ktoré
umoznuju pristup k heslam jej zakaznikov.**

V roku 2018 spolo¢nost” Drizly zaznamenala narusenie bezpecnosti po tom, ¢o udajne
umoznila pristup k dlozisku GitHub vedicemu pracovnikovi spoloc¢nosti Drizly a nezru-
sila pristup tohto vediceho pracovnika. Uto¢nik, ktorému sa podarilo preniknut’ do dlo-
ziska GitHub spoloc¢nosti Drizly pomocou hesiel vediceho pracovnika, nasiel v ulozisku

o1 Podanie amicus curie Brief of BSA | the Software alliance as amicus curiae supporting defendants’motion to dismiss.
2.2.2024. Dostupné z: https://fingfx.thomsonreuters.com/gfx/legaldocs/xmpjrngbapr/frankel-secvso-
larwinds--bsaamicus.pdf [cit. 21. 4.2024].

62 Doplnenie zaloby SEC sp. zn. 23-cv-9518-PAE zo dria 16. februara 2024. Dostupné z: https:/ /www.law360.
com/articles/1804498/attachments/0 [cit. 21. 4. 2024].

63 STEMPHEL, J. SolarWinds beats most of US SEC lawsuit over Russia-linked cyberattack.
Reuters  [online]. 18. 7. 2024 [cit. 13.8.2024]. Dostupné na: https://www.reuters.com/legal/
us-judge-dismisses-most-sec-lawsuit-against-solarwinds-concerning-cyberattack-2024-07-18/

o4 Staznost’ FIC proti Drizly a Rellas. Federal Trade Commission [online]. [cit. 21.4.2024]. Dostupné z: https://
www.ftc.gov/system/files/ ftc_gov/pdf/202-3185-Drizly-Complaint.pdf

(497)

CLANKY / ARTICLES



CLANKY / ARTICLES

Jozef Centés, Michal Rampasek / Trestnopravna zodpovednost manazéra kybernetickej bezpeénosti...

prihlasovacie udaje k AWS. V roku 2020 malo prist’ k opdtovnému naruseniu, ked dtoc-
nfk podobne ziskal pristup k prihlasovacim tdajom AWS prostrednictvom nezabezpece-
ného uloziska GitHub, nabural sa do databazy spolo¢nosti a potom odcudzil informacie
o zakaznikoch.

FTC uvadza, ze incident bol zhorseny nasledujicimi bezpe¢nostnymi chybami spolo¢nosti
Drizly a jej CEO, ktoré mali spocivat’ v tom, ze:*

1) napriek vyhlaseniam spoloc¢nosti Drizly, v ktorych sa uvadza, ze spolo¢nost’ pouziva
vhodné bezpecnostné postupy na ochranu udajov spotrebitelov, spolocnost’ a ani jej
CEO nezaviedli primerané bezpecnostné opatrenia na zabezpecenie zhromazdenych
a ulozenych osobnych tudajov. Nevyzadovali od zamestnancov, aby pouzivali dvoj-
faktorovu autentifikaciu pre GitHub, neobmedzila pristup zamestnancov k osobnym
udajom, nevypracovala primerané pisomné bezpecnostné zasady ani neskolila zamest-
nancov o tychto postupoch.

2) ukladali kritické informacie z databazy na nezabezpecenej platforme: spoloc¢nost
Drizly uchovavala prihlasovacie ddaje na platforme GitHub v rozpore s vlastnymi
usmerneniami platformy a dobre medializovanymi bezpecnostnymi incidentmi tyka-
jacimi sa GitHubu.

3) zanedbali monitorovanie siete z hl'adiska bezpecnostnych hrozieb: spolo¢nost” Drizly
nemala stanoveného CISO, ani nemonitorovala svoju siet’ z hl'adiska neopravnenych

pokusov o ptistup k osobnym tddajom alebo ich odstranenie.*

Napravné opatrenia FTC sa tykali predovsetkym CEO® (Rellasa), ktoré sa budu vo vzt'ahu
k nemu uplatiiovat’ aj v pripade, ze opusti spolo¢nost’ Drizly. Konkrétne sa od CEO bude
vyzadovat’, aby pocas 10 rokov v buducich spolo¢nostiach zaviedol program informacne;j
bezpecnosti, ak prejde do spolo¢nosti, ktora zhromazd'uje informadcie o viac ako 25000
osobach a v ktorej je vi¢sinovym vlastnikom, generalnym riaditel'om alebo vedicim pracov-
nikom zodpovednym za informac¢nu bezpecnost’.

Domnievame sa, ze takéto opatrenie sa v budicnosti mozu aplikovat’ nielen na Statutar-
neho zastupcu prip. CEO, ktoti prevezmu povinnosti v oblasti kybernetickej bezpecnosti.
Osoba bez ohl'adu na jej poziciu, ktora je zodpovedna za porusenie ochrany tudajov, bude
s velkou pravdepodobnost’ou celit’ podobnému opatreniu. A ked sa presunie do inej spo-
lo¢nosti, bude to znamenat’, ze FTC sa méze obratit’ aj na tito spoloc¢nost’.

65 Tlacova sprava FTC: FTC Takes Action Against Drizly and its CEO James Cory Rellas for Security
Failures that Exposed Data of 2.5 Million Consumer. Federal Trade Commission [online]. 24. 10. 2022
[online]. [cit. 21.4.2024]. Dostupné z: https://www.ftc.gov/news-events/news/press-releases/2022/10/
ftc-takes-action-against-drizly-its-ceo-james-cory-rellas-security-failures-exposed-data-25-million

6V slovenskej pravnej praxi by mohlo byt’ takéto konanie posidené z hl'adiska naplnenia znakov trestného
¢inu porusovania povinnosti pri sprave cudzicho majetku podla § 237 a 238 Trestného zakona, ¢i trestného
¢inu poskodzovanie spotrebitela podl'a § 269 Trestného zakona.

67 Rozhodnutie a opatrenie FTC. Federal Trade Commission [online]. [cit. 21. 4. 2024]. Dostupné z: https://www.
ftc.gov/system/files/ ftc_gov/pdf/202-3185-Drizly-Decision-and-Ordet.pdf
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3 Trestnopravna zodpovednost MKB v ¢eskom a slovenskom prave

Respektovanie povinnosti pravnickou osobou v oblasti kybernetickej bezpecnosti je vyzvou
pre kazdu pravnicka osobu, jej Statutirny organ a MKB. Pri incidente prichadza tiez k zhro-
mazdovaniu faktov spravidla pod ¢asovym tlakom, k dsiliu o limitovanie vzniku skod
na majetku pravnickej osoby, a to pri snahe dodrzat’ povinnosti ustanovené pravnymi pred-
pismi. V tomto kontexte moze otazka vyvodenia trestnopravnej zodpovednosti nadobud-
nut’ vacsi vyznam.

Pripady SolarWinds a Uber su sice odlisné, ale oba zahffiaji mozné trestnopravne aspekty
porusenia povinnosti MKB, v sdvislosti s reakciou na incidenty a komunikovanim stavu
kybernetickej bezpec¢nosti digitalnych produktov a sluzieb. Pripad Drizly ukazuyje, ze ak zod-
povednost’ za kyberneticki bezpecnost’ nie je v spolocnosti delegovand na CISO, moze
niest’ zodpovednost’ aj priamo CEO, resp. $tatutirny organ spolocnosti.

Nie je nasou ambiciou hodnotit’ konanie zodpovednych subjektov v uvedenych pripadoch
podla pravnych predpisov USA, ale skor skimat’ konanie tychto subjektov vseobecne
(a nielen pri incidentoch), toto konanie vymedzit’ a posudit’ v podmienkach ceskej a slo-
venskej pravnej apravy, so zameranim sa na to aké implikicie by mohli vzniknit’ v oblasti
trestnopravnej zodpovednosti. Nase skimanie sa nezuzuje len na konanie CISO v regulova-
nych subjektoch, ale aj vzhl'adom na to ¢o sme uz uviedli vyssie aj na neregulované subjekty,
na ktoré nedopadaju $pecifické povinnosti podl'a pravaych predpisov v oblasti kybernetic-
kej bezpecnosti. Na druhej strane je zrejmé, ze prave regulované subjekty budu pod vic-
$im drobnohl'adom a postup voci nim a ich vedeniu aj vzhl'adom na zavaznost’ mozného
dopadu bude prisnejsi.

V stvislosti s konanim zodpovednych subjektov povazujeme za priméarne respektovanie
povinnosti ulozenych zakonmi alebo na ich zaklade. Uplatnenie trestnopravnej zodpoved-
nosti by malo predstavovat’ prostriedok poslednej instancie (ultima ratio), ked predcha-
dzajice (mimo-trestné) prostriedky zlyhali. Nami preferovany postup v takychto pripa-
doch uprednostiiuje prevenciu pred represiou. Délezitym predpokladom k naplneniu tohto
zameru nesporne predstavuji dostatocné vedomosti MKB o tom, ako ma postupovat’ pri
plneni svojich povinnosti, interné predpisy pravnickej osoby upravujice postup zodpoved-
nych subjektov a ich vzdelavanie v oblasti kybernetickej bezpecnosti.

Vzhl'adom na zameranie tohto ¢lanku venujeme pozornost’ v d’alSej casti tohto clanku podmien-
kam vyvodenia trestnopravnej zodpovednosti voci MKB a d’alsim zodpovednym subjektom.

3.1 Nepravdivo vyplnené samohodnotenie

V podmienkach Slovenskej republiky bude podstatnou povinnostou MKB vypracova-
nie samohodnotenia, v ktorom sa overuje miera implementacie bezpe¢nostnych opatreni
na ochranu majetku pravnickej osoby. Tento majetok zahffia okrem hmotnych statkov
aj nehmotné statky a prava, v digitlnej sfére sahrnne nazyvané informaine aktiva, ktorymi
rozumieme tiez kazdu informaciu, systém, aplikdciu alebo hardvér v majetku pravnickej
osoby, ktory sa pouziva pri prevadzkovych ¢innostiach.
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Vyvodenie trestnopravnej zodpovednosti voci MKB (v pripade regulovaného subjektu) pri-
chadza do tvahy, ked’ vyhotovi vykaz ¢i evidenciu o stave a hodnote jej informacnych aktiv
(v ramci samohodnotenia pravnickej osoby), ktoré obsahuji predovsetkym vedome neprav-
divé alebo chybné udaje, pripadne ked’ zatajf relevantné udaje.

Trestny zakon chrani zaujem na riadnom vedeni hospodarskej a obchodnej evidencie pred
jej skresl'ovanim, prostrednictvom trestného ¢inu (precinu) skresl'ovania tdajov hospodar-
skej a obchodnej evidencie podla § 259 ods. 1 pism. g) Trestného zakona (zahffia tmyselné
konanie) alebo podla § 260 Trestného zakona (zahfna nedbanlivostné konanie).

Podstata tohto trestného ¢inu spociva v uvedeni nepravdivych alebo hrubo skresl'ujucich
udajov alebo zatajeni povinnych ddajov o zavaznych skutoc¢nostiach vo vykaze, v hlasent,
vo vstupnych tdajoch vkladanych do pocitaca alebo v inych podkladoch sluziacich na zapis
do registra podl'a osobitného predpisu. Registrom podl'a osobitného predpisu v tomto pri-
pade rozumieme tiez prislusny register regulovanych subjektov (najmi prevadzkovatel'ov
zakladnych sluzieb) vedeny NBU.

V zmysle odbornej literatary nepravdivé ridaje predstavuji udaje celkom odporujice sku-
tocnosti. Hrubo skreslujiicimi sidajmi sa rozameju informacie scasti chybné, neuplné, a preto
nepravdivé. Rozdiel oproti skuto¢nosti musi byt” podstatny a takato ciastocne nepravdiva
informacia musi mat’ i podstatny vjznam pre objektivne zistenie z hl'adiska ucelu, na ktory
ma slazit’. Zatajenie ridajov moze spocivat’ tak v predstierani ich neexistencie, ako aj v neprav-
divom predstierani nepravych udajov ako pravych.®®

Vo vzt'ahu k trestnému ¢inu (precinu) skreslovania udajov hospodarskej a obchodnej evi-
dencie podla § 259 ods. 1 pism. g) Trestného zdkona je potrebné pri posudzovani zavaz-
nosti ¢inu hodnotit’ rozsah porusenia pravnych predpisov pravnickou osobou (regulova-
nym subjektom) z hl'adiska § 10 ods. 2 Trestného zikona®; v ptipade tohto trestného ¢inu
(precinu) podl'a § 260 Trestného zdkona navyse to, Ze ide o nedbanlivostné konanie.

Z hladiska trestniho zakonika je mozné takéto konanie pravne kvalifikovat® ako trestny ¢in
zkreslovani udaji o stavu hospodafeni a jméni (§ 254 ods. 1 trestnfho zakoniku), ktorého
sa dopusti ten, kto nevede iicetni kniby, zapisy nebo jiné doklady slonzici k prebledn o stavu hospodareni
a majetkn nebo k jejich kontrole, ac je & tomu podle dkona povinen, kdo v takovych iicetnich knibdch,
zapisech nebo jinyeh dokladech nvede nepravdivé nebo hrubé kreslené ridage, nebo kdo takové iicetni kniby,
zapisy nebo jiné doklady mént, znici, poskods, ncini neupotiebitelnymi nebo 3ataji, a obrozi tak majet-
kovd prava jiného nebo viasné a radné vymérent dane.

Trestnopravna zodpovednost’ je v pripade tohto trestného cinu zalozena na niektorych
z alternativaych foriem konania pachatela, ktory uvedené doklady:

1) nevedie, hoci jej tito povinnost’ vyplyva podla zakona,

2) uvedie v nich nepravdivé alebo hrubo skreslujice udaje, alebo

3) znici, poskodi, urobi nepouzitelnymi alebo zataji,

a tym ohrozi vlastnicke prava iného.

8 CENTES, J. In: CENTES, J. a kol. Trestny zdkon — Velky komentdr. Burokédex. Zilina, 2013, s. 486.

69 Podla § 10 ods. 2 Trestného zakona nejde o precin, ak vzhl'adom na sposob vykonania ¢inu a jeho nasledky,
okolnosti, za ktorych bol ¢in spachany, mieru zavinenia a pohnutku pachatel’a je jeho zavaznost’ nepatrna.
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Pri porovnani slovenskej a Ceskej pravnej upravy konstatujeme rozdiely v tom, ze slovenska
pravna uprava vyzaduje, aby nepravdivé alebo hrubo skresl'ujice ddaje sa tykali zavaznych
skutoc¢nostiach, pricom ¢eskd pravna uprava takuto podmienku vyvodenia trestnopravnej
zodpovednosti nevyzaduje. Pre uplnost’ uvadzame, ze tieto podmienky vyvodzuje cCeska
odborna literatira, ¢o odovodnuje tym, ze musi prist’ k ohrozeniu majetkovych prav (...)
s ptrihliadnutim aj na judikatdru.”

Pichatelfom tohto trestného ¢inu moze tak byt Statutirny organ’', ako aj iné osoby napt.
CEO alebo MKB. Z hl'adiska naplnenia zakonnych znakov tohto trestného cinu podla
Ceskej judikatiry nestaci len formalne oznacenie funkcie a postavenia, ale je potrebné
skimat’ konkrétny obsah povinnosti”? ustanovenych v internych predpisoch pravnickej
osoby (obchodnej spolocnosti), pripadne delegovanych statutairnym organom na iné osoby
(napr. MKB) ¢inné v pravnickej osobe, pripadne na externé fyzické alebo pravnické osoby
a pod. V pripade, ak $tatutarny organ delegoval splnenie povinnosti na iné osoby k tomu
urcené a sposobilé, v pripade ktorych sa dovodne spolichal, Ze tieto povinnosti splnia, avsak
tieto osoby ich nesplnili, nemozno u $tatutairneho organu vyvodit’ dmyselné zavinenie,
a to ani v pripade, ked’ jeho spoliehanie bolo neprimerané.”

K naplneniu skutkovej podstaty tohto trestného ¢inu postacuje ohrozenie majetkovych prav
iného, nemusi teda prist’ k ich naruseniu (poruseniu). Pojem ,,majetkové priva“ zahfna vsetky
prava tykajice sa majetku, t. j. nielen prava vyplyvajice z vlastnictva majetku, ale aj majet-
kové prava vyplyvajuce zo zmluvnych vzt’ahov. V pripade, ak by prislo k naruseniu majet-
kovych prav v dosledku napr. neopravneného nakladania s majetkom mohlo by sa jednat’
o naplnenie skutkovej podstaty trestného ¢inu sprenevery podla § 206 trestntho zakonika
alebo o niektoty z tzv. upadkovych deliktov podla § 222 az 224 trestniho zikonika.™ Podla
judikatary ustanovenie § 254 ods. 1 trestniho zakonika je vo vzt'ahu k § 222 ods. 1 trestnitho
zakonika v pomere subsidiarity, pretoze poruchovy delikt ma prednost’ pred ohrozovacim
deliktom™. Pojem ,,jiného” oznacuje subjekt odlisny od pachatela (fyzicka alebo pravnicka
osoba) tohto trestného ¢inu, moéze nim byt’ aj pravnickd osoba (obchodna spoloc¢nost’),
v ramci ktorej doslo k poruseniu povinnosti konanim pachatela. Pravnicka osoba moze
byt’ dotknutd konanim pachatel’a, ak boli takymto konanim ohrozené jej majetkové prava.™

V zavislosti na uvedenom scenari je mozné, ze aj MKB v spolo¢nosti mohol ohrozit’ majet-

kové prava iného subjektu. Ak MKB nedostatocne zabezpecil ochranu citlivych udajov

a sposobil tym zranitelnost’ systému, mohlo to viest” k poskodeniu majetkovych prav inych

70 SAMAL, P, RIHA, J. § 254 [Zkreslovani ddajii o stavu hospodateni a jméni]. In: SAMAL, P. a kol. Trestni
gakonik. 3. vyd. Praha: C. H. Beck, 2023, s. 3323 a nasl. a primerane R 16/2017-11.

71 Primerane pozti R¢ 37/2009, R¢ 2/2019 a Ré¢ 25/2020.

72 Primerane pozri R¢ 11/2020, R¢ 47/2019.

73 Primerane pozri R¢ 4/2022.

74 Podrobnejsie pozri SAMAL, P, RIHA, J. § 254 [Zkreslovani tdaji o stavu hospodatent a jméni]. In: SAMAL
a kol., 2023, op. cit., s. 3323 a nasl. V podmienkach Slovenskej republiky pozri § 213, § 239 a § 240 Trestného
zakona.

75 Primerane pozti R¢ 50/2018-11.

76 Primerane pozri R¢ 37/2009 a Ré 2/2019. Uréitd vynimku predstavuje pripad, ked” samotna pravnicka osoba,
ktorej su ulozené povinnosti, spachala trestny ¢in a mozno voci nej uplatnit’ trestnopravou zodpovednost’.
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subjektov, ako st zakaznici alebo obchodni partneri spolo¢nosti. Prikladom takého konania
moéze byt situacia, ked’ nedostatocné zabezpecenie systému umoznilo tto¢nikom prenik-
nat’ do citlivych databaz, ¢im doslo k uniku alebo poskodeniu tdajov zakaznikov. Tento
unik ddajov moéze ohrozit’ majetkové prava tychto zakaznikov, napriklad ich financéné udaje,
ktoré mézu byt zneuzité alebo inak kompromitované.

Takymto konanim MKB mozu byt’ ohrozené aj majetkové prava samotnej spoloc¢nosti.
Prikladom moze byt’ situdcia, ked’ zranitelnosti systému umoznia uto¢nikom ziskat’ pristup
k obchodnému tajomstvu alebo dévernym informaciam, ¢o méze mat’ za nasledok ubytok
majetkovych prav pravnickej osoby a to nasledkom financénych strat, poskodenia reputacie
spoloc¢nost, ale aj ulozenia sankcif regulatorom. Uvedené tiez priamo ovplyviiuje aj prava
spolo¢nikov pravnickej osoby ak v dosledku tohto konania ddjde k nasledku v podobe
poklesu cien ich akci, resp. hodnoty ich podielov.

3.2 Nepravdivé alebo znac¢ne skreslujuce verejné vyhlasenia a zmluvné
ravizKy tykajace sa arovne kybernetickej bezpecénosti

Zodpovednost” MKB, pripadne inych osob (ak nema pravnicka osoba MKB, takouto oso-
bou méze byt’ napr. CEO alebo ind osoba, na zaklade poverenia Statutairnym organom,
pripadne aj samotny Statutirny organ) prichadza do uvahy aj pri nepravdivych vyhlase-
niach alebo zna¢ne skreslujicich informaciach pravnickej osoby (obchodnej spoloc¢nosti)
o urovni jej kybernetickej bezpec¢nosti a/alebo jej digitalnych produktov.

Zvyrazniujeme, ze uroven kybernetickej bezpecnosti v pravnickej osobe a predovietkym jej
produktov, priamo suvisi s jej prijmami a ziskom. Podobne ako v pripade SolarWinds, prav-
nicka osoba (obchodnd spolo¢nost’) mava svoje top produkty, tzv. vlajkové lode a v pripade
ak by sa preukazalo, ze tieto trpia vaznymi nedostatkami v oblasti bezpecnosti, znamenalo
by to stratu dovery zakaznikov a obchodnych partnerov a tym vazne dopady na jej podni-
kanie a financny stav. Tieto pripady mozu zahfnat® situacie, ked’ pravnicka osoba vo verej-
nych vyhlaseniach, reklame, obchodnych podmienkach alebo aj na webovom sidle uvadza
nepravdivé informdcie o vysokej trovni kybernetickej bezpecnosti produktov a splneni naj-
vyssich narokov v tejto oblasti, avsak v skutocnosti je uroven kybernetickej bezpecnosti
v spolo¢nosti a jej produktov nedostatocna (nizka) a nepravdivé informacie ovplyviuja
rozhodnutia investorov, obchodnych partnerov a spotrebitelov. V takomto pripade sa moze
jednat’ o podvodné konanie. O takéto konanie v$ak nepojde spravidla v pripade nadsazky
v reklame (za predpokladu, ze nejde o klamliva reklamu alebo klamlivé oznacenie tovaru,
ktoré by mohlo byt kriminalizované ako trestny ¢in poruseni predpisti o pravidlech hos-
podatské soutéze podla § 248 ods. 1 pism. a) alebo b) trestniho zakoniku, a to pripadne
v subehu s trestnym cinom poskozovani spotfebitele podla § 253 trestniho zakonika).”
Rovnako tak, treba zobrat’ do Gvahy, Ze v praxi moze nastat’ mnozstvo roznych situacii, kde
MKB nebude konat’ imyselne, ale len z nedbanlivosti, ¢im nenaplni vsetky znaky trestného
¢inu podvodu, predovsetkym z dévodu absencie naplnenia subjektivnej stranky trestného

77 Podrobnejsie pozri SAMAL, P. § 209 [Podvod]. In: SAMAL a kol., 2023, op. cit., s. 2648 a nasl.
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c¢inu. V désledku tejto okolnosti nebude mozné jej konanie pravne kvalifikovat’ ako trestny
cin.

Skutkova podstata trestného ¢inu podvodu podla § 209 ods. 1 trestntho zakonika spociva
v konani pachatela, ktory sebe nebo jiného obobati tim, e uvede nékobo v omyl, vyusgije néciho onzyln
nebo zaml&i podstatné skutecnosti, a zptsobi tak na cizim majetku $kodu nikoli nepatrnou.
Na rozdiel od ceskej tpravy, slovensky Trestny zakon v § 221 ods. 1 kriminalizuje kona-
nie pachatela, ktory seba alebo iného obohati tym, e nvedie niekoho do omylu alebo vyngije niec
omyl, a sposobi tak na cudzom majetku mali Skodn. Z porovnania tychto dvoch trestnych ¢inov
vyplyva, ze slovenska pravna uprava neobsahuje alternativny znak skutkovej podstaty spo-
civajuct v, zamliani podstatné skutecnosti”, co vaimame ako nedostatok a odporuc¢ame tento
znak doplnit’.

Z hladiska naplnenia zakonnych znakov skutkovej podstaty trestného ¢inu podvodu konsta-
tujeme, ze podvodné konanie spocivajuce v uvedeni do omylu alebo vyuziti omylu, pripadne
zamlCani podstatnych skutocnosti, méze smerovat’ nielen voci poskodenému, ale aj inej
osobe. Omyl sa moéze tykat’ aj skutocnosti, ktoré maju nastat’, pachatel’ vsak o omyle musi
vediet’ uz v dobe, ked’ prichiadza k jeho obohateniu.” V nami uvedenom pripade moze
k takejto situacii dojst’” vtedy, ked” pravnickd osoba (obchodna spoloc¢nost’) uviedla napr.
zakaznikov, investorov do omylu ohl'adom tvrdenia o vysokej trovni kybernetickej bez-
pecnosti produktov, pricom tito investovali do produktov s nizkou urovnou kybernetickej
bezpecnosti. V dosledku kybernetického dtoku moze dojst’ k strate financénych prostried-
kov a skode na strane zdkaznikov, resp. investorov. Poznamename, ze zamlcanie takjchto
(podstatnych) skuto¢nosti (pri su¢asnom splneni aj dalsich zakonnych znakov skutkovej
podstaty trestného ¢inu podvodu podla § 209 trestniho zdkonika) spociva v takom konani
pachatela, ktory zaml¢i zasadné skutocnosti pre rozhodnutie poskodeného, pripadne inej
podvadzanej osoby, ktoré keby jej boli zndme a ktoré by neviedli k jej naslednému konaniu.”

Délezitymi faktormi pri vyvodeni trestnopravnej zodpovednosti st v takomto pripade
vyska sposobenej skody (v trestnim zakonfku nie nepatrnej skody; v Trestnom zakone
malej $kody), preukazanie pricinnej suvislosti a imyselného konania pachatel’a (pravnicka
osoba, resp. jejf MKB a/alebo CEO). Skutkova podstata trestného ¢inu podvodu vyzaduje,
aby bolo tmyselnym zavinenim pachatela pokryté nielen to, ze ,,iného uvadza do omylu
alebo vyuziva iného omyl®, ale tmyselnym zavinenim pachatela musi byt’ pokryté aj to,
ze takymto konanim chce ,,sposobit’ na cudzom majetku skodu® a zaroven chce ,,seba alebo

s¢c

iného obohatit™.

Uvedenie do omylu moéze byt I'st'ou, ale moze ist’ aj o nepravdiva informaciu. Uvedenim
do omylu je konanie, ktorym pachatel’ predstiera okolnosti, ktoré nie s v silade so sku-
tocnym stavom veci, napriklad pokial ide o planovant obchodnt transakciu s predpokla-
danym ziskom.*” Spust’acim mechanizmom pri trestnom ¢ine podvodu je uvadzanie iného
do omylu alebo vyuzivanie omylu iného, pretoze len v pripadoch, ked’ je $koda na cudzom

78 SAMAL a kol., 2023, s. 2653 a nasl.

79 Primerane pozri R¢ 47/2002.
80 Uznesenie Najvyssicho sudu SR zo dnia 24. 8. 2022, sp. zn. 4Tdo/51/2021.

(503)

CLANKY / ARTICLES



CLANKY / ARTICLES

Jozef Centés, Michal Rampasek / Trestnopravna zodpovednost manazéra kybernetickej bezpeénosti...

majetku sposobena v pricinnej savislosti s omylom inej osoby, moze ist’ o spachanie trest-
ného ¢inu podvodu. K naplneniu trestnopravnej zodpovednosti za nasledok nie je dosta-
tocné nasledok len sposobit’, ale je nevyhnutné ho aj zavinit’. Prave tito podmienka pre
naplnenie subjektivnej stranky trestné¢ho ¢inu podvodu moze byt’ zlozita pri preukazovani,
resp. moze absentovat’ pri dokazovani konania spocivajice vo verejnych vyhlaseniach a /
alebo zmluvnych zavizkoch.” Tato niro¢nost’ spociva v potrebe preukizat’, ze pachatel
mal umyselne klamlivé a vedome uviedol ind osobu do omylu. Pri verejnych vyhlaseniach,
ako su marketingové kampane alebo tlacové spravy, moze byt’ t'azké preukazat’ konkrétny
umysel podvodného konania, pretoze vyhlasenia ¢asto obsahuji vseobecné alebo nepresné
informacie, ktoré sa nedaju ahko interpretovat’ ako imyselné uvadzanie do omylu. Okrem
toho, v pripade zmluvnych zavizkov mozu byt sporné body tykajice sa zmluvnych pod-
mienok alebo obchodnych podmienok interpretované roznymi sposobmi, o st’'azuje preu-
kazanie zavinenia aj ¢o do nasledku.

V pripade subjektov, ktoré st ucastnikmi kapitdlového trhu prichddza do tvahy aj naplne-
nie skutkovej podstaty trestného ¢inu kapitdlového podvodu podla § 224 ods. 1 Trestné¢ho
zakona, ktord umoznuje vyvodenie trestnopravnej zodpovednosti pachatela, ktory v sivis-
losti s ponnkon, predajom alebo roxsirovanim cennych papierov alebo inyeh listin, ktoré slubuji ricast’
na mayetkovych vynosoch podnikn, alebo kto v sivislosti s ponukon Zvysit’ vynosy takého investovania
v prospektoch alebo v inych propagacnych materidloch alebo prehladoch tykajiicich sa magetkovych pomerov
alebo vynosov podniku vo vztabu R vilSiemn poltn 0sob uvddza nepravdivé ridaje alebo neredlne sidaje
0 vynosoch investovania alebo o majetkovych pomeroch podnikn, do ktorého sa ma investovat, alebo kto
nevyhody takého investovania zamld.

Podla nasho nazoru k naplneniu zdkonnych znakov tohto trestného ¢inu moéze dojst
v suvislosti s ponukou, predajom alebo rozsirovanim cennych papierov alebo inych listin,
v inych propagacnych materidloch alebo prehl'adoch tykajicich sa majetkovych pomerov
alebo vynosov podniku (pravnickej osoby) vo vzt'ahu k vicsiemu poctu oséb, ktoré uva-
dzaju nepravdivé udaje alebo neredlne udaje o majetkovych pomeroch pravnickej osoby,
do ktorej sa ma investovat. Majetkovymi pomermi podniku (pravnickej osoby) v tomto
ptipade rozumieme aj informacné aktiva a v konecnom zmysle digitilne produkty, ktoré
predava spolo¢nost’. Na rozdiel od trestného ¢inu podvodu, ktory ako zakonni podmienku
trestnosti skutku ustanovuje aj sposobenie skody na cudzom majetku, trestny cin kapitalo-
vého podvodu podmienku sposobenia skody nevyzaduje.

Trestni zakonik poskytuje ochranu kapitdlového trhu tiez v pripade trestného ¢inu manipu-
lace s kurzem investi¢nich nastroji podl'a § 250 ods. 1 pism. a) a pism. b), ktory ustanovuje
trestnost’ konania pachatela, ktory v znzysin ovlivnit cenu nebo kurz investicnich ndstroj, které jsou
prijaty k obchodovini v obchodnim systémmn nebo o jejichs prijeti k obchodovini v obchodnim systémmn bylo
pozddino, rozsi7 nebo jinénmu poskytne nepravdivon nebo hrubé kreslenon informaci vyznanmé ovliviiujici
cenut nebo kurg takovych investicnich nastroji nebo s nimi sonvisejicich komodit obchodovanych na organi-
govaném trhu se Zbogim anebo vypolet sazeb, indexii nebo kvantitativné vyjadrenyoh nkazateli nriujicich

pro cenu nebo kurg takovych investicnich ndstroji, nebo uskutecni obchod, zada pokyn nebo se dopusti

81 Primerane napriklad Uznesenie Krajského sudu v Bratislave zo dna 4. 6. 2019, sp. zn. 3To/16/2019.
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Jiného jedndni, které je 3 prisobilé vyvolat nespravion predstavu o nabidce, poptdvce, cené nebo kurzu tako-

vého investitnibo ndstroje nebo s nim souvisejicich komodit obchodovanych na organizovaném trbu se bo-
Zim anebo o hodnoté sazby, indexu nebo kvantitativné vyjadieného nkazatele urénjiciho pro cenn nebo kurs
takovych investitnich nastroji.
Zo skutkovej podstaty tohto trestného ¢inu vyplyva, ze predpokladom vyvodenia trest-
nopravnej zodpovednosti je rozsirenie alebo poskytnutie nepravdivej alebo hrubo skresle-
nej informadcie, ktora vyrazne ovplyviiuje cenu alebo kurz takychto investicnych nastrojov
a pod.

V suavislosti s finanénym trhom poukazujeme tiez na osobitni povinnost’ emitentov
s finanénymi nastrojmi prijatymi na obchodovanie na regulovanom trhu, ¢o najskor infor-
movat’ verejnost’ o dovernych informaciach, ktoré sa ho priamo tykaju.** Emitent je povinny
zabezpecit’ také spristupnenie dovernych informacii verejnosti, ktoré umozni rychly pri-
stup a uplné, spravne a vcasné posudenie informdcif zo strany verejnosti tak, aby mohla
investovat’ svoje prostriedky do investi¢nych instrumentov s cielom dosiahnut’ primerany
vynos s ohl'adom na ekonomickd situdciu emitenta, segmentu trhu ¢i celej ekonomiky, pri-
com kontinudlne reviduju uz uskutocnené investi¢né rozhodnutia a analyzuju budice inves-
tiéné rozhodnutia.* Ako ukazuje aj ptipad obchodnej spolo¢nosti VARTA AG, z februdra
2024, emitenti su povinni na zaklade tejto povinnosti, informovat’ verejnost’ aj o incidente,
odstavke vyroby a inych citlivych podnikatel'skych informéciach.™
Osobitne, pri klamlivom resp. podvodnom konan{ smerujicom vodi spotrebitelovi, pouka-
zujme na moznost’ naplnenia skutkovej podstaty trestného ¢inu (precinu) poskodzovania
spotrebitela podla § 269 ods. 1 pism. a), pism. b) Trestné¢ho zakona. Tento trestny cin kri-
minalizuje konanie pachatela, gtory klame spotrebitela na kvalite, mnoZstve alebo hmotnosti tovaru
alebo na drubu, akosti a mnoZstve poskytovanych vykonov, alebo uvedie na trh vyrobky, price alebo sluzby
a zataji pritom ich podstatné vady. V tomto pripade by takéto konania bolo naplnené, ak spo-
lo¢nost’ klame o kvalite svojho digitalneho produktu (ddajna vysokd droven kybernetickej
bezpecnosti) a zatajuje jeho podstatni vadu (skuto¢na, nizka droven kybernetickej bezpec-
nosti). Konanim musi byt” sposobena aspon mala skoda.

Trestni zakonik zabezpecuje ochranu spotrebitela v ustanoveni § 253 ods. 1, ktoré umoz-
fiuje kriminalizovanie konania pachatela, ktory na cizin majetku poskozuje spotiebitele zejména
tim, e je Sidi na jakosts, mnogstvi nebo hmotnosti 2bogi, nebo kdo nvede ve vétsim rozsabu na trh vyrobky,
prdce nebo slugby a zataji pritom jejich podstatné vady. Konanim musi byt” spésobena aspon nie
nepatrna skoda. Vo vzt'ahu k nami skimanej problematike primerane odkazujeme na text
predchadzajuceho odseku.

82 Porovnaj clanok 17 ods. 1 Nariadenia Eurépskeho patrlamentu a Rady (EU) ¢ 596/2014 zo 16. aprila 2014
o0 znewivan{ trhu (nariadenie o zneuzivani trhu). Pozsi tiez smernicu Eurépskeho parlamentu a Rady (EU)
¢.2014/57/EU o trestnych sankcidch za zneuzivanie trhu (smernica o zneuzivani trthu).

83 Podrobnejsie pozri PURY, E, HERCZEG, J. § 250 [Manipulace s kurzem investi¢nich nastrojt]. In: SAMAL
a kol., 2023, op. cit., s. 3271 a nasl.

84 Publication of inside information pursuant to Article 17 of Regulation (EU) No 596/2014, VARTA

affected by cyberattack, 13. februar 2024. Dostupné na: https://www.marketscreener.com/quote/stock/
VARTA-AG-646256/news/VARTA-AG-VARTA-affected-by-cyber-attack-45941947/ [cit. 21. 4. 2024].
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3.3 Neoznamenie incidentu, podavanie nepravdivych alebo
skreslujucich informacii a nezabezpecenie digitalnych stop

Z hladiska vyvodenia zodpovednosti sa d’alej zaoberame nasledkami rozhodnutia pravnic-
kej osoby (prevadzkovatela zakladnej sluzby) a jej MKB, ktori nenahlasia incident a nevy-
konaju aktivne kroky smerujiuce k zatajeniu alebo skresl'ovaniu informacif o incidente.
Na ucely tohto ¢lanku, teda vychadzame z modelového pripadu, Ze tto¢nikovi sa podarilo
preniknut’ do siet’'ovej infrastruktiry pravnickej osoby, exfiltrovat’ citlivé udaje o zakazni-
koch a o jej produktoch, narusit’ vyrobna ¢innost’, v dosledku ktorej bola pravnickd osoba
donitend dplne odstavit’ vjrobnu technoldgie na nickolko tyzdtiov. Skody odhadom pre-
sahuji milién eur. Utocénici pozaduja zaplatenie vikupného. Incident vznikol v désledku
dlhodobo ignorovanych zranitel'nost{ pocitacového systému pravnickej osoby, ¢o v pripade
ak by bolo zverejnené, by mohlo viest” k jej nenavratnym finanénym stratam. MIKB preto
uvedie jednotke CSIRT nepravdivé informdcie o skuto¢nostiach suvisiacich s incidentom
ako aj o bezpe¢nostnych opatreniach a postupoch v pravnickej osobe. Stucinnost’ poskytne
len v takej miere, aby mu nemohlo byt’ vycitané, ze nereagoval na dopyty. MKB presvedci
vedenie pravnickej osoby, ze zistené skuto¢nosti nenasvedcuji tomu, ze ide o kyberneticky
utok, ale skor ide o zlyhanie technoldgie, a preto nedojde ani k podaniu trestného ozname-
nia. MKB zabezpeci, aby neboli uchované logové sibory, ani iné digitalne stopy o priebehu
incidentu.

Medzi zakladné povinnosti prevadzkovatela zakladnej sluzby okrem samotného riesenia

incidentu zarad’ujeme:
e vo vztahu k CSIRT:

o bezodkladne hlasit’ zavazny incident,

o spolupracovat’ pri rieseni incidentu,

o poskytnut’ potrebnd stcinnost’, ako aj

= poskytnut’ informacie ziskané z vlastnej ¢innosti dolezité pre riesenie incidentu.
* vo vzt'ahu k organu ¢innému v trestnom konan:

= oznamit’ organu ¢innému v trestnom konani alebo Policajnému zboru skutoc¢nosti,
ze bol spachany trestny ¢in, ktorého sa incident tyka, ak sa o nom hodnovernym
sposobom dozvie,

o v case incidentu zabezpedit’ digitalne stopy (teda potencialne dokazy alebo dokazné
prostriedky) tak, aby mohli byt pouzité v trestnom konani.®

Porusenim zakonom ustanovenych povinnost®’, méze v rovine administrativnopravnej
zodpovednosti dojst’ k spachaniu priestupku zo strany fyzickej osoby a spravaeho deliktu®’
zo strany organizacie (prevadzkovatel'a zakladnej sluzby), pricom v oboch pripadoch hrozi

85 Porovnaj § 19 ods. 6 SZoKB. V CZoKB tieto povinnosti nie si formulované v takom rozsahu ako v sloven-
skej pravnej uprave, predovsetkym absentuje explicitne uprava povinnosti oznamit’ trestny ¢in a zabezpecit’
digitalne stopy.

86 Porovnaj § 30 ods. 1 pism. ¢) SZoKB.

87 Porovnaj § 31 ods. 2 pism. b), d), ¢) SZoKB.
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ulozenie pokuty, eventualne voci organizacii aj ulozenie opatreni na napravu po vykonani
auditu, avéak NBU neméze fyzickej osobe (MKB) ulozit” opatrenia a plnenie povinnosti,
obdobné tym, ktoré ulozil FTC v pripade Drizly.

Obdobne v Ceskej republike, porusenim zakonom ustanovenych povinnosti® moze déjst’
k spachaniu priestupku zo strany fyzickej osoby® ako aj jednotlivych regulovanych subjek-
tov, pricom v oboch pripadoch hrozi uloZenie pokuty, pripadne ulozenie napravné opatrenia
po vykonanej kontrole NUKIB,

Poznamenavame, ze v pripade vzniku skody sposobenej porusenim povinnosti pri sprave
cudzieho majetku moze prist’ k vyvodeniu trestnopravnej zodpovednosti podla § 237
a § 238 slovenského Trestného zikona™, resp. § 220 a 221 trestniho zakonika.

V ramci d’alsieho vyvoja tejto oblasti upriamujeme pozornost’ na navrh rozsirenia pravo-
moci slovenského NBU a éeského NUKIB v ramci dohl'adu a kontroly.

Okrem rozsirenia opravneni prijimat’ zavizné pokyny, nariadit’ dotknutym subjektom, aby
upustili od protipravneho konania, a takéto konanie neopakovali, je podstatna moznost’
slovenského NBU postihnit’ priamo $tatutirny organ alebo ¢lena $tatutirneho organu pre-
vadzkovatel'a zakladnej sluzby, ale aj jeho veduceho zamestnanca zodpovedného za pris-
lusnu ¢innost’ alebo poverené¢ho splnomocnenca, tym ze bude mozné pozadovat’ ulozenie
docasného zakazu vykonavat’ funkciu, zamestnanie alebo ¢innost’ u prevadzkovatel'a zak-
ladnej sluzby.”

V Novom CZoKB sa podstatne rozsiria moznosti spachania priestupku ako pre regulované
subjekty, ale najmi pre fyzické osoby, napriklad neposkytnutim st¢innosti NUKIB, nepo-
skytnutim informaécif alebo sucinnosti pti zvladani incidentu.”” Na rozdiel od navrhovanej
slovenskej pravnej apravy, NUKIB by mal moznost’ docasne zakizat’ vikon funkcie len
u ¢lena Statutirneho orginu, nie aj inych oséb (napr. veducich zamestnancov).”

S prihliadnutim na vys$sie uvedené dévodov je potrebné posudit’ trestnopravne aspekty
popisaného konania.

3.3.1 Neoznamenie incidentu a nepodanie trestného oznamenia

Z nami popisanej modelovej situdcie, vyplyvaju predovsetkym podozrenia z naplnenia skut-
kovej podstaty trestného ¢inu neoznamenie trestného cinu podla § 340 Trestného zakona.
K naplneniu objektivnej stranky tohto trestného cinu sa vyzaduje, aby sa pachatel’ hod-
noverne dozvedel, Ze ind osoba spachala zlocin, za ktory zakon ustanovuje trest odnatia

88 Porovnaj § 25 a 26 CZoKB.

89V tomto pripade vsak vyvodenie zodpovednosti voéi fyzickej osoby je limitované len na porusenie § 10 ods. 1
CZoKB, ktory upravuje povinnost” ml¢anlivosti zamestnancov NUKIB.

90 CENTES I BELES, A., SANTA, J. Porusovanie povinnosti pri sprave cudzicho majetku — rozhodovacia
&nnost” sidov. In: FRYSTAK, M., BRUCKNEROVA, E. Nowé jevy v ekonomické kriminalité: shornik piispévkii
g mezindrodni konference. 1. vyd. Brno: Masarykova univerzita, 2020, 240 s., s. 30 a nasl.

91 Clanok 32 ods. 4, ods. 5 pism. b) smernice NIS 2 a § 29§ ods. 4 Novely SZoKB.
92 Porov. navrh § 60 Nového CZoKB.
93 Porov. § 58 Nového CZoKB.
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slobody s hornou hranicou trestnej sadzby najmenej desat’ rokov alebo niektory z trestnych
¢inov korupcie a tuto skutocnost’ neoznamil bez odkladu prislusnym v zakone uvedenym
organom. Zlocinom, za ktory zakon ustanovuje trest odnatia slobody s hornou hranicou
trestnej sadzby najmenej desat’ rokov, v tomto pripade uz len vzhladom na vysku pred-
pokladanej $kody bol do 5. augusta 2024 zlocin neopravneného zasahu do pocitacového
systému podla § 247a ods. 1 ods. 3 pism. a) Trestného zdkona, ako aj zlo¢in neopravne-
ného zasahu do pocitacového ddaja podla § 247b ods. 1, ods. 3 pism. a) Trestného zakona.
S dcinnost'ou od 6. augusta 2024 sa pri tychto zloc¢inoch znizila horna hranica trestnej
sadzby trestu odnatia slobody na 8 rokov.

V dalsom kroku je potrebné posudit’ nasledky nepravdivych informacii a nedostato¢na
sucinnost’ v komunikdcii s jednotkou CSIRT ako aj nasledky nepodania trestného ozname-
nia, ¢o v kone¢nom dosledku moéze viest’ predovsetkym k zmareniu vysetrovania incidentu,
a tym aj odhalenia pachatel'a(ov) utoku.

V podmienkach Ceskej republiky v CZoKB nie je explicitne upravena povinnost’ ozna-
mit’ trestny ¢in v sdivislosti s incidentom a zaroven trestnost’ neoznamenia je viazand len
na trestné Ciny, ktoré su taxativne uvedené v § 368 ods. 1 trestného zikonniku.” V tomto
vypocte sa nenachadzaja tzv. pocitacové trestné ¢iny v pravom zmysle, t.j. trestné ¢iny spo-
jené s neopravnenym prienikom alebo zasahom do pocita¢ového systému alebo pocitaco-
vych ddajov (§ 230-232 trestného zdkonniku). Neoznamenie trestného ¢inu neopravne-
ného pristupu k pocita¢ovému systému a neopravneného zasahu do pocitacového systému
nebo nosice informaci nze je trestné (§ 368 ods. 1 arg. a contrario). Rovnako tak nie je trestné
neprekazente tohto trestného ¢inu (§ 367 ods. 1 atg. a contrario).”

Na druhej strane v praxi motivy pravnickej osoby a jej MKB pre neoznamenie trestného
¢inu resp. incidentu ako takého (vratane neplnenia si dalsich s tym suvisiacich povinnosti
uvedenych nizsie), mézu byt’ rozne. Tieto motivy mézu byt’ vedené snahou minimalizovat
negativne dosledky pre pravnicka osobu, avsak takéto konanie vo vseobecnosti nie je dovo-
dom pre zbavenie sa pripadnej trestnopravnej zodpovednosti.

Jednym z hlavnych motivov byva reputacné riziko. Verejné priznanie kybernetického utoku
méze vyrazne poskodit’ reputiciu spolo¢nosti, napriklad ak ide o financnu institaciu, kde
dovera zakaznikov je kI'icova. Strata dovery moze viest” k odchodu zakaznikov, znizeniu
trhovej hodnoty a dlhodobym finan¢nym stratam.

Dalsim vyznamnym motivom méze byt’ finanéné riziko. Okamzité naklady spojené s reak-
ciou naincident, nipravnymi opatreniami, pravnym poradenstvom a potencidlnymi sankciami

>

94 SAMAL, P, RIZMAN, S., TEJNSKA, K. § 368 [Neozndmeni trestného ¢inu]. In: SAMAL a kol., 2023
op. cit., s. 4596.

95 GRIVNA, T, DVORAK, M. § 230 [Neopravnény piistup k pocitacovému systému a neopravnény zasah
do poéitatového systému nebo nosice informaci]. In: SAMAL a kol., 2023, op. cit., s. 2970.

(508)

CPVP | 3| 2024 | XXXII



CPVP | 312024 | XXXII

Jozef Centés, Michal Rampasek / Trestnopravna zodpovednost manazéra kybernetickej bezpeénosti...

mézu byt vysoké. Okrem toho moze byt spolocnost’ vystavena zalobam zo strany zakazni-
kov alebo obchodnych partnerov, ktorych udaje boli kompromitované.”

Regulacné riziko mozu byt” d’alsim motivom. Ak by sa odhalilo, ze kyberneticky incident
bol spésobeny dlhodobo ignorovanymi zranitelnost'ami v pocitacovom systéme, mohlo
by to viest’ k ulozeniu sankcii pre pravnickd osobu a jej zodpovednych predstavitelov
70 strany regulatora (najmi NBU, NUKIB).

Dal§i motiv moze byt osobné riziko pre MKB. Ak sa zistf, ze MKB zanedbal svoje povin-
nosti a ignoroval zname zranitel'nosti, méze Celit” osobnym postihom vratane straty zamest-
nania, pokuty alebo inych pravnych nasledkov. Skreslovanie informacii moze byt’ snahou
ochranit’ svoju kariéru a reputaciu.

V praxi tiez moze existovat’ tlak zo strany vedenia spolo¢nosti, ktoré méze pozadovat’ mini-
malizovanie §kod a zachovanie dobrého mena za kazdd cenu. MKB méze byt” pod tlakom
vedenia, aby situdciu riesil sposobom, ktory na prvy pohlad vyzera najlepsie pre spoloc-
nost’, aj ked’ nie je v sdlade s etickymi alebo pravnymi predpismi.

V neposlednom rade moze byt” dovodom neoznamenia incidentu aj konkurencny tlak.
V silne konkurenénom prostredi moze byt’ kazda slabina alebo zlyhanie vyuzité konkuren-
ciou na ziskanie vyhody. Pravnicka osoba méze mat’ strach, ze priznanie bezpecnostného
incidentu oslabi jej poziciu na trhu.

3.3.2 Nepravdivé alebo skreslujuce informacie a nedostatok sucinnosti

Takéto konanie moze predstavovat’ pomoc pre pachatel’ (ov) — dtocnika(ov), a to prinajmen-
som na drovni nepriameho umyslu. V takomto pripade prichadza do uvahy forma ucasti
(pomoc) k spachaniu trestného cinu atocnika(ov), pripadne spachanie trestného cinu (pre-
¢inu) nadrzovania podla § 339 ods. 1 Trestného zakona. Tohto trestného ¢inu sa dopusti ten
kto pachatelovi trestného ¢inu poméha v imysle umoznit’ mu, aby unikol trestnému stiha-
niu, trestu alebo ochrannému opatreniu. Objektivna stranka spociva v pomoci pachatel'ovi
po spachani trestného ¢inu, pricom nezalezi, ¢i trestny ¢in bol dokonany alebo dospel len
do stadia pripravy alebo pokusu.

Z hladiska subjektivnej stranky ide o imyselny trestny ¢in. Pomahat’ pachatel'ovi v umysle
umoznit’ mu uniknat’ trestnému stihaniu sa rozumie také konanie, ktoré smeruje k tomu,
aby sa trestné stthania ani nezacalo (napr. zahladenie stop, vytvaranie falosnych stop, pomoc
pri uteku).” Pachatel’ nemusi poznat’ pravau kvalifikiciu hlavného trestného ¢inu, nemusi
mat’ vedomost’ o zacati trestné¢ho stthania. Pre jeho trestnd zodpovednost’ staci, ze vie,

9% Podl'a spravy spolo¢nosti IBM o nakladoch pri bezpecnostnych incidentoch za rok 2024, celosvetovo prie-
merné naklady v dosledku incidentu vzrastli o 10 % za jediny rok a dosiahli vysku 4,88 miliéna USD, ¢o pred-
stavuje najvacsi narast od zaciatku pandémie. Viac IBM: Cost of a Data Breach Report 2024. Dostupné z:
https://www.ibm.com/reports/data-breach [cit. 13. 8. 2024].

97 CENTES, J, MENCEROVA, 1. §339 [NadrZovanic]. In: BURDA, E., CENTES, J., KOLESAR, J.,
ZAHORA, J. a kol. Trestny zdkon II. 1. vyd. Praha: C. H. Beck, 2011.
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ze ten, komu poméha, spachal trestny ¢in.”® Zikon tiez nevyzaduje, aby pachatel’ zikladného

trestného ¢inu vedel o poskytnutej pomoci.”

Problémy v praxi mézu vzniknat’, ked MKB umyselne (pricom postaci nepriamy tmysel)
pomaha pachatel'ovi vyhnit’ sa trestnému stthaniu. Tieto konania mo6zu byt’ pravne kvali-
fikované ako trestny ¢in (precin) nadrzovania podl'a § 339 ods. 1 Trestného zakona. Pojem
,pomiha‘ zahfria akikol'vek pomoc pachatelovi po spachani trestného ¢inu'”, t.j. aj pomoc
vo forme znicenia, ¢i schovavania usvedcujucich dokazov (teda vsetko, ¢o je vedené tmyslom
pomoct’ pachatelovi trestného ¢inu, aby sa vyhol trestnému stthaniu).'”! Aj ked MKB kona
s ciefom vyhnut’ sa reputacnym stratim spolocnosti, jeho konanie méze byt’ v kone¢nom
désledku kvalifikované ako trestny ¢in nadrzovania, pretoze vedome pomaha pachatelovi.

V podmienkach Ceskej republiky poukazujeme na trestny ¢in nadrzovani podFa § 366 trest-
nfho zakonika, ktory obsahuje rovnaku pravou tpravu, ako § 339 ods. 1 Trestného zakona.

3.3.3 Nezabezpecenie a nicenie digitalnych stop (elektronickych dokazov)

V pripade, Ze pravnicka osoba (prevadzkovatel zdkladnej sluzby) a jej MKB nenahlasia inci-
dent a podniknt aktivne kroky smerujice k zatajeniu alebo skresI'ovaniu informacif o inci-
dente, mo6ze to mat’ nasledok aj v podobe vzniku trestnopravnej zodpovednosti.

Ked MKB poskytne jednotke CSIRT nepravdivé informacie a zataji skutocné bezpec-
nostné opatrenia a postupy, moze fakticky dochadzat’ k mareniu tcelu trestného konania.
V tomto pripade musi byt’ splnena podmienka, Ze trestné konanie uz prebicha, teda musi
byt’ minimalne vo faze postupu pred zacatim trestného stihania. Méze nim byt’ tiez zaca-
tie trestného stthania, ktoré sa zac¢ne uz aj len vykonanim zaist'ovacieho tkonu, neopa-
kovatel'ného ukonu alebo neodkladného tkonu.'™ Takymito tkonmi moZe byt zaistenie
digitalnych stop v priestoroch prevadzky napadnutej spoloc¢nosti, spojené so zabezpecenim
samotnych priestorov vyrobnej prevadzky ak v désledku incidentu napriklad doslo k nebez-
pecenstvu na zdravi a zivote 0sOb, a pod. Zaroven vsak je potrebné uviest’, Ze vo vicsine
pripadov hlasenych incidentov je pravdepodobnost’ kvalifikacie daného incidentu podla

103

Trestného zakona nizka'”, av§ak vychadzame z popisanej modelovej situacie, kde je zjavné

podozrenie na spachanie trestné¢ho cinu. Digitalne stopy, ako st logové subory, zaznamy sie-
t'ovej komunikacie, ¢asové peciatky, IP adresy, subory s metadatami, alebo forenzné obrazy

9% CENTES, J, MENCEROVA, 1. § 339 [Nadrzovanie]. In: BURDA, CENTES, KOLESAR, ZAHORA a kol.,
2011, op. cit.

99 SAMAL, P, RIZMAN, S., TEJNSKA, K. § 366 [Nadrzovani]. In: SAMAL a kol., 2023, op. cit., s. 4578.

100 Typicky by islo o spachanie najmi niektorych z trestnych ¢inov neopravneného pristupu do pocitacového
systému podla § 247 Trestného zakona, neopravneného zasahu do pocitacového systému podla § 247a
Trestného zakona, neopravneného zasahu do pocitac¢ového udaja podla § 247b Trestného zakona, resp.
neopravnéného pifstupu k pocitac¢ovému systému a neopravnéného zasahu do pocitacového systému nebo
nosice informaci podl'a § 230 trestniho zakonniku.

101 SAMKO, P. Trestny ¢in marenia spravodlivosti. Pravné Listy [online]. 10. 1. 2012 [cit. 13.8.2024]. Dostupné
z: https:/ /www.pravnelisty.sk/clanky/al01-trestny-cin-marenia-spravodlivosti

102 Porov. § 199 ods. 1 Trestného poriadku.

15 POLCAK, R., HARASTA, J., STUPKA, V. Prdvni problémy kybernetické bez pecnosti. 1. vyd. Brno: Masarykova
univerzita, Pravnicka fakulta, 2016, 127 s..
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diskov, su kIicové pre vysetrovanie kybernetickych incidentov. Ich nezabezpecenie alebo
znicenie znemoznuje overit’ skutocné okolnosti utoku, identifikovat’ Gto¢nikov a zistit’
presny rozsah a dopad incidentu Napriklad, ak by sa uchovali logové stbory, bolo by mozné
identifikovat’ ¢asové okno, kedy doslo k neopravnenym pristupom do systému, a IP adresy,
z ktorych utoky pochadzali. Zaznamy siet’ovej komunikacie by mohli ukazat’, aké udaje boli
exfiltrované a kam boli odoslané. Metadata suborov mozu poskytnut’ informacie o tom,
kto, kedy a akym sposobom pristupoval k citlivym udajom.

Popisanym umyselnym konanim prichadza do uvahy naplnenie skutkovej podstaty trestného
¢inu (zlo¢inu) marenia spravodlivosti podl'a § 344 ods. 1 pism. a) resp. aj pism. b) Trestného
zakona. Na spachanie tohto trestného ¢inu postaci, ak pachatel’ v konani pred sidom alebo
v trestnom konani fal$uje, pozmeni alebo mari dokaz, alebo brani v ziskani dokazu.

Vychadzajic z modelovej situacie je potrebné zamerat’ pozornost’ na otazku naplnenia znaku
»pozmenenie®, ,marenie” a ,,branenie” dokazu. Ak pachatel manipuloval s dékaznou situ-
aciou tym, ze sfalSoval alebo pozmenil dokaz, alebo predlozil sfalSovany alebo pozmeneny
dokaz na ucel, aby sa pouzil v trestnom konani ako pravy, narusil Trestnym zakonom chra-
neny zaujem na spravodlivom a zakonnom rozhodnuti a vyvolal trestnopravne relevantny
nasledok vymedzeny v skutkovej podstate trestného ¢inu (zlocinu) marenia spravodlivosti
podla § 344 ods. 1 pism. a) alebo pism. b) Trestného zakona.'™

O ,,pozmeneny* dokaz pojde spravidla vtedy, ked’ pachatel’ vykond rozne zasahy do obsahu
inak pravého dékazu (napr. do pévodného e-mailu alebo inych suborov vklada nové udaje,
respektive ,,prepisuje rozne ddaje napr. ich metadata a pod.).

Pojmy ,,marenie” a ,,branenie” si postavené alternativne vedla seba, ¢o vSak nie je uplne
logické, nakolko za marenie dokazu mozno celkom urcite povazovat’ aj branenie v zis-
kani dokazu.'” Pojem ,,marenie dokazu® vaimame ako pojem $irsi ako ,,brinenie v zis-
kani dokazu® a zahfna celt skalu konani, ktoré bud’ uplne znemoznuji (napr. nezvrati-
tefné premazanie diskov, zmazanie logovych stiborov) alebo podstatne st’azuju ziskanie
doékazu (napr. poskytnutie skreslenych informécif o incidente, Gprava casovych peciatok
alebo obsahu suborov).

Pre trestnost’ uvedeného konania nie je podstatné ¢i sa aj takyto dokaz v d’alSom konani
vykonal. Trestny ¢in marenia spravodlivosti je dokonany predlozenim sfalSovaného alebo
pozmeneného dokazu sudu alebo organu ¢innému v konkrétnom trestnom konani na ucel,
aby sa pouzil ako pravy, a to bez ohl'adu na to, ¢i sa v d’alsom konani tento dokaz vykonal.'

V podmienkach Ceskej republiky poukazujeme na trestny ¢in mateni spravedlivosti podPa
§ 347a trestniho zakonika, ktorého sa dopusti pachatel, ktory , pro sicely |...] trestnibo Fizeni
anebo v takovém 1izeni predlogi vécny nebo listinny ditkazni prostiedek, ktery mdi podstatny vyznam
pro rozhodnuti, o kterém vi, %e je padélany nebo pozmeénény, v dimystu, aby byl pougit jako pravy, anebo
padéli nebo pozméni takovy dikazni prostiedek v simysiu, aby byl pousit jako pravy.” Ceské trestné
konanie zac¢ina spravidla zaiznamom o zahdjeni ukonu trestného konania, pokial nezacalo

104 Rozsudok Najvyssicho sudu SR zo diia 7. 5. 2015, sp. zn. 5 Tdo 8/2015.
105 SAMKO, 2012, op. cit.
106 Rozsudok Najvyssicho sudu SR zo dtia 7. 5. 2015, sp. zn. 5 Tdo 8/2015.
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uz vykonanim neodkladného alebo neopakovatelného ukonu alebo rovno zacatim trest-
ného stihania.'” V podmienkach Ceskej republiky viak je potrebné pri vyhodnoteni pod-
mienok naplnenia znakov tohto trestného ¢inu zobrat’ do Gvahy, ze v CZoKB na rozdiel
od slovenskej pravnej upravy, sa explicitne neuklada regulovanych subjektom v case inci-
dentu zabezpecit’ digitalne stopy (teda potencialne elektronické dokazy) tak, aby mohli byt
pouzité v trestnom konani.'™ Berdc do uvahy tieto odlisnosti v regulaénych povinnostiach,
je podla nas mozné spachat’ dotknuty trestny ¢in ak su v case incidentu falSované alebo
pozmenené potencialne elektronické dokazy.

Elektronické dokazy mozno podriadit’ pod trestny ¢in marenia spravodlivosti § 347a ods. 1

trestniho zdkoniku.'” V tejto suvislosti aj ¢eski autori'!’

uvadzaju, ze sa moze jednat’ o fal-
$ovanie nosic¢ov elektronickych informadcii, napr. vytvorenie falosného odtlacku harddisku
pocitaca s pozmenenim niektorych relevantnych informacii. Falsovat’ mozno aj samotné
elektronické dokazy tak, ze sa vytvori novy subor, ktory je predstierany ako originalny subor,
hoci bol vytvoreny len na dékazné tcely a ma budit’ dojem starsicho suboru, ktory existoval
v case skutku. Tento subor méze byt vlozeny na zabezpeceny nosic informacii alebo pou-

zity dodatocne na samostatnom nosici informacii.

»Pozmenenim® sa vSeobecne rozumie neopravnené vykonanie upravy originalu tak, aby
sa zmenila jeho vypovedna hodnota. Pozmeneny original teda vypoveda o niecom, o com
pred pozmenenim nevypovedal, resp. je takto odstraneny alebo pozmeneny udaj, kto-
rym pred takymto zasahom original disponoval.""! Pri elektronickych dokazoch moze ist’
o pozmenovanie vykonanim zasahu do nosica informacii tak, aby bol povodny obsah infor-
macii na fnom zaznamenany urcitym spoésobom modifikovany. Napriklad, ak ide o infor-
macie obsiahnuté v textovom alebo tabul’kovom stbore, alebo o metadata siborov, napr.
fotografii (sprievodné informacie o obrazku, ako datum, c¢as a miesto jeho vyhotovenia,
velkost’, pocet pixelov, udaje o zariadeni, z ktorého bola fotografia vytvorend, vratane
znacky pristroja, pouzitej optiky, ddaje o sibore, jeho velkosti a zmene). Okrem toho méze
dojst’ aj k zasahu do samotnych fotografif v grafickom editore, kde mézu byt’ retusované
a upravované.'?

Pokial ide o vzt’ah s inymi trestnymi ¢inmi, v nedavnej judikatire sa cesky najvyssi sud
vyjadril k moznosti sibehu trestnych ¢inov podvodu podla § 209 trestniho zakoniku a mare-
nia spravodlivosti podl'a § 347a trestniho zakoniku, pricom potvrdil, Ze konanim sa mozno

dopustit’ oboch trestnych ¢inov, a to vzh'adom na ich odlisny objekt.'

107 RIHA, J. § 347a [Mafen{ spravedinosti]. In: SAMAL a kol., 2023, op. cit., 5. 4366.

108 Porov. § 19 ods. 6 SZoKB.

109 RIHA, J. § 347a [Mateni spravedlnosti]. In: SAMAL a kol., 2023, op. cit., s. 4373-4374.
110 Tbid.

111 Usneseni Nejvyssiho soudu CR zo dia 17. 1. 2024, sp. zn. 8 Tdo 1171/2023.

112 RIHA, J. § 347a [Mafeni spravedinosti]. In: SAMAL a kol., 2023, op. cit., s. 4375.

113 Usneseni Nejvy$itho soudu CR zo diia 31. 5. 2023, sp. zn. 11 Tdo 737/2022.

(512)

CPVP | 3| 2024 | XXXII



CPVP | 3| 2024 | XXXII

Jozef Centés, Michal Rampasek / Trestnopravna zodpovednost manazéra kybernetickej bezpeénosti...

Zaver

V tomto clanku sme sa zamerali na problematiku trestnopravnej zodpovednosti CISO, pri-
c¢om sme analyzovali pripady identifikovanych protipravnych konani manazérov v spoloc-
nostiach SolarWinds a Uber. Tieto pripady poukazuju na vysoké riziko, ktorému su CISO
vystaven{ nielen v USA, a na nevyhnutnost’ dokladnej analyzy a riadenia kybernetickych
rizik v ramci organizacii.

Na Slovensku aj v Ceskej republike dlhodobo evidujeme nedostatok odbornikov v oblasti
kybernetickej bezpecnosti, pricom zvlast' citelny je nedostatok manazérov kybernetickej
bezpecnosti. Tento nedostatok je akutny a ovplyviiuje ako sukromny, tak verejny sektor.'
V oboch krajinach predstavuje nedostatok odbornikov na kybernetickt bezpecnost’ jednu
z hlavnych vyziev pre institicie a organizacie, ktoré sa snazia zabezpecit’ ochranu svojich
informaénych systémov a udajov.'

MKB a $tatutarne organy celia znaénym rizikim spojenym s ich zodpovednost’ou. Zastavame
pravny nazor, ze primarnym v oblasti kybernetickej bezpecnosti je prevencia, predchadza-
nie porusenia zdkona. Preto aj ciefom tohto clanku je predchadzat’ vzniku tychto rizik,
identifikovat’ rizikové oblasti a naznacit’, ze samotné trestné represie nebudu postacujuce
na dosiahnutie spolo¢ného ciel'a, ktorych je zvysovanie trovne kybernetickej bezpecnosti.
Je potrebné sa zamysliet’ na efektivnost’ou trestnej represie aj vzhfadom na moznosti, ktoré
prinasaju rozne opatrenia v netrestnej oblasti. Pojde predovsetkym o nastroje samoregulacie
a spravneho trestania. Na druhej strane trestné pravo by malo nastapit’ v pripadoch najza-
vaznejsiecho umyselného protipravneho konania.

Podstatné zvysenie poc¢tu MKB, zlepsenie ich odborného vzdelania a vypracovanie primera-
nych internych predpisov v postupoch a rozhodovani MKB predstavuje jednu z aktualnych
vyziev fungovania organizacii.

Tento c¢lanok preto vnimame ako otvorenie diskusie na analyzovani problematiku
a ma za ciel povzbudit’ d’al$i vyskum a dial6g medzi odbornikmi, manazérmi kybernetickej
bezpecnosti a regulatormi. Len prostrednictvom spoluprace a zdiel'ania poznatkov mézeme
dosiahnut’ vyssiu droven kybernetickej bezpecnosti a minimalizovat’ rizika spojené so zod-
povednost’ou MKB v tejto dynamicky sa rozvijajicej oblasti.

114 V kybernetickej bezpeénosti méme nedostatok Pudi. Problém nam pomaha riesit” Eurépska tnia. NBU
[online]. 19. 10. 2023 [cit. 21.4.2024]. Dostupné z: https://www.nbu.gov.sk/2023/10/19/v-kybernetickej-

-bezpecnosti-mame-nedostatok-ludi-problem-nam-pomaha-tiesit-europska-unia/index.html

15 Zpréva o stavu kybernetické bezpecnosti Ceské republiky za rok 2022, NUKIB [online]. 19. 7.2023, 5. 12 [cit.
21.4.2024]. Dostupné z: https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace /zpravy-o-stavu-kb/
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