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Publikace vydana nakladatelstvim Wolters Kluwer CR v roce 2017 si za primarni cil
klade analyzu kyberkriminality ve Slovinsku. Druhotnym cilem publikace je vysvétleni
zakladnich témat a pojmu souvisejicich s kyberkriminalitou a spojenych s internetem,
vypocetni technikou a novymi informaénimi spole¢nostmi.

Autor Prof. Dr. Ale$ Zavrsnik, univ. dipl. prav. paisobi na Pravnické fakulté Univerzity
v Lublani jako docent a na Institutu kriminologie téze fakulty, soucasné rovnéz jako
hostujici lektor na Collegium Helveticum Ziirich. V ramci programu Evropské spolu-
prace ve véde a technice (COST) se podilel na celé fad¢ akei a v neddvnych vizkumech
se zaméfil na sledovani drony. Své zavéry shrnul v publikaci Drones and Unmanned
Aerital systems: Legal and Social Implication for Security and Surveillance. Za knihu
Crime and Transation in Central and Eastern Europe, na které se podilel jako spoluau-
tor, ziskal ocenéni od Slovinské vyzkumné agentury za nejlepsi védecky pocin v krimi-
nologii. Stran rozsahlé vyzkumné a publikac¢ni ¢innosti se vénuje kyberzloc¢inu, pravu IT,
sledovani, regulaci kriminality a technologiim, etickym problémum v oblasti bezpecnosti
a ICT. Ridil vjzkumny projekt Law in the Age of Big Data, Regulating Privacy, transpa-
rency, secrecy and Other Competition Values in the 21st Century.

V publikaci se autor vénuje jednotlivé problematice kyberkriminality, od seznameni
se se zakladnimi pojmy, pfes rozvoj a diléi obecna témata az po konkrétni specifické
naméty. Primarni pozornost publikace ma byt sméfovana k aktudlnimu stavu kyber-
kriminality ve Slovinsku, pfi¢emz autor postupuje systematicky v rimci seznameni Cte-
nafe s jednotlivymi typickymi aspekty kyberkriminality jednak z pohledu trestnéprav-
nfho, tak rovnéz kriminologického. Autor se pokousi reflektovat legislativni feseni pfijata
ve Slovinsku, v rimci Rady Evropy nebo Evropské unie.

Pravnické publikace zabyvajici se kyberkriminalitou na tzemi Ceské republiky z kom-
plexnfho pohledu nenalezneme v hojném zastoupeni. Vyjimku tvofi monografie
CybytrCrime od Jana Koloucha, ktera analyzuje kybernetickou kriminalitu, mimo prav-
nfho pohledu soucasné i zahrnuje technickou ¢ast obsahujici oblasti malware, phishingu,
darknetu ¢i botnetd, nebo Kybernetickd kriminalita od Vladimira Smejkala, ktera je zamé-
fena vice prakticky i s podlozenim pfiléhavé judikatury. V tomto ohledu lze poukazat
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spiSe na monografie z dil¢ich oblast{ kyberkriminality, ku pifkladu Kryptografie (Milan
Oulehla), CybetSecurity (Jan Kolouch, Basta), Bezpecnost informaénich systému podle
zakona o kybernetické bezpecnosti (Vladimir Smejkal, Tomas Sokol, Jindfich Kodl)
anebo komentafu zdkona (Zakon o elektronickych komunikacich, Zikon o kyberne-
tické bezpecnosti, aj.).

Monografie je uspofadana do sedmi kapitol, od vymezeni jednotlivych pojmu jako
je kyberkriminalita, kybernetickd bezpecnost, kyberterorismus a kybernetické valky,
a rozvoj kyberkriminality, pfes jednotlivé subtypy kyberkriminanality a jeji vyskyt,
az po reagovani na kyberkiminalitu. Posledn{ dvé kapitoly se vénuji praktickym otazkam
krimindlnf politiky a aktudlnim tématim souvisejicim s kyberkriminalitou.

Prvni kapitola je jakymsi obecnym exkurzem a vymezenim zakladnich pojmu ve spojeni
s uzivanim internetu v Evropé, a zvlasté pak ve Slovinsku. Pojednava o rozvoji kyberkri-
minality a kriminality souvisejici s ni, jakoz i o prvnich mezinarodnich pravnich aktech
v této oblasti. Autor se vénuje Budapest’ské umluve z roku 2001 a v nf rozdélen{ trest-
nych ¢ind. V zdsadé se tak snazi vymezit pojem kyberkriminality a definovat jej za pomoci
charakteristickych znakd. Okrajové poukazuje na cinnost Evropského centra pro boj
proti kyberkriminalité a projekt E3C First Year Report identifikujici okolnosti ztézujici
trestni stthani. Prostfednictvim grafickych znazornéni se pokousi ctenafi osvétlit prin-
cip fungovan{ internetu a pilife kybernetické bezpecnosti na narodni slovinské drovni
a urovni Evropské unie vcetné jednotlivych instituci a organizaci (Europol, Eurojust,
CEPOL, CERT, EC3, EDA, EEAS, ENISA, EP3R). Uvodni kapitolu uzavira definici
pojmu kyberterorismu a kybernetické valky s pfipadovou studif rusko-estonského kon-
fliktu. Autor tak dle mého nazoru zdarné ¢tenafe uvedl do problematiky, jiz se bude cela
publikace vénovat a za pomoci praxe vymezil zakladn{ milniky v kyberkriminalité. Prvni
kapitola tak ni¢im zasadnim nepiekvapuje, nicméné predstavuje dilezitou a esencialni
cast knihy.

Druha kapitola pojednava o rozvoji kyberkriminality jako takové ve tfech fazich, rozvoji
internetu a hackerské kultufe. Autor kapitole vénoval minimum obsahu celé publikace
a z pohledu informovanosti Ctenafe povazuji pravé druhou kapitolu za nejméne pfi-
nosnou a pro ziskani novych informaci nikterak pfevratnou. Znacna mira strucnosti,
jez je pro tuto kapitolu charakteristickd, tak ubira na celkovém pozitiviim hodnoceni
monografie.

Naopak podrobnéji je rozebrana fenomenologie kybernetiky ve tfeti kapitole. Autor pro-
stfednictvim matice (tabulky) rozclenil kyberkriminalitu do ¢tyf skupin podle trestnych
¢ind spojenych s integritou, s pocitaci, s obsahem — obscénnost{ a s obsahem — nasilim.
Protipravni ¢iny pak dale v ramci takového déleni rozfadil do tfech podskupin podle pii-
lezitost{ pro tradi¢ni kriminalitu (vice pfilezitost{ a nové piflezitosti) a pro novou formu
kriminality. Poukazuje na ¢tyfi diskurzy, zda kyberkriminalita pfedstavuje ,,problém®,
jak ji definovat, jaké jsou jeji podoby a jak na ni reagovat. V souladu s Budapest’'skou
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umluvou a jejim délenim kyberkriminality se autor v ramci jednotlivich podkapitol
zabyva (i) kyberkriminlaitou spojenou s integritou informacnfho systému a dat, s defi-
nici pojmt pocitacova data a pocitacovy systém a konkrétnimi trestnymi ciny, i s pou-
kazanim na uskall trestntho stthani v této oblasti. Zde lze ocenit i teoreticky pfesah
do pravni praxe a upozornéni na prakticka uskali. Dale se jedna o (i) kyberkriminalitu
spojenou s obsahem, v ramci niZ se autor pokousi o pfednes kyberkriminality se sexudl-
nim obsahem, nasilnym obsahem a obsahem porusujicim pravo dusevniho vlastnictvi.
V urcitém smyslu se autor podrobné zabyva uskalimi trestnépravnich sankei v podobé
definic pojmit podstatnych pro dany druh trestnych ¢ind (definice materidlu, spornych
¢ind, utajenosti ¢ind), extrémni pornografii, détskou pornografii, sifeni boje proti détské
pornografii. Autor probiranou problematiku podklada jednotlivymi pravni pfedpisy —
Evropskou smérnici o boji proti pohlavnimu zneuzivani a pohlavnimu vykofist’ovani
deti a detské pornografii, Lanzarotskou umluvou. V ramci subkapitoly spojené s nasil-
nym obsahem se publikace zaobira kybersikanou a nenavistnymi projevy. Ani zde autor
neopomnél odkazat na pfiléhavé pravni akty Rady Evropy a Evropské unie.

Ttet{ ¢ast dil¢ kapitoly o kyberkriminalité ve spojen{ s obsahem autor vénoval kyberkri-
minalité spojené s porusovanim dusevniho vlastnictvi. Osobné tuto ¢ast povazuji za nej-
vice pfinosnou z pohledu praktického vyuziti nejen pro pravniky, ale rovnéz i pro laic-
kou vefejnost, kterd je uzivatelem internetu a sluzeb s nim spojenych. Autor pomérné
spravné polemizuje nad Skodou zpusobenou porusovanim prav dusevniho vlastnictvi
na internetu, nebot’ neopomiji ani kladné dopady masového porusovani prav dusev-
nfho vlastnictvi, kdy dochazi k $irsimu legalnimu uzivani chranénych del. Autorovi nelze
upiit ani relevanci s nazorem, zda v digitalnim véku neopustit trestnépravni ochranu
prav dusevnfho vlastnictvi. V ramci trestnépravnich nastroji na ochranu prav dusevnfho
vlastnictvi stoji za zminku autortiv nazor na boj o nadvladu mezi poskytovateli obsahu
a internetovymi/digitalnimi spole¢nostmi s odkazem na smérnice IPRED a dohodu
TRIPS, nasledné smérnici IPRED 2 a dohodu ACTA.

Zavérecna cast kapitoly je vénovana (iii) kyberkriminalité spojené s pocitaci. Pfevazna
c¢ast podkapitoly pojednava o kradezi identity i s jednotlivymi zpasoby pfebrani identity
pachatelem obéti. Dale jsou zde nastinény i dal3i typy podvodd na internetu: falesné
internetové stranky obchodd, investiéni podvody, webové aukéni podvody, nigerijské
podvody (,,podvody 419%), zneuzivani pravidel trhu, Spionské vybaveni a nezdkonny
dohled nad zaffzenimi obéti. Autor upozornuje soucasné na dopad v trestnim stthani,
kdy je ziskovost podvodu na internetu mnohem vyssi a krimindlni ¢innost probiha
pod dohledem organu ¢innych v trestnim fizeni, pficemz vyznamnd muze byt az sou-
hrnnd viktimizace. Velmi okrajové se autor zabyva podvody s platebnim stykem, coz
je dle mého nazoru minimalné ku $kodé¢ ctenare, nebot’ je ochuzen o vyznamny a bez
pochyby zajimavy podruh kyberkriminality.
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Ctvrtou kapitolu lze povazovat pfedevsim za kriminologickou ¢ast monografie, v ramci
niz autor rozebird problematiku vyskytu kriminality. Opét se jedna o obsahové méné
rozsahlou kapitolu. Ve své podstaté autor pouze uvadi néktera data z vyzkumi, avsak
dle mého ndzoru postrada vzajemné propojeni a kontinuitu. Za pozitivné hodnocené
povazuji az vymezeni ¢tyf hrozeb pro informacni bezpe¢nost projevujici se jako zakladni
trendy. Jedna se o souhrnné, aviak ucelené konstatovani nové vznikajictho problému,
s nimz, domnfvam se, se soucasna spolec¢nost a zejména organy ¢inné v trestnim fizend
museji vyrovnat. Ctenafe tak autor nenasilnym zptsobem nutf k zamyslen se nad cloud
computingem, big daty, socialnimi sitémi a hrozbami s mobilnimi zafizenimi. Za zminku
bezpochyby stoji i odhady vyskytu kyberkriminality, resp. metodologicka uskali — udaje
od nejvétsich vyrobct ochranného software, na zakladé trestnich oznameni, zkusenosti
uzivateld ve specialnich vyzkumech aj.

V paté, neobsahlejsi kapitole je ¢tenaf sezndmen pod nazvem ,,Reakce na kyberkrimi-
nalitu® se zakladnimi prostfedky, které napomahaji nastolit pofadek v kyberprostoru.
V tvodu kapitoly autor uvadi sedm cinitelt zajist ujici pofadek v kyberprostoru. Za kladné
povazuji odkazy na ptipadové studie o samoregulaci a uskalich spojenych s vysetfovanim
kyberkriminality. Pfiléhavé pak poukazuje na skutecnost, ze mezery v trestnim pravu
hmotném vyust'uji zpravidla ve prospéch obvinénych, avsak mezery v trestnim pravu
procesnim byvaji ¢asto v neprospéch zakladnich lidskych prav obvinénych. Za pozi-
tivné hodnocenou lze povazovat i zafazeni podkapitoly o jurisdikei pro kybernetické
trestné ciny, kde zcela spravné nenf opomenut pfeshranic¢ni charakter kyberkriminality,
avsak jednd se pouze o povrchovy, do hloubky nezachazejici exkurs. Vyraznéji nenf pro-
pracovana ani dal$i podkapitola zabyvajici se elektronickymi dikazy, kdy se jedna spise
o vymezeni pojmu elektronickych dikazu.

Nikterak podrobné se autor nezaobird rovnéz problematikou ziskavani kybernetickych
forenznich dat od podezielych skrytym dohledem, od poskytovatelt komunikacnich slu-
zeb a od podezielych na zakladé zabavovani, zajist’ovani a analyzovani pocitact a siti.
Piinosné mohu hodnotit vtipné a pfiléhavé obrazky vztahujici se k anonymité na inter-
netu, avsak po obsahové strance neni tato podkapitola pro ¢tenafe ni¢im novym. Vyjimku
tvoif pouze ¢ast o vybranych ustanovenich Budapest'ské umluvy, resp. o okamzitém
zajisténi ddaju podle Budapest’ské amluvy. Ve vztahu ke Slovinské uprave si vsak cte-
naf na zakladé textu autora nedokaze utvofit ucelenou pfedstavu o situaci ve Slovinsku,
nebot’” autor se jf vénoval pouze ve dvou obsahové chudsich odstavcich.

Za piinosné a obohacujici lze povazovat ¢asti paté kapitoly vénujici se digitalni forenzni
analyze. Autor poukazuje na dskali spojend s digitalnimi adaji — dskali identity, fyzické
loajality pachatele, integrity ddajd, analyzy — podpofeno pfipadovou studii se stega-
nografif. Publikace obsahuje rovnéz vymezeni digitalntho forenzniho procesu, vyme-
zen{ kybernetické forenzni veédy, zakladni zasady digitdlni forenzn{ analyzy (autentic-
nost, integrita, ovéfitelnost), jakoz i vlastnosti dukazi. Struéné jsou vymezeny digitalni
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vysetfovaci metody a techniky. Za zajimavou ¢ast mizeme povazovat piipadovou studii
aféry ,,Bunderstrojaner® a z ni vychazejici dilemata spjata s forenznimi poéitacovymi sys-
témy. Po povrchu je naznacena i problematika provadéni elektronickych dikazt v fizeni
pfed soudem. Vyzdvihnout je tfeba zaver paté kapitoly zabyvajici se mezinarodni spo-
lupraci a ochranou pfed kyberkriminalitou. Obsah kapitoly je vzhledem k ostatnim
podkapitolam pestfejsi a hloubéji propracovany. Za piinosné lze povazovat jednak
skutecnosti tykajici se aktivit OECD, Rady Evropy a OSN, resp. nejstatsi jeji agentury
ITU a UNODC. Kladn¢ hodnotim zejména piilozenou tabulky prvkd narodniho pro-
gramu kybernetické bezpecnosti, jez pfehledné poukazuje na referenc¢ni model strate-
gie kybernetické bezpecnosti. Strucné kapitola pojima i ¢innost dalsich mezinarodnich
organizac{ a v neposledni fadé obsahuje exkurs v ramci ¢innosti Evropské unie (EU
Digitalni agenda, Evropské stfedisko kyberkriminality, Evropska agentura pro bezpec-
nost sitl a informaci), koncici vjctem piiléhavych smeérnic, coz lze povazovat minimalné
za vhodny navod pro dal$i hlubsi samostudium.

Sesta kapitola je pouhym konstatovanim a exkursem do oblasti kriminalni politiky
v oblasti kyberkriminality, av§ak pro ¢tenafe dle mého nazoru neni tato kapitola vyrazné
pfinosna. Za pozitivni aspekt vSak lze povazovat poukazovanou piipadovou studii
o vyvojl inkriminovaného porusovani hmotnych autorsky prav ve Slovinsku.

Za nejvice ptinosnou a zajimavou kapitolu povazuji az kapitolu posledni, jez se vénuje
vybranym aktualnim problémim. Srozumitelnou formou, byt’ strucnéji, autor rozebira
spravu internetu a internetové infrastruktury, zpravodajskou ¢innost a internet, hacker-
stvi, hacktivismus a politické vyuzivani internetu, neutralitu internetu a vyvoj uzavienych
platforem, kryptomény, deep web a dark web a v neposledn{ fadé i internet véci. Autor
vymezuje zejména pojmy internet, sitovy protokol, IP adresy komunikaci, doménova
jména, aj. Zajimavou a novou informac{ byl pro mé vycet instituci spravujicich zakladni
stavebni kameny internetu véetné kratkého popisu jejich ¢innosti a fizen{ internetu jako
takového.

V podkapitole o zpravodajskych sluzbach autor rozebira cinnost Edwarda J. Snowdena,
ktery odhalil zachycovani provoznich a lokalizacnich tdaju od poskytovatelti vefejnych
komunikacnich sluzeb, kdy shromazd'ovani udajua zahrnovalo i udaje o obsahu, coz vyu-
zilo hned nékolik zpravodajskych sluzeb. Poukazuje na otazky, které po odhalen{ zpra-
vodajskych aktivit vyvstaly. Dale autor mapuje vyvoj pojmu hacker, uvadi jednotlivé
ptipady hacktivismu a politického vyuzivani internetu z neddvné minulosti. Ocenit lze
zminku o uzavirani pocitacové architektury, kdyz ptvodni pocitace byly ve svém zakladé
otevfené, jejich ucel nebyl determinovan a zakédovan do technologie. Naopak nova
zafizeni nam umoznuji mnohem vétsi kontrolu a bezpecnost, byt likviduji pravo na sou-
kromi v digitalni dobé.

V ramci podkapitoly zabyvajici digitalni ménou a kryptoménou se z pfevazné vét-
$iny vénuje krypotoméné bitcoin, ktera existuje vedle 740 dalsich kryptomén. Autor
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srozumitelné vysvétluje podstatu bitcoinu, jeho vyhody i nevyhody, definici, srovnani
s jiz zavedenymi systémy, jakoz i jeho vytézovani a hodnoty digitalni mény v prab¢hu
casu.

Zejména o vyhledavaci pojednava podkapitola deep web a dark web s konkrétnimi
piiklady pfi obchodovani na ¢erném trhu. Zcela okrajové a z mého pohledu ku skodé
recenzované publikace autor fesi internet véci. Lze souhlasit s tvrzenimi, Ze v sou-
¢asné dobé jsou zabudovany senzory do raznych pfedmétt a zafizen{ pro kazdodenni
pouzivani, které spole¢né komunikuji prostfednictvim internetu. Vyvstavaji tedy nové
otazky spocivajici ve vymezeni osobnich tdaju, otazkami anonymizace a novych algo-
ritmu. Zajimavym poznatkem pro mé bylo, ze Evropska komise v akénim planu uvadéla,
ze 80 % evropskych domacnosti bude mit do roku 2020 chytré odecty elektiiny a s tim
souvisejici i nové vznikajicimi problémy se ztratou soukromi. Nova chytra zafizeni tak
s sebou pfinasi nova uskali pojici se k ochrané soukromf a osobnich udajut.

Monografie je psana strucné, avsak obsahuje zejména dostate¢né informace pro navo-
zeni predstavy a ponofeni se do problematiky kyberkriminality. Ctenaf tak neni piehlcen
informacemi a ze studia publikace si odnasi relevantni a zakladni poznatky. Nicméné
za nedostatek 1ze povazovat delsi ¢asovy odstup vydani publikace (2017) od jednotlivych
provedenych védeckych vyzkumu (napt. 2007).



