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Kyberneticky bezpecnostni incident
a jeho ohlasovani v ramci zabezpeceni
osobnich Udaju v kontextu internetu véci’

Cyber Security Incident and its Reporting as Part of Personal
Data Protection in the Context of the Internet of Things

Frantisek Kasl™

Abstrakt

Prispévek je vénovin premise, e v moderni, stile propojenéjsi spolecnosti dochdzi & rostoucimn obsahovémn
prekryvu oblasovacich povinnosti na akladé pravnich ramcii ochrany osobnich didajii a Rybernetické
bezpecnosti. V' obou pripadech jde o odrag chytré regulace, kdy stat vyngiva mognosti nabizenych
informacnimi a komunikacnini technologiemi pro shromagdovani aktudlnich informact o situacich, které
mohon vygadovat reakci Ze strany dozorovych orgdani. V' pripadé povinnosti oblasovat poruseni zabezpeceni
osobnich sidajii dle inku 33 obecného narizeni & 2016/679, o ochrané osobnich sidaji, vii Uradu
pro ochranu osobnich didajii je smeérodatny zdsab do gpracovavanych osobnich iidaji. Povinnost hldseni
kybernetického bexpecnostniho incidentu dle § 8 dkona & 181/2014 Sb., o kybernetické bezpecnosts,
viids pristusnému bexpeinostnimun tymu CERT pak vinikd pri dsabu do prokii informacni infrastruktury
povinnych subjekti. Vbledem k postupné digitalizaci pribyvajicibo mnogstvi Gnnosti a sonvisejicim
vsudypritomnym pracovavdaninm osobnich didajii dochazi & rostoucimu prolindni téchto perspektiv. Autor
tento vyvoj vnima jako prilegitost pro ripravu de lege ferenda, kterou lze 2vysit prinos 3 takto sdélovanych
informaci pro dozorové orgdny, chranéné fyzické osoby i povinnosti vagané subjekty.
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Abstract

The contribution is focused on the premise that in the modern, increasingly interconnected society, there is a growing
content overlap of notification obligations following from the legal frameworks of personal data protection
and cyber security. In both cases, this is a reflection of smart regulation, where the state uses the possibilities
offered by information and communication technologies to gather up-to-date information on situations that
may require a response from supervisory authorities. In the case of the obligation to notify personal data
breaches pursnant to Article 33 of General Regulation No. 2016/679, on the protection of personal data,
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towards the Office for Personal Data Protection, the interference with the processed personal data is decisive.
The obligation to report a cyber security incident pursuant to Section 8 of Act No. 181/2014 Sb., On cyber
security, to the relevant CERT, arises upon interference with the information infrastructure elements of the
obliged entities. Due to the gradual digitization of an increasing number of activities and the associated
ubiquitons processing of personal data, these perspectives are increasingly overlapping. The aunthor perceives
this development as an opportunity to modify the future legal framework in a way, which can increase the
benefit from the information communicated to supervisory authorities for all concerned.
Keywords
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Uvod

Virtualizované prostfedi digitalnich aktiv a datovych tokt pfedstavuje specifickou
dimenzi dnesni reality, ktera se prolina fadou ¢innosti napfi¢ spolecnosti. Informacni
a komunikacnf technologie tvoii zaklad nejriznéjsich aktivit a umoznuji fungovani klico-
vych sluzeb a vztaht. Spolecné s jejich vsudypiitomnosti roste téz vyznam spolehlivosti
a davéryhodnosti zapojenych prvka informacéni infrastruktury, at’ jiz jde o sité, systémy
¢i jednotliva zafizeni. Tyto prvky vsak slouzi raznym dcelim, jsou spravovany riznymi
poskytovateli, provozovateli ¢i spravci a lze rozliSovat rizné stupné jejich kritické dule-
Zitosti pro fungovani dané site ¢i sluzby. Tento stupefl vyznamnosti se odraz{ v rozsahu
pravem uloZenych pozadavkt na pfiméfené zajisténi ochrany fungovani téchto prvka
a jimi pfenasenych ¢i uchovavanych dat.

Jelikoz se jednd o technické prvky, které prochazeji dynamickym vyvojem, neni snadné
regulatorné zachytit pfiméfenou miru pozadavka aplikovatelnou napfic timto raznoro-
dym spektrem situacnich feseni. Uplatnéni zde proto ¢asto nachazeji tzv. performativni
pravidla. Jak tento pojem vymezuje Radim Polidk, jde o normativni anomalii, ktera prag-
maticky vyuziva relativné vyssi obeznamenosti regulovaného subjektu s jeho specifickou
situaci ve srovnan{ s regulujici autoritou a pfenechava mu proto konkretizaci ulozenych
pravidel z obecné formulované povinnosti dle pozadavka situace.! Privai norma tudiz
nepiedepisuje, jaka opatfeni ma povinny subjekt pfijmout, pouze zaklada ucel, kterého
ma byt dosazeno a kritéria, kterd maji zvlastni vyznam pifi hodnoceni vhodnosti a pfi-
méfenosti. Tim je ostatné také zachovavana technologicka neutralita dané pravni upravy.
Rozsah povinnosti jednotlivého spravce, poskytovatele ¢i provozovatele na zajisténi ochrany
prvki informacni infrastruktury tudiz zavisi na jeho vyhodnoceni vazby na chranény zdjem
a miru ohrozeni tohoto zajmu v konkrétnich pfedvidatelnych scénatich. V ramci tohoto pii-
spévku bude vénovana pozornost dvéma vyznamnym normativnim rimcim, které vyme-
zujl soubor takovychto povinnostl. Jednim je pravo kybernetické bezpec¢nosti, upravené

1 Srov. POLCAK, Radim. 1 — Pojem a metoda prava informacnich technologii. In: POLCAK, Radim et al.
Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 14. ISBN 978-80-7598-045-8.



Frantisek Kasl — Kyberneticky bezpe¢nostni incident a jeho ohlasovani... ~ 431

predevsim zakonem ¢. 181/2014 Sb. o kybernetické bezpecnosti (dile jen ,,ZoKB®).
Druhym je pak dprava ochrany osobnich udajd, vjznamné sjednocena napiic EU skrze
obecné nafizeni ¢. 2016/679, o ochrané osobnich udaji (dale jen ,,Obecné nafizeni®)
a doplnéna v ceském pravu zikonem ¢. 110/2019 Sb., o zpracovani osobnich adaj.

Pohled prava kybernetické bezpecnosti 1ze pfitom zjednodusené oznacit za vice komu-
nitni, kdy potfebnost ochrany daného prvku je odvozena od relativatho vyznamu jeho
fungovani pro zajist'ovani klicovych sluzeb a funkci informaéni infrastruktury v ramci
spolecnosti.” Timto pravaim rimcem jsou tak vymezoviny a upravoviny povinnosti
vazici se k ochrané provozu prvku kritické informacn{ infrastruktury, vyznamnych infor-
macnich systému vefejné spravy, siti elektronickych komunikaci ¢i celospolecensky dule-
zitych informacnich systémut zakladnich sluzeb na poli energetiky, vodohospodafstvi,
dopravy, bankovnictvi ¢i zdravotnictvi.?

Oproti tomu pohled pravniho rimce ochrany osobnich udaju akcentuje individualni
hledisko dotcenych zajmu, stavice do popfedi kvalitu pfenasenych a uchovavanych dat
v daném prvku informacni infrastruktury. S piijetim jisté miry zjednodusen{ je tedy roz-
hodujici pro pfiméfenou miru potfebnych opatfeni rozsah, citlivost a zneuzitelnost dat
s informacemi vazicimi se k jednotlivci, definovanych pro tyto potieby jako osobni udaje,*
nikoliv toliko sluzba, kterou prvek informacni infrastruktury umozsuje ¢ poskytuje.®

Jde pfitom zpravidla o dva pohledy na klasifikaci obdobnych ¢i stejnych prvkd infor-
macni infrastruktury. Servery uchovavajici databazi zaznamt o pacientech zdravotnic-
kého zafizeni mohou byt jak prostfedkem pro vyznamné zpracovani osobnich udaju
zvlastnich kategorif, tak prvkem informacni infrastruktury zakladni sluzby. Je namisté
piipustit, ze vzhledem k odlisnému ucelu obou pravnich Gprav nenf tento prekryv zda-
leka uplny. Pravni rimec ochrany osobnich udaju je ze své podstaty vysoké ochrany prav
a svobod subjektt idaji pii nejraznéjsich cinnostech vztazen na mnohem $irsi spektrum
situaci a podléhd mu mnohem rozsahlejsi okruh povinnych subjektd, at’ jiz jako pri-
marné odpovedni spravci ¢i sekundarné odpovédni zpracovatelé. Povinnosti na zakladé
ZoKB oproti tomu dopadaji pouze na vymezené skupiny subjektt provozujicich ¢i spra-
vujicich viznamné prvky informacni infrastruktury, pficemz i mezi témito skupinami
zakon ¢inf rozdily a nepodfizuje vSechny stejnému rozsahu povinnosti.* Vysledné tak lze
vnimat ¢astecny prekryv, ktery vSak ma vyjimky v obou smérech. Na jedné strané nalé-
zame vysoky pocet podnikovych siti malych a stfednich podnika, které sice zpracovavaji
vyznamna mnozstvi osobnich udajt, nepodléhaji vsak tpravé dle ZoKB. Oproti tomu

2 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 132-133. ISBN 978-80-88168-31-7.
3 Srowv. § 3 ZoKB.

4 Srov. ¢l. 4 bod 1 Obecného nafizeni.

5 Srov. €l. 1 a5 odst. 1 pism. f) Obecného nafizeni.

6 Srov. Dtivodova zprava k zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakond, 181/2014 Dz,, s. 64. Dostupné z: Beck-online [online].
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napf. informacni systém zakladni sluzby v oblasti vodohospodafstvi z pfevazné casti
neoperuje s daty, kterd by napliovala kvalifikaci osobnich udaja.

V ramci tohoto pfispévku pfitom budeme argumentovat, Zze vzhledem k technologic-
kému pokroku a nartstajicimu vyznamu informacni infrastruktury bude namisté, aby
pravem zakladané odlisovani prvkd spadajicich pod rezim kybernetické bezpecnosti
bylo stile méné ostré. V kontextu stale uzstho propojovani jednotlivych siti, interakce
systému a dynamické komunikace dil¢ich prvki bude nartstat provazanost méné a vice
vyznamnych prvkl informacni infrastruktury. Pfi postupné realizaci vizi pramyslu 4.0,
chytrych mést,” ¢i chytré distribucni sité’ tak bude pfibyvat prvka, které nelze pii usili
o zajisténi vysoké miry kybernetické bezpecnosti do budoucna opomijet. Nedavnou
reakci na tento trend vaimame v novelizacich ZoKB'" souvisejicich s transpozici smét-
nice NIS.'"""* Ty pfinesly nejen rozsifeni okruhu regulovanych kategorii prvka infor-
macni infrastruktury, ale také obohaceni spektra ulozenych povinnosti, jelikoz nové
zahrnuté subjekty v fadé ohledt podléhaji mirnéj$im ¢i omezenéj$im povinnostem nez
stavajici kategorie. Pokud je toto stupniovité rozsifeni odrazem rostouciho vyznamu dal-
$ich a sirsich kategorif prvka informacni infrastruktury, 1ze s ohledem na pfedpokladany
pokracujici rozvoj datové otientované ekonomiky EU" do budoucna dle naseho nizoru
ocekavat nezbytné zahrnutf jesté vyrazné pocetnéjsiho okruhu prvka.

Cilem tohoto piispévku je poukizat na moznost, jak lze zahrnuti téchto dalsich prvka
do zna¢né miry dosahnout jiz jen ucelnym vyuzitim informaci dostupnych organim
vefejné moci skrze existujici blizky rimec ochrany osobnich ddaja. V tomto ohledu je sou-
stfedéna pozornost na kontinudlni informovanost piislusnych organi o podobé a intenzité
hrozeb pro informacni infrastrukturu, kterd je pfedpokladem vc¢asné a pfiméfené reakce.

Vedle vlastniho sbéru informaci skrze pifslusné bezpecnostni tymy CERT k tomuto tcelu
slouzi povinnost ohlasovani kybernetickych bezpe¢nostnich incidentt zalozena § 8 ZoKB.

7 Viz MINISTERSTVO PRUMYSLU A OBCHODU. Iniciativa Pramysl 4.0. Ministerstvo priimy-
slt a obchodn [online]. Praha, 2016 [cit. 2.4.2020]. Dostupné z: https://www.mpo.cz/assets/doku-
menty/53723/64358/658713/priloha001.pdf

8 Viz napi. DAMERI, Renata Paola a Camille ROSENTHAL-SABROUX (eds.). Smart City: How to Create
Public and Economic Value with High Technology in Urban Space |online]. Basel: Springer International
Publishing, 2014 [cit. 2. 4. 2020]. ISBN 978-3-319-06159-7. DOI: 10.1007/978-3-319-06160-3

9 Viz MINISTERSTVO PRUMYSLU A OBCHODU. Narodni akéni plan pro chytré sit¢ (NAP SG).
Ministerstvo priimystu a obchodn [online]. Praha, unor 2015 [cit. 2. 4. 2020]. Dostupné z: https:/ /www.mpo.
cz/assets/ cz/enetgetika/elektroenergetika/2016/11/Narodni-akeni-plan-pro-chytre-site.pdf

10 Zménové zdkony ¢. 104/2017 Sb. (,,mal4 novela ZoKB*) a ¢. 205/2017 Sb. (,,velka novela ZoKB®).

11 Smérnice 2016/1148 o opatfenich k zajisténi vysoké spolecné urovné bezpeénosti siti a informaénich
systému v Unii. Dostupné z: EUR-Lex.

12 Srov. body oduvodnéni 4 a 5 smérnice NIS.

13 Viz. Elements of the European data economy strategy 2018. Shaping Europe’s digital future. Evropskd

komise [online]. 18. 2. 2020 [cit. 2.4.2020]. Dostupné z: https://ec.curopa.cu/digital-single-market/en/
towards-thriving-data-driven-economy
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Srovnatelny projev chytré regulace, ktery sméruje k potiebné informovanosti o aktudl-
nich hrozbach dozorového organu pak nalézame také v dpraveé ochrany osobnich ddaju,
v podobé¢ povinnosti ohlasovani poruseni zabezpeceni osobnich udaju dle clanku 33
Obecného natizeni viaci Utadu pro ochranu osobnich tadaja (dale jen ,,UOOU*).

V ramci nasledujictho textu budou obé tyto povinnosti podrobnéji pfedstaveny. Poté bude
nastinéna pfedpokladana pokracujici proména regulovaného prostred{ v disledku rozvoje
novych technologii. Zameérem je zde podlozit tvrzenf o rostoucim vyznamu informacnich
infrastruktur, datovych toku a zpracovani osobnich udaju v celospole¢enském kontextu.
Pro celostni zachyceni téchto vlivt je pfitom zvolen Siroce uzivany pojem internet véci.
V diskusi pak bude poukdzano na rostouci blizkost pfedstavenych perspektiv a mozna
opatfeni pro vytvofeni synergii ku prospéchu dozorujicim organim, chrainénym fyzickym
osobam i povinnym subjektim predmétnych ohlasovacich povinnost.

1 Hlaseni kybernetickych bezpecnostnich incident

Provoz systému, siti a zafizeni informacnich a komunikacnich technologii s sebou nese
vsudypiitomné riziko' incidentu, ktery zasahne jejich fadné fungovani a negativné
postihne pfenasena ¢i uchovavana data. Jednim z davodt nemoznosti iplného vylouceni
tohoto rizika je samotné spektrum situaci, ve kterych muze k incidentu na prvku infor-
macénfi infrastruktury dojit."” Nékteré mohou byt disledkem skryté chyby programoviani,
problematické kompatibility mezi zafizenimi ¢i mechanického selhani prvka.'s Jiné pak
jsou vysledkem ptisoben{ vnitinich ¢i vnéjsich aktéra, ktefi bud'to chybuji ve svém jed-
nanf ¢i cilené narusuji integritu ¢i funkcionalitu daného prvku. V piipadé vnéjsich aktért
pak muze jit jak o cileny utok na danou slozku sité ¢i systému ve snaze o dosazeni kon-
krétniho ucelu (piikladem je organizovana kyberneticka pramyslova spionaz ¢i kyber-
neticky terorismus'’), tak o projev nahodilych plosnych a zpravidla automatizovanych
utokd vici urcité kategorii zafizen{ se znadmou bezpecnostni chybou ¢i jinou zranitel-

q

nosti (zde je ¢astym piikladem ransomware'® ¢i malware vytvatejici sit’ botnet'?)

14 Dle § 2 pism. h) vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dile jen ,,VoOKB), je tizikem
moznost, ze urcita hrozba vyuzije zranitelnosti aktiva a zptisobi skodu. Dle ¢l. 4 odst. 9 smérnice NIS
je rizikem , jakdkoli v primeérend rozpoznatelnd okolnost nebo uddlost, kterd by mobla mit negativni dopad na bezpecnost
siti a informacnich systémi. “

15 Srov. napf. SMEJKAL, Vladimir a Karel RAIS. Rizen rizik ve firmich a jinych organizacich. 4. vyd. Praha:
Grada Publishing, 2013, s. 96. ISBN 978-80-247-4644-9.

16 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 82. ISBN 978-80-88168-31-7.

17 Srov. diivodové zprava k zikonu ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich
zakond, 181/2014 Dz., s. 1. Dostupné z: Beck-online.

18 Napf. ZIMBA, Aaron a Mumbi CHISHIMBA. On the Economic Impact of Crypto-ransomware
Attacks: The State of the Art on Enterprise Systems. Ewuropean Journal for Security Research [online]. 2019,
roc. 4, & 1 [cit. 2.4.2020]. ISSN 2365-1695. DOI: 10.1007/s41125-019-00039-8

19 Viz napt. What botnets are. Centro nagionale antibotnet |online]. 3. 10. 2017 [cit. 2. 4.2020]. Dostupné z:
http:/ /www.antibot.it/en/content/what-botnets-are
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S ohledem na rostouci vyznam prvkd informaéni infrastruktury je dnes zajisténi kyber-
netické bezpecnosti statu jednou z klicovych vyzev.® Pfislusny pravni rimec tudiz smé-
fuje k zakotveni pravidel pro zajisténi vysoké urovné davérnosti, integrity a dostupnosti
(tzv. CIA tridda) nosné informacni infrastruktury a ji pfenaSenych dat.” V ZoKB je pro
vyse nastinéné jevy vyhrazena kombinace pojmu ,kyberneticky bezpecnostni incident*
a ,,kyberneticka bezpecnostni udalost®. Konkrétnéji je pak kyberneticky bezpecnostni
incident vymezen jako ,,naruseni bezpecnosti informaci v informainich systémech nebo naruseni
bezpecnosti slugeb anebo begpelnosti a integrity siti elektronickych komunikact v diisledfen kybernetické
bezpecnostni udalosti“?* tedy udalosti, ,, kterd miige piisobit naruseni bexpecnosti informaci v infor-
malnich systémech nebo naruseni bezpelnosti slugeb anebo begpecnosti a integrity siti elektronickych
komunikaci.“> Za cyklickou obecnosti pfedstavené definice se skryva pfedevsim vyse
nastinénd mnohotvarnost situaci, které je nutno timto pojmem postihnout.

V ramci pravni upravy kybernetické bezpec¢nosti je povinnost bezodkladné hlasit kyberne-
tické bezpecnostni incidenty piislusnému bezpecnostnimu tymu CERT (computer energency
response team), resp. CSIRT (computer security incident response team),”* vaimana za jeden ze zaklad-
nich kament.” Timto mechanismem jsou pfislusnym slozkim vefejné moci v aktualnim
case poskytovany potfebné informace o bezpecnostn situaci na nejvyznamné;jsi informacni
infrastruktufe.” Vedle vlastniho feSeni konkrétni situace jsou tyto informace potfebné
pro sledovani dlouhodobéjsich trendt,” resp. véasnou piipravu na nové vystupujici hrozby.
Zpusob komunikace a obsah hlaseni upravuje VoKB. Za podstatné nalezitosti plati vedle
identifikace odesilatele a uvedeni okamziku zjisténi incidentu pfedevsim oznaceni postize-
ného prvku informaéni infrastruktury a vlastni popis incidentu.”® V rimci popisu incidentu
je pak piislusny bezpecnostni tym vhodné informovat téZ o dosud provedenych opatie-
nich, pfedevsim co do napravy vzniklych nasledkt zranitelnosti a prevence jejich rozsi-
feni, a o pfipadné kontrole ucinnosti zavedenych opatfeni.” Odpovidajici informovanost

20 Srov. divodova zprava k zikonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakond, 181/2014 Dz. , s. 2. Dostupné z: Beck-online.

21 Viz POLCAK, Radim, Jakub HARASTA a Viaclav STUPKA. Prdvni problimy kybernetické bezpenosti. Brno:
Masarykova univerzita Pravnicka fakulta, 2016, s. 156. ISBN 978-80-210-8426-1. Dostupné z: https://
science.law:muni.cz/knihy/monogtafie/Polcak_Kyberneticka_bezpecnost.pdf

22 Srov. § 7 odst. 2 ZoKB.
23 Srov. § 7 odst. 1 ZoKB.

24 Ke vztahu obou pojm viz blize POLCAK, Radim. 12 — Kyberneticka bezpe¢nost. In: POLCAK, Radim
et al. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 614—615. ISBN 978-80-7598-045-8.

25 Tbid., s. 593.

26 Srov. POLCAK, Radim et al. Virtualizace pravnich vztaht a nové regulatorni metody v pozitivnim pravu.
Pravnik, 2019, ro¢. 158, ¢. 1, s. 92. ISSN 0231-6625.

27 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 492. ISBN 978-80-88168-31-7.
28 Viz § 4 VoKB.
29 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 493. ISBN 978-80-88168-31-7.
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bezpecnostnich tymi a dozorového organu je predpokladem vhodného nasazeni reaktiv-
nich a ochrannych opatfeni” ucinné reagujicich na vzniklé ohrozeni regulované informacni
infrastruktury.”' V tomto lze vnimat piiklad chytré regulace, realizované skrze normativni
tlak na bezodkladnou transparentnost vadi pifslusné slozce vefejné moci.”

Jelikoz zminéna pravni uprava smeéfuje na zajisténi funkcionality vyznamnéjsi informacni
infrastruktury, je okruh subjektd povinnych k hlaseni kybernetickych bezpecnostnich
incidentu dle § 8 ZoKB relativné uzky. Lze pfitom sledovat dve variace této povinnosti.
Striktnimu rezimu hlaseni vsech kybernetickych bezpecnostnich incidentd podléhaji
spravci (pfipadné provozovatelé”) informacnich a komunikac¢nich systémt kritické
informacnf infrastruktury,™ vyznamnych informacnich systému,” informaé¢niho systému
zakladni sluzby™ a organy nebo osoby zajist’ujici viznamnou sit’.”” Provozovatelé zaklad-
nich sluzeb nadto ohlasi, pokud dany incident ma zavazny dopad na kontinuitu posky-
tovan{ dané sluzby, at’ jiz jde o incident v jejich informacnim systému ¢i u poskytovatele
digitalni sluzby, na niz je zakladni sluzba zavisla, nebot’ pouze oni jsou schopni posoudit
redlné dopady incidentu.”® Mirn¢jsi rezim se pak vztahuje na samotné poskytovatele digi-
talnich sluzeb,” ktef{ maji povinnost hldsit pouze kybernetické bezpecnostni incidenty,
které maji viznamny dopad na poskytovani digitaln{ sluzby, a o nichz maji k dispozici
informace, které jim umozni posoudit zdvaznost dopadu incidentu.”’ V tomto sméru
lze shledavat aplikaci performativniho pravidla, jelikoZz je ponechano na poskytovateli
dané digitaln{ sluzby, aby v ramci interniho systému kvalifikace bezpecnostnich hro-
zeb posoudil, zda je namisté¢ ohlaseni konkrétniho incidentu.* Na poskytovatele sluzby

30 Srowv. § 13—15a ZoKB.

31 Srov. divodova zprava k zakonu ¢ 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakont, 181/2014 Dz., s. 53. Dostupné z: Beck-online.

32 Viz POLCAK, Radim. 12 — Kyberneticka bezpe¢nost. In: POLCAK, Radim et al. Prdvo informainich tech-
nologii. Praha: Wolters Kluwer, 2018, s. 593. ISBN 978-80-7598-045-8.

33 Srov. § 8 odst. 5 ZoKB.

34 Srov. § 8 odst. 1 v kombinaci s § 3 pism. ¢) a d) ZoKB.
35 Srov. § 8 odst. 1 v kombinaci s § 3 pism. ¢) ZoKB.

36 Srowv. § 8 odst. 1 v kombinaci s § 3 pism. f) ZoKB.

37 Srov. § 8 odst. 1 v kombinaci s § 3 pism. b) ZoKB.

38 Viz § 8 odst. 1 a 8 ZoKB a také dtivodovou zpravu k zakonu ¢. 205/2017 Sb., kterym se méni zdkon
o kybernetické bezpeénosti ve znéni zikona ¢ 104/2017 Sb., a né¢které dal$i zdkony, 205/2017 Dz.,
s. 33-34. Dostupné z: Beck-online.

39 Pojem digitalni sluzby je pfitom pro tcely zakona omezen na vybrané kategorie, konkrétné na poskyto-
vatele on-line trzisté, internetového vyhledavace ¢i cloud computingu. Srov. § 2 pism. 1) ZoKB.

40 Srov. § 8 odst. 2 ZoKB a také divodovi zprava k zakonu ¢. 205/2017 Sb., kterym se méni zikon
o kybernetické bezpeénosti ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi zakony, 205/2017 Dz., s. 33.
Dostupné z: Beck-online.

41 Srov. § 29 odst. 1 VoKB. Vyhlaska sice skrze § 31 nabiz{ kategorizaci kybernetickych bezpec¢nostnich
incidentd a pouzitelna kritéria, jde vSak stale o do zna¢né miry obecna voditka, kterd vyzaduji specifikaci
pro posouzeni jednotlivych situaci.
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elektronickych komunikaci a subjekty zajist'ujici sit” elektronickych komunikaci se ohla-
sovac{ povinnost dle § 8 ZoKB nevztahuje.

Poskytovatelé digitalnich sluzeb a organy nebo osoby zajist'ujici vyznamnou sit’ pro-
vadéji hlaseni nirodnimu bezpecnostnimu tymu CERT, kterym je CSIRT.CZ* zajis-
tovany sdruzenim CZ.NIC.*? Ostatni povinné subjekty hlasi incidenty vladnimu bez-
pecnostnimu tymu CERT (GovCERT.CZ*), jehoz cinnost je zajist’'ovana Narodnim
centrem kybernetické bezpecnosti (NCKB), které je vykonnou sekcf Narodntho tradu
pro kybernetickou a informac¢ni bezpe¢nost (NUKIB).*

Na zakladé dostupnych informaci za rok 2018 bylo bezpeénostnimu tymu CSIRT.CZ,
tedy ze strany poskytovatelt digitalnich sluzeb a organi nebo osob zajist’ujicich vyznam-
nou sit’, ohldseno celkem 1079 kybernetickych bezpecnostnich incidentt.* V letech
2016 a 2017 pak bylo CSIRT.CZ nahliseno 1121, resp. 1008 incidentt.” Zde je vSak
namist¢ dodat, Ze incidenty reportované CSIRT.CZ ze strany pfislusnych subjektt jsou
charakterizovany bud’to jako pfetrvavajici problémy, které subjekt nebyl vlastnim usilim
schopen vyfesit; problémy, u kterych nenf jednoduché identifikovat ptuvodce ¢i subjekt
pifslusny k jejich feseni; nebo incidenty se zavaznym dopadem na informacni infra-
Bezpecnostnimu tymu GovCERT.CZ bylo v roce 2018 podano 164 hlaseni inciden-
ta,” v roce 2017 pak 248" Mezi monitorovanymi hrozbami byl naptiklad malware
Triton/Trisis cilici na pramyslové bezpecnostni systémy kritické informacni infrastruk-
tury ¢i atoky na pramyslové fidici systémy v energetickém sektoru.”

Trvalym trendem je nartstajici sofistikovanost a ¢etnost kybernetickych bezpecnostnich
incidentt, zvlasté v podobé spear-phishingu s cilem zfskani pfistupu do vyznamnych siti

42 Blize viz O nis. CSIRT.CZ [online]. 2019 [cit. 2. 4.2020]. Dostupné z: https://csirt.cz/cs/o-nas/

43 Srov. § 8 odst. 3 ZoKB.

44 Blize viz Narodni centrum kybernetické bezpe¢nosti. NUKIB [online]. [cit. 2.4.2020]. Dostupné z:
https:/ /www.govcert.cz/cs/vladni-cert/goveert-cz/

45 Srov. § 8 odst. 4 ZoKB. Dale také Co je NCKB. Ndrodni centrum kybernetické begpeinosti [online]. [cit.

2.4.2020]. Dostupné z: https:/ /www.govcert.cz/cs/

Viz CSIRT.CZ. Zprava o c¢innosti CSIRT.CZ (narodni CSIRT CR) za rok 2018. CSIRT.CZ [online].

Praha, 2019,s. 4 [cit. 2.4.2020]. Dostupné z: https://csirt.cz/media/filer_public/4e/dc/4edc3bff-

5750-4527-82dc-3f155f578158 / csirt_zprava_2018.pdf

47 Ibid.

48 Thid., s. 3—4.

49 Srov. Zptéva o stavu kybernetické bezpetnosti Ceské republiky za rok 2018. NUKIB [online]. Brno,
2019, s. 6 [cit. 2. 4.2020]. Dostupné z: https:/ /www.nukib.cz/cs/informacni-setvis/publikace/

46

50 Viz Zprava o stavu kybernetické bezpecnosti Ceské republiky za rok 2017. NUKIB [online]. Brno,
2018, s. 36 [cit. 2.4.2020]. Dostupné z: https://www.nukib.cz/cs/informacni-servis/publikace/

51 Viz Zprava o stavu kybernetické bezpecnosti Ceské republiky za rok 2018. NUKIB [online]. Brno,
2019, s. 29 a 31 [cit. 2.4.2020]. Dostupné z: https:/ /www.nukib.cz/cs/informacni-servis/publikace/
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a systému ¢i k duvérnym databdzim dat a osobnich adaji.”” Roste tim také okruh prvka
informacni infrastruktury relevantnich z hlediska kybernetické bezpecnosti, zvlaste
pokud jde o rizika spojena s utoky skrze slaba mista v dodavatelském fetézci na hod-
notnéjsi ¢ kritictéjsi cile.” 1 proto je snaha bezpecnostnich tyml efektivné pracovat
s maximalnim okruhem dostupnych a relevantnich informacich o aktualnim stavu napfic
informacni infrastrukturou.” K tomuto v poslednich letech sméruji aktivity CSIRT.CZ
na vyzkumném projektu Predikce a Ochrana Pred Kybernetickymi Incidenty (PROKI),
ktery shromazd’uje informace o incidentech z fady zdroji a dava je k dispozici dot¢enym
subjektim.” Ke zvy$eni informaéni bize ostatné sméfuje i nové vyslovné ustanoveni
§ 8 odst. 6 ZoKB o dobrovolném hlaseni incidentt subjekty, na které nedopada vlastni
ohlasovaci povinnost, kterym je transponovino ustanoveni smérnice NIS.** Nalézani
novych zdroju relevantnich informaci o incidentech je tedy pfetrvavajici a aktualni
vyzvou. Za zvlaste hodnotné lze pak dle naseho nazoru povazovat ty, které jsou jiz dnes
dostupné jiné slozce vefejné spravy. Tak je tomu v pifpadé druhé diskutované roviny
z oblasti ochrany osobnich udaju.

2 Ohlasovani poruSeni zabezpeceni osobnich udaja

Koncem kvétna 2018 byla s pouzitelnosti Obecného nafizeni zavedena plosna ohla-
$ovaci povinnost pro vsechny spravce osobnich udaji v pifpadé poruseni zabezpeceni
zpracovavanych osobnich udaja. Pojem se vztahuje na incidenty, které vedou k ,,ndhod-
nému nebo protipravnimu nicent, rdté, méné nebo neopravnénému poskytnuti nebo pristupnéni
prendsenych, ulogenych nebo jinak pracovavanyeh osobnich sidajii. " Linka ke kybernetickym
bezpecnostnim incidentim je zde pomérné zfejma, zvlast¢ pokud je zohlednéna dalsi
souvisejici terminologie. Srovnatelna je napf. kvalifikace, ze poruseni zabezpeceni
se muze dotykat rovin davérnosti, dostupnosti ¢i integtity osobnich udaji.* Srovnatelné
je taktéz uziti regulatornich mechanismd performativnich pravidel, at’ jiz v kontextu
technickych a organizacnich opatfeni, ktera maji byt provedena pro minimalizaci rizika
vzniku poru$eni zabezpeéeni zpracovavanych osobnich udaji,” tak ve vlastni kvalifikaci

w1

2 Tbid,, s. 25 a 54.
53 Ibid., s. 13 a 15.
54 Srov. KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 497. ISBN 978-80-88168-31-7.

55 Viz Zprava o ¢innosti CSIRT.CZ (narodni CSIRT CR) za rok 2018. CSIRT.CZ [online]. Praha, 2019, s. 6
[cit. 2.4.2020]. Dostupné z: https://csirt.cz/media/filer_public/4e/dc/4edc3bff-5750-4527-82dc-
3f155f578158/csirt_zprava_2018.pdf

56 Cl. 20 smérnice NIS, bliZe také bod odivodnéni 67 smérnice.
57 Srov. ¢l. 4 bod 12 Obecného nafizeni.

58 Srov. WP29. Guidelines on Personal data breach notification under Regulation 2016/679. Evrgpskd
komise [online]. 18/EN WP250rev.01. Brusel, 2018, s. 6 [cit. 2.4.2020]. Dostupné z: https://ec.curopa.
eu/newsroom/article29/document.cfm?doc_id=49827

59 Srow. ¢l. 32 Obecného nafizeni.
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naplnéni podminek vzniku povinnosti notifikovat dozorovy ufad o urcitém incidentu
jako o poruseni zabezpeceni osobnich udaji.”” Na druhou stranu je namisté zohled-
nit, ze pfipady poruseni zabezpeceni se neomezuji pouze na elektronicky uchovavané
osobnf tdaje, ale 1 napf. na ztratu tisténych dokumenta. Pfesto je v dnesni digitalizované
spolecnosti elektronicka forma uchovavani a komunikace téchto dat dominantni a neo-
pravnéné pifstupy k nim ve vyznamnéj$im rozsahu jsou v zasadé limitovany na snadno
kopirovatelné ¢i pozménitelné digitaln{ zaznamy.

Je namisté zminit, Ze se jedna o povinnost, kterd nema v kontinentalnim pravu ochrany
osobnich ddaji rozsahlou tradici. Jiz deset let sice existuje diléi sektorova uprava
pro poskytovatele vefejné dostupnych sluzeb elektronickych komunikaci na zakladée
smérnice 2009/136/ES, ktetou se ménila smérnice o soukromi a elektronickych komu-
nikacich, jeji vyznam vsak vzhledem k omezenému zébéru nelze pfecetiovat. Pojeti
povinnosti v Obecném nafizeni vsak na tuto dpravu piimo a tzce navazuje.”

Jelikoz jsou k ohlasovani{ ptipadii poruseni zabezpeceni vici dozorovému tfadu povi-
novéni vsichni spravei,”” mé tato uprava dle clanku 33 Obecného nafizeni potenciél byt
podkladem pro $irsi sbér informaci o stavu kybernetické bezpecnosti napfi¢ prvky infor-
macni infrastruktury, nez které postihuje vyse nastinéna povinnost hlasen{ incidentd.
Predpokladanou cetnost hlaseni dale zvysuje nizko nastaveny prah pro zalozeni povin-
nosti, ktery se vaze k pouhé pravdépodobnosti rizika pro prava a svobody dotcenych
fyzickych osob.* Toto je ze své podstaty velmi hrubé sito, které vede povinné subjekty
k ohlasovani vétsiny incidentd,” coz v disledku zvy$uje pozadavky na dozorovy ufad
ve schopnosti fadné a vcas zanalyzovat ziskané podklady a stanovit jejich informacni
hodnotu. Pfival hlasen{ na zakladé této povinnosti vedl dozorové urady v nekterych clen-
skych statech ke zdurazriovani, Ze ne vSechny incidenty museji byt touto cestou hlaseny.*
Zjisténa poruseni zabezpeceni majf byt nadto hlasena bez zbyte¢ného odkladu, pokud
mozno v ramci 72 hodin,” coz dale zvySuje jak informaéni hodnotu, tak tlak na dozo-
rovy ufad pro rychlé vyhodnoceni a véasnou reakci.

60 Srov. ¢l. 33 odst. 1 Obecného nafizeni.

61 Smérnice 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich tdaja a ochrané soukromi
v odvetvi elektronickych komunikaci. Dostupné z: EUR-Lex.

62 Viz navrh obecné nafizeni o ochrané udaja. COM/2012/011 final — 2012/0011 (COD), s. 10. Dostupné
z: EUR-Lex.

63 Spravcem je dle ¢l. 4 bodu 7 Obecného naiizent fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery saim nebo spolec¢né s jinymi urcuje icely a prostiedky zpracovani osobnich ddaju.

64 Srov. ¢l. 33 odst. 1 Obecného nafizeni.

65 Viz BURTON, Cédric. Article 33. In: KUNER, Christopher et al. (eds.). The EU General Data

Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University Press, 2020, s. 646.

ISBN 978-0-19-882649-1.

Ibid., s. 645.

67 Srowv. ¢l. 33 odst. 1 Obecného naftizeni. Blize také bod odtvodnéni 85.

66
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Dozorovému tfadu jsou mimo kontaktnich ddaji povéfence pro ochranu osobnich
udaju hlaseny dostupné informace popisujici povahu pfipadu poruseni; mnozstvi dotce-
nych udaji a jejich kategorizace; mnozstvi dotcenych subjektt udajb; pravdépodobné
disledky; a pfijata ¢i planovani opatfeni.® Zikladni déleni pfipadi poruseni pfitom
odpovida tzv. CIA triadé kybernetické bezpecnosti,” tedy na poruseni divérnost, inte-
gtity ¢i dostupnosti osobnich udaji.”™

Piislusnym dozorovym utadem v ceském prostiedi je UOOU." UOOU sice v pii-
padé upravy ochrany osobnich udaji nedisponuje srovnatelnym arzenalem reaktiv-
nich a ochrannych opatfent, jaké se nabizeji pro feseni kybernetického bezpecnostnfho
incidentu, pfesto mu pifislusi zna¢né pravomoci zalozené piimo Obecnym nafizenim,
umoznujici adekvatni reakci. Vedle vysetfovacich pravomoci dle €l. 58 odst. 1 Obecného
nafizeni jde predev$im o napravné pravomoci dle odst. 2, zvlast¢ pak: moznost udélit
spravci napomenuti; nafidit spravci, aby uvedl operace zpracovani do souladu prede-
psanym zplisobem a ve stanovené lhaté; nafidit spravci, aby pfipad poruseni oznamil
subjektu udaji; ulozit docasné nebo trvalé omezeni zpracovani, véetné jeho zakazu;
¢i ulozit spravai pokutu dle ¢l. 83 Obecného nafizeni az do vyse 10000000 € (resp.
az 2 % posledniho celkového celosvétového roéniho obratu). U dozorovych udradu
v ostatnich clenskych statech pfitom jiz mtzeme shledavat prvni piipady vyznamnyjch
sankci za nesplnéni ohlasovaci povinnosti. Vedle sankce 600000 € spolec¢nosti Uber
z konce roku 2018 za rok opozdéné ohlaseni rozsahlého pfipadu poruseni zabezpeceni,
ktera vsak byla uloZena na zakladé nizozemské narodni Upravy zavadéjici srovnatelnou
povinnost pfed vlastni pouzitelnosti Obecného nafizeni,”” lze uvést sankci o hodnoté
ekvivalentu 61500 € udélenou v Litvé, ekvivalentu 34375 € v Mad’arsku, ¢i ekvivalentu
20000 € v Rumunsku i Némecku.”

Tyto napravné pravomoci by pfitom mély slouzit naplnéni hlavnfho ucelu této pravni
upravy, tedy zajisténi ochrany zikladnich prav a svobod dotcenych fyzickych osob.™
To 1ze vaimat ve dvou rovinach. V roviné ex post se jedna o zamezeni ¢i snizeni hrozici
majetkové ¢i nemajetkové 4jmy dotcenych subjektt udaji v disledku daného piipadu

68 Srov. ¢l 33 odst. 3 Obecného nafizeni.
69 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 45. ISBN 978-80-88168-31-7.

70 Srov. WP29. Guidelines on Personal data breach notification under Regulation 2016/679. Evropskd
komise [online]. 18/EN WP250rev.01. Brusel, 2018, s. 7 [cit. 2.4.2020]. Dostupné z: https://ec.curopa.
cu/newsroom/article29/document.cfm?doc_id=49827

71 Blize viz Utad. Usad pro ochranu osobnich jidajii [online]. [cit. 2. 4. 2020]. Dostupné z: https:/ /www.uoou.cz/
urad/ds-1059/p1=1059

72 Viznapt. Dutch DPA: fine for databreach Uber. Autoriteit persoonsgegevens|online]. 27.11. 2018 [cit. 2. 4. 2020].
Dostupné z: https:/ /autotiteitpersoonsgegevens.nl/en/news/dutch-dpa-fine-data-breach-uber

73 Srov. CMS. Fines Database. GDPR Enforcement Tracker [online]. 2020 [cit. 2. 4. 2020]. Dostupné z: http://

www.enforcementtracker.com

74 Viz ¢l. 1 odst. 2 Obecného nafizeni.
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poruseni zabezpeceni osobnich udaji.”” Dozorovy tfad v tomto sméru svymi opatfe-
nimi poskytuje prvni linii ochrany téchto fyzickych osob a pfipadné koordinuje fadné
sdéleni situace a doporuceni vhodného postupu™ v souvislosti s navazujici povinnosti
spravce oznamit vyznamné pfipady poruseni zabezpeceni témto osobim v souladu
s ¢l. 34 Obecného naiizeni. Nemén¢ vyznamna je vSak role vazici se k potieb¢ informo-
vanosti vefejné spravy o aktualnim stavu, ke kterému tento prvek chytré regulace sme-
fuje. Na zaklad¢ téchto informaci totiz mize dozorovy ufad koordinovat své ¢innosti
a upravit postupy v ramci poradni ¢innosti viéi spraveim ve srovnatelné situaci jako
ohlasujici subjekt, pffpadné pfistoupit k auditu subjekti, u kterych je pravdépodobny
nesoulad s pozadavky pravn{ Gpravy. Je véak namisté doplnit, Ze role UOOU v tomto
sméru nedosahuje vyznamu, ktery pii koordinaci odezvy na kyberneticky bezpecnostni
incident zastava v souladu se ZoKB pfislusny bezpec¢nostni tym CERT.

Data za dosavadni dva roky pouzitelnosti této upravy poukazuji na znacny rozptyl poctu
ohlasenych pfipadd poruseni, ktery vsak spiSe nez na odlisnou miru rizikovosti zpra-
covani osobnich udaji v jednotlivych clenskych statech ¢i mnozstvi spravet spadaji-
cich do ptsobnosti daného dozorového uradu poukazujf na odlisnou tradici dusledného
zajisténi souladu s pozadavky pravni Upravy ochrany osobnich tdaju v téchto ¢lenskych
statech a v dusledku téz odlisné pozice ¢i kapacity jednotlivych dozorovych ufadi.
Konkrétné v Nizozemi, kde jiz pfed pouzitelnosti Obecného naffzeni byla ohlasovaci
povinnost zalozena narodni upravou, bylo mezi 25. kvétnem 2018 a 27. lednem 2019
ohlaseno 15400 piipadt poruseni a mezi 28. lednem 2019 a 27. lednem 2020 dalsich
25247 ptipadi poruseni. V Dansku bylo v téchto obdobich nahlaseno 3100 a 6706 pii-
padt poruseni. Za Ceskou republiku je evidovano 290 a 430 ohlasenych ptipadi poru-
Seni, coz je stovnatelné ¢islo s Mad’arskem, Rumunskem ¢ Lucemburskem.”

3 Rostouci vyznam notifikaCnich nastrojii v kontextu internetu véci

Vyse predstavené ohlasovaci povinnosti je namist¢ vnimat v kontextu dynamického
vyvoje technologické reality. Jsou ostatné do znacné miry reakci na rozsifovani infor-
macnich a komunikaénich technologif a jejich rostouci vyznam v procesech na vsech
urovnich. V pfipadé upravy hlasenf kybernetického bezpe¢nostniho incidentu lze projev
této vazby shledavat v rozsifeni okruhu postihovanych subjektt v souladu s transpozici

75 Srov. BURTON, Cédric. Article 33. In: KUNER, Christopher et al. (eds.). The EU General Data Protection
Regulation (GDPR): A Commentary. Oxford, New York: Oxford University Press, 2020, s. 641-642.
ISBN 978-0-19-882649-1.

76 Napf. zména hesla. Srov. WP29. Guidelines on Personal data breach notification under Regulation
2016/679. Evropskd komise [online]. 18/EN WP250trev.01. Brusel, 2018, s. 20 [cit. 2. 4. 2020]. Dostupné
z: https://ec.curopa.cu/newsroom/article29/document.cfm?doc_id=49827

77 VizDLA Piper GDPR data breach survey: January 2020. DLA Piper [online]. Londyn: DLA Piper, 2020, s. 6
[cit. 2.4.2020]. Dostupné z: https://www.dlapiper.com/en/uk/insights/publications/2020/01/
gdpr-data-breach-survey-2020/
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smernice NIS na provozovatele zakladnich sluzeb a vybrané poskytovatele digitalnich
sluzeb. Obdobné lze vnimat také vyslovné zakotveni moznosti hlaseni kybernetickych
bezpecnostnich incidentt dal$imi subjekty na dobrovolné bazi. Vidime zde legisla-
tivni reflexi faktického rozsifeni okruhu vyznamnych prvka informacni infrastruktury,
u nichz souvisejici riziko vyrazné piesahuje dotceny subjekt ¢i mistni kontext. Podobny
signal pfitom pfisel i se zavedenim obecné ohlasovaci povinnosti pfi poruseni zabez-
peceni osobnich udaji s pouzitelnosti Obecného nafizeni. V této roviné je zdurazfio-
van pfedevsim rostouci vyznam datovych toku a vSudypfitomnost zpracovani osobnich
udajt. Pribyva sluzeb a funkcionalit postavenych na uzivatelském profilovani ¢i vytézo-
van{ komercné relevantnich udaju o jednotliveich. Tim roste riziko jejich ztraty ¢i neo-
pravnéného zpfistupnéni, jakozto i ijma hrozici dotéené fyzické osobé.

Tato proména prostfedi pfitom neustava. Je nutné zohlednit, ze legislativni Gvahy, na kte-
rych je zaloZzeno Obecné nafizeni, a do znacné miry i smérnice NIS, odrazejf realitu prvni
poloviny pravé konéici dekady ¢i diivejsi. Pro vyvoj na poli informaénich a komuni-
kacnich technologif je toto pomérné dlouhd doba. Regulatorni rimec obecné, a zvlasté
pro dynamické prostiedi technologii, ¢eli problému opozdéné reakce na aktualni vyvoj
a trendy.”® Rozmach novych technologii pfitom vyznamné posouva vyzvy spojené
s kybernetickou bezpec¢nosti a ochranou zpracovavanych osobnich adaji. Ty jsou pfi-
tom dale umocnény aktudlnim vyvojem pocatku roku 2020 v dtsledku celosvétové pan-
demie a bezprecedentnimi karanténnimi opatfenimi, ktera ¢inf z informacnich a komu-
nikacnich technologif zcela nepostradatelny nastroj pro alespon omezenou realizaci fady
jinak dosud nedigitalizovanych ¢innosti.

Tento trend nepolevujici digitalizace pfevazné vétsiny aktivit a komunikace je charakte-
rizovany pro ucely tohoto pifspévku jako rozvoj internetu véci. Internet véci predstavuje
technologicky fenomén rozsifujictho se spektra zafizeni a systému, které se fadi mezi
prvky informacnf infrastruktury. Jde o odraz rostouci popularity osobnich pfedmeéta,
jako jsou chytré hodinky, osobni asistenti ¢i vozidla s interaktivaim rozhranim, ale jde téz
o prvky rozsahlych instalaci jako jsou modernizace méstské infrastruktury, digitalizace
pramyslové vyroby ¢i automatizace logistickych operaci.” Soucasny fyzicky svét je tak
rostoucim tempem dopliovan a prolinan nove vznikajici vrstvou informacnich tokd,
ktera saha daleko za soucasné bézné predstavy o kyberprostoru jako o prostiedi webo-
vych stranek celosvétové sité Internet.”

78 Srov. MARCHANT, Gary E., Braden R. ALLENBY a Joseph R. HERKERT (eds.). The Growing Gap
Between Emerging Technologies and 1egal-Ethical Oversight. Dordrecht: Springer, 2011, The International
Library of Ethics, Law and Technology 7. ISBN 978-94-007-1356-7.

79 BliZe viz M2M Sector Map. Beecham Research Ltd. [online]. 2011 [cit. 2. 4.2020]. Dostupné z: http://www.
beechamresearch.com/download.aspxrid=18

80 Blize viz DIN, Ikram Ud et al. The Internet of Things: A Review of Enabled Technologies and Future
Challenges. IEEE Access [online]. 2019, ro¢. 7, s. 7607 [cit. 2.4.2020]. ISSN 2169-3536. DOI: 10.1109/
ACCESS.2018.2886601
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4 Diskuse prolinani ohlaSovacich povinnosti v kontextu internetu véci

Prestoze piekryv vzniku pfedstavenych ohlasovacich povinnosti u jednotlivych povin-
nych subjektt neni v soucasné situaci pifli§ velky, je mozné vnimat postupné pfiblizo-
vani téchto ramc, zvlasté na piikladu hldseni kybernetickych bezpec¢nostnich incidenti
u zakladnich ¢i digitalnich sluzeb. Z vyse nastinéného vyvoje prostiedi informacni infra-
struktury a datovych tokut tudiz vyvozujeme nasledujici pfedpoklady.

Zaprvé bude nartstat pocet subjekta, které spravuji prvky informacni infrastruktury,
jez jsou relevantni z hlediska kybernetické bezpec¢nosti. Bude tudiz zesilovat potieba
aktualnich informaci o zranitelnostech v téchto prvcich a pfinos ohlasovani v nich odha-
lenych bezpecnostnich incidentt. Internet véci pfinasi nové vektory utokd a nové zpu-
soby pro navyseni jejich efektivity. K posileni schopnosti utoc¢niki i obranct bude dale
pfispivat rozvoj umelé inteligence a rozsifeni siti 5G.*' S ohledem na obecné nevalné
bezpecnostni charakteristiky zafizeni internetu véci* vzroste pravdépodobnost hrozeb,
které maji nepfimy vliv na vjznamné prvky informacni infrastruktury, at’ jiz se jedna
o rizika vyvstavajici v ramci napadeni clankt dodavatelského fetézce, dil¢ich obchod-
nich partnert ¢i nadstavbovych sluzeb. Pouhé rozsifovani dopadu povinnosti na zaklade
Z0oKB by vsak vedlo k neucelné duplicité s pouzitelnou upravou dle Obecného nafizeni.
S tim se prolind druhy pfedpoklad piibyvajici slozitosti incidenti a rostouci nezbytnosti
specializovaného odborného personalu pro analyzu a vyhodnoceni hlasenych informaci
pro véasnou a ucinnou reakci dozorového organu. V tomto ohledu je pak namisté pfihli-
zet k nepoméru mezi mnozstvim povinnych subjektd a rozsahem ohlasovaci povinnosti
dle Obecného nafizeni na strané jedné a dostupnymi personalnimi kapacitami a rozsa-
hem dal$ich agend a ¢innosti UOOU na strané druhé. UOOU ma celkové okolo 100
zaméstnanct,” z nichz vak pouze nékolik obstarava diléi agendu ohlagovanych piipada
poruseni. Dle dostupnych statistik bylo pfitom jen v lofiském roce UOOU nahl4seno
430 piipadt poruseni a s ohledem na tdaje ze srovnatelnych ¢lenskych statd (napt. 6706
ohlasenych pfipadia v Dansku, 4833 ve Svédsku, 3938 ve Finsku, 1105 na Slovinsku,
¢ 1064 v Rakousku) Ize vychazet z predpokladu, Ze zna¢na ¢ast pipadt poruseni v Ceské
republice neni UOOU hlagena.®* Pro ucelné fungovani prvki chytré regulace je pfitom

81 Viz Zprava o stavu kybernetické bezpecnosti Ceské republiky za rok 2018. NUKIB [online]. Brno,
2019, s. 53 [cit. 2. 4.2020]. Dostupné z: https:/ /www.nukib.cz/cs/informacni-servis/publikace/

82 Srov. SCHNEIER, Bruce. Click bere to kill everybody. New York: W.W. Norton & Company, 2018, s. 19
a nasl. ISBN 978-0-393-60888-5.

83 Viz Navrh zévéreéného Gétu kapitoly 343 — Utad pro ochranu osobnich tdaji za rok 2018. Pravodni
zprava. Usad pro ochranu osobnich iidaji [online]. Praha, 2019, s. 10 [cit. 2. 4. 2020]. Dostupné z: https://
www.uoou.cz/assets/ File.ashxrid_org=200144&id_dokumenty=33707

84 Srov. DLA Piper GDPR data breach survey: January 2020. DI.A Piper [online]. Londyn: DLA Piper,
2020, s.6[cit.2. 4. 2020]. Dostupné z: https:/ /www.dlapiper.com/en/uk/insights/publications /2020/01/
gdpr-data-breach-survey-2020/
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nezbytné, aby organy vefejné moci disledné motivovaly povinné subjekty k plnénf infor-
macni povinnosti a nasledné byly schopny shromazdéné informace véas a ucelné vyuzit.
Hlaseni kybernetického bezpecnostniho incidentu a ohlasovani pfipadu poruseni
zabezpeceni osobnich udaju jsou koncepéné obdobné povinnosti, které se vztahuji
na blizké ¢i stejné udalosti dotykajici se prvkid informaéni infrastruktury a pfenase-
nych ¢i uchovavanych dat. Pres jisté odlisnosti v perspektivé téchto tprav jsou hlavni
cile vzajemné provazané. Pravn{ rimec ochrany osobnich udaji sméfuje proti zasa-
him do distributivnich prav fyzickych osob, hrozicim pfi ndhodném ¢i neopravnéném
zptistupnéni zpracovavanych osobnich udajd, tedy dat uchovavajicich citlivé informace
o jednotlivei.®® Ceska tprava kybernetické bezpecnosti pfitom také stoji na ochrané
distributivnich prav jednotlived skrze opatfeni pro udrzovan{ a zvysovani informaéni
a sitové bezpecnosti.* Ochranu dat v podobé ochrany osobnich udaju pfitom nelze
oddélovat od ochrany prvki informacni infrastruktury a naopak, jelikoz z hlediska
prostfedi jde o technologicky provizané slozky.*’ Stejné jako k ohrozeni zpracovava-
nych osobnich udaji dochazi zpravidla v dusledku nedostatecnych opatfeni pfi zabez-
peceni prvka informacni infrastruktury, jsou tyto prvky casto ohrozovany ve snaze
o zpiistupnéni jimi uchovavanych ¢i pfenasenych dat. Obé ohlasovaci povinnosti tedy
sméfujf k podobnému ucelu, nejvyznamnéjsi odlisnosti (mimo institucionalniho recipi-
enta a okruh povinnych subjektt) je pak do jisté miry vlastni obsah hlaseni. Zatimco
vuci bezpe¢nostnimu tymu CERT je jadrem popis hrozby a zavedenych opatfeni, vaci
UOOU tyto informace spravci doplnujf také o posouzeni ohrozeni osobnich udaji
co do rozsahu a zavaznosti. Lze tedy fici, ze hlasen{ dle Obecného nafizenf jsou infor-
mativni pro bezpeénostni tyjm CERT, ovem hlaseni dle ZoKB nepostacuji UOOU,
jelikoZz absentuji akcent na perspektivu osobnich tudaju.

Domnivame se, Ze navazani systematické spoluprace mezi Ufadem a bezpeénostnimi
tymy ohledné sdileni informaci o ohlasenych poruseni zabezpecen{ a odborné podpory
pii jejich analyze a feseni je funkénim fesenim nastinénych vyzev, které pfinasi v tomto
ohledu pro ¢innost Utadu rozgifeni internetu véci. V tomto ohledu je sice namisté
respektovat, ze jak UOOU, tak NUKIB, jsou nezavislé utady,*® v tom viak nevnimame
vyznamnou pfekazku pro zalozeni této provazanosti. Tento postup by nadto mél byt pre-
ferovan a vyhledavan i s ohledem na zvysujici se tlak zavazki vefejné spravy na optimali-
zaci poskytovani digitalnich sluzeb a minimalizaci zatiZen{ fyzickych a pravnickych osob

85 Srow. ¢l. 1 odst. 2 Obecného nafizeni.

86 Viz POLCAK, Radim. 12 — Kyberneticka bezpe¢nost. In: POLCAK, Radim et al. Prdvo informainich tech-
nologii. Praha: Wolters Kluwer, 2018, s. 589. ISBN 978-80-7598-045-8.

87 KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 99-100. ISBN 978-80-88168-31-7.

88 Resp. ze nirodni CERT je spravovan soukromopravnim subjektem na zdkladé vefejnopravni smlouvy
dle § 19 ZoKB. To jej vsak dle naseho ndzoru ve vysledku ¢ini flexibilngjsim, jelikoz nenf limitovan zasa-
dou enumerativnosti vefejnopravnich pretenzi, a spoluprace s nim tak muze byt navazana bez specific-
kého zakonného zmocnéni, za dodrzeni podminek této vefejnopravni smlouvy.
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pozadavky, které je mozné vyfesit uvnitf vefejné spravy.* Takto lze nahlizet i na ohlaso-
vaci povinnosti, které piedstavuji administrativni zatéz pro povinny subjekt, zvlasté pak
vyvstanou-li vici vice dozorovym organtim zaroven.” Je tedy v duchu soucasnych prio-
rit a tendenci k elektronizaci vefejné spravy, aby dozorové trady shromazdujici srovna-
telné informace nalézaly cesty k ucelnému sdileni téchto informaci.

Pokud lze ocekavat, ze pro potiebny prehled o aktualni situaci na poli kybernetické
bezpecnosti bude do budoucna namisté sledovat vyvoj u stale $irstho okruhu subjektd,
lezi dle naseho nézoru ve sdileni informaci mezi UOOU a bezpec¢nostnimi tymy CERT
fesen{ této potieby, které by sniZilo potfebu rozsifovani ohlasovaci povinnosti dle ZoKB
pii soucasném udrzen{ vysoké trovné informovanosti téchto organa.

Tuto spolupraci lze pfitom vnimat jako pfinosnou i z hlediska optimalizace vyu-
7iti odbornych kapacit vefejného sektoru. V tomto ohledu ptitom NUKIB disponuje
v ramci vefejné spravy nejrozsahlejsim odbornym aparatem, ktery je zaméfen na konti-
nualni analjzu a monitorovan{ kybernetickych bezpec¢nostnich hrozeb a vyhodnocovani
zavaznosti incidentd. Dle dostupnych informaci zaméstnava v soucasné dob¢ okolo 200
zameéstnancy, lze pfitom do budoucna predpokladat dalsi rozsifovani, a¢ pfipravované
navys$eni stavt v lofiském roce nebylo realizovano.”

Povazujeme tedy za vhodné systematické provazani cinnosti téchto slozek vefejné
spravy, které pfinese mnohostranné benefity. Z hlediska pfedavani informaci o pfipa-
dech poruseni zabezpeceni z UOOU na bezpecénostni tymy CERT je sice namisté pfi-
hlizet k omezenim danym pozadavky na zdkonné zpracovani osobnich ddaji, nejedna
se vSak dle naseho nazoru o zasadn{ piekazku. V prvé fadé jde o subjekty s velmi vyso-
kou trovni implementovanych organizacnich a technickych opatfeni na ochranu zpra-
covavanych osobnich ddaji. Dale se zde v souladu se ¢l. 33 odst. 3 Obecného nafizeni
jedna pfevazné o technické udaje a agregované informace (popis povahy daného pfipadu
poruseni, jeho pravdépodobnych dusledki a popis opatfeni, ktera spravce piijal nebo
navrhl k pfijetf), které tudiz ¢asto ani nemaji povahu osobnich ddaji.

Vzhledem k tomu, Ze na ¢innost obou dozorovych tfadi dopada ustavn{ zasada enume-
rativnosti vefejnopravnich pretenzi,” shledavime za nezbytné zakonné zakotveni takové-
hoto systematického sdileni informaci. Za vhodné feseni vnimame vytvoreni platformy
pro sdilenf informaci, které by stalo pifedevsim na systematickém piedavani relevantnich

89 Jednim z neddvnych zdaraznéni aktuality téchto zavazkd je pfijeti zdkona ¢. 12/2020 Sb., o pravu na digi-
talnf sluzby.

90 Srov. POLCAK, Radim et al. Virtualizace pravnich vztaht a nové regulatorni metody v pozitivnim pravu.
Pravnik, 2019, ro¢. 158, ¢. 1, s. 92-93. ISSN 0231-6625.

91 Viz MAGDONOVA, Jana. Kyberatadu chybi IT specialisté a technici. Planoval jich pfijmout 48, ale povo-
leni dostal jen na osm. /ROZHI.AS [online]. 2019 [cit. 2. 4.2020]. Dostupné z: https:/ /www.irozhlas.cz/
zpravy-domov/skrty-mista-urednici-schillerova-narodni-kyberneticky-urad_1907030657_kno

92 Srov. &l. 2 odst. 3 zdkona & 1/1993 Sb., Ustava Ceské republiky.
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informaci o ohlagenych ptipadech poruseni ze strany UOOU a zpétné sdileni vystupi
analyzy a vyhodnocen{ téchto situaci za vyuziti odbornych a institucionalnich kapacit
bezpeénostnich tyma zpét na UOOU. Cilem tohoto nastavent je zefektivnén{ vyuzivani
existujicich nastroji chytré regulace, za Gcelem zvySeni ochrany poskytované pravim
a svobodam dotc¢enych subjektd ddaji skrze oba pravai ramce.

Soucasné by méla byt posilena odborna podpora a vcéasna zpétnd vazba na ohlaseni
povinnych subjektd dle Obecného nafizeni pro zvyseni jejich motivace k dodrzovani
souladu s touto nedavno zavedenou povinnosti. Za hlavn{ nedostatek normativni struk-
tury chytré regulace v ramci ochrany osobnich tdaji v Ceské republice totiz dle vyse
nastinénych statistik zfejmé plati jeji nizké dodrzovani ze strany povinnych subjektu.
Nejsme si pfitom védomi vyznamnych aktivit UOOU sméfujicich k vynucovani této
povinnosti, coz pfiklidime slozitosti odhaleni subjektu, ktery neohlasil pfipad poru-
$enf bez podnétu podaného UOOU, a personalnim vizvam spojenym s obsazenim této
agendy. Zde proto vnimame v nastinéném fesenf vhodny néstroj pro zlepsen{ situace.
Skrze sdileni informaci a vyuzivan{ analytickych kapacit bezpe¢nostnich tymt CERT
by mélo dojit k institucionalni podpote UOOU v rdmci této agendy za soucasného obo-
haceni informovanosti slozek kybernetické bezpecnosti. To by mélo usnadnit prosazo-
vani dodrzovani{ ohlasovaci povinnosti, a také nabidnout personalu UOOU lepsi vhled
do relevantnich aspektt kybernetické bezpecnosti a aktualnich hrozeb, které lze vaimat
za pifnosné a pfenositelné do poradnich, vzdélavacich i napravnych ¢innosti smétujicich
k posilovani ochrany zpracovavanych osobnich udajt.

Lepsi komunikace a podpora povinnym subjektim dle Obecného nafizen{ by méla pii-
spét k mite plnéni ohlasovaci povinnosti. Ucelné vyuzivani informaci pro udrzovani
a zvySovani kybernetické bezpecnosti pak posiluje spole¢ny zijem spravci, subjektd
udajt a dozorového ufadu na zajisténi vysoké drovnée ochrany zpracovavanych osobnich
udajt, vhodnému nastaveni bezpecnostnich opatfeni a minimalizaci nasledka pfipada
poruseni skrze v¢asnou a adekvatni reakei vSech téchto subjektt. To by mélo dale vést
i ke snizeni poctu ptipadnych neohlasenych kybernetickych bezpecnostnich hrozeb skry-
tych v sitich ¢i systémech obchodnich partnerd, ¢i dalsich subjektt, se kterymi povinny
subjekt vytvaii a sdili datové toky, coz lze povazovat za vyznamny zajem spravcd osob-
nich udaji na fungovani tohoto mechanismu chytré regulace.

Z hlediska bezpec¢nostnich tyma CERT je vyuziti informaci ziskavanych UOOU v ramci
plosné ohlasovaci povinnosti pfipadi poruseni potencialné hodnotnym zdrojem dat
o aktualn{ situaci kybernetické bezpecnosti napfic $irsim prostfedim informacni infra-
struktury, byt’ zna¢na ¢ast hlaseni se muze tykat incident v disledku lidské chyby spise
nez inovativnich a plo$nych hrozeb. Tyto informace mohou vést k odhaleni vyznamnych
trendu ¢i hrozeb, které jsou sice jednotlivé pominutelné, ale z agregovaného hlediska
nabyvaji na vyznamu. Zranitelnosti v podruznych, nadstavbovych ¢i navazujicich prv-
cich informacni infrastruktury pak mohou naznacovat jinak skryté riziko pro vyznamné
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prvky, které mize byt snizeno véasnym opatfenim. Moznost systematického posky-
tovani zpétné vazby a doporuc¢eni UOOU nadto zlep$uje informovanost o vhodnych
a pfiméfenych opatfenich u Sirokého spektra provozovateld a spravet prvki informacni
infrastruktury, kterd mtze pozitivné pfispét k udrzovani vysoké miry kybernetické bez-
pecnosti statu.

Taktéz z hlediska dotcenych subjektti ddaji jde dle naseho nazoru o pfinosné nasta-
veni datovych tokd v rimci vefejné spravy. Vyssi informovanost bezpec¢nostnich tymu
CERT pro né znamena posileni kybernetické bezpecnosti statu i pfes rostouci slozitost
a raznorodost prvkd informacni infrastruktury. Z toho vyplyva pozitiva{ vliv na snizen{
rizik zasaht do prvka informacni infrastruktury a zneuzit{ obsazenych udaju. Pro fadné
vyusiti informac¢niho potencialu ohlagovaci povinnosti piipadi poruseni via¢i UOOU
je nezbytné jeji plosné dodrzovani a adekvatni reakce dozorového uradu na obdrzené
informace. Pokud sdileni informac{ s bezpe¢nostnimi tymy CERT piispéje k acelnému
vyuzivani téchto informaci, lze pfedpokladat taktéz kladny pfinos pro ochranu prav
a svobod dot¢enych subjektd udaji. Sdileni tdaji mezi témito slozkami vefejné spravy
pfitom nepfinasi vyznamnd nova rizika a nevytvafi rozsahlé databaze citlivich udaju,
které by mohly pusobit jako protivaha dosahovanym pfinosim pro jednotlivee, a lze tedy
pfedpokladat vysledny pozitivni efekt tohoto fesent.

V kontextu zminéného muze také vyvstavat otazka, zda neni namisté pfi existenci nasti-
néné platformy pro sdilenf informaci hledat cestu, jak odstranit pfipadnou dualitu ohla-
$ovaci povinnosti pro povinné subjekty podle obou pravnich ramct. Tento zpusob
snizeni zatéze povinnych subjektil je vSak problematicky z nékolika pohledu. Predné
nejsou obsahy hlageni via¢i UOOU a bezpe¢nostnim tymiam CERT shodné, jeliko? Ize
konstatovat, e hlaseni va¢i UOOU obsahuji nad technicky popis piipadu poruseni
dale informace o rozsahu dotcenych osobnich udaji a vznikajicich rizicich pro dotcené
tyzické osoby. Hlaseni vici bezpecnostnim tymim vsak srovnatelné informace neob-
sahuji a nelze jimi tudfz informaéni hodnotu hlasenf viiti UOOU zcela nahradit. Dalsf
piekazku pfedstavuje normativni struktura, konkrétné skutecnost, ze ohlasovaci povin-
nost dle Obecného nafizeni je zalozena pfimo pouzitelnym unijnim nafizenim, a neni
ji tedy piipustné derogovat specialni narodni pravni Gpravou v ohledech, které nafizeni
¢i evropské pravo nepfedvida. Stejné tak odstranéni jiz vytvofené komunikacni vazby
mezi bezpecnostnimi tymy a subjekty povinnymi hlasit kybernetické bezpe¢nostni inci-
denty neni vzhledem k vyznamu téchto informaci pro zajist ovani vysoké miry kyberne-
tické bezpec¢nosti stitu a udrzovani nasledného funkéniho kontaktu s témito subjekty™
namisté zvazovat jako ptthodné. Jak nastinéno vyse, v soucasné dobé¢ piekryv ohlasovaci

93 Jak uvadi CSIRT.CZ, na nahlaseni incidentu zpravidla navazuje az n¢kolik desitek e-mailt v ramci blizs{
komunikace s danym subjektem a reakce bezpecnostniho tymu na danou informaci. Srov. Zprava o ¢in-
nosti CSIRT.CZ (nirodni CSIRT CR) za rok 2018. CSIRT.CZ [online]. Praha, 2019, s. 4 [cit. 2. 4. 2020].
Dostupné  z:  https://csirt.cz/media/filer_public/4e/dc/4edc3bff-5750-4527-82dc-3f155f578158/
csirt_zprava_2018.pdf
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povinnosti neni zna¢ny, podstatné je vSak s pfihlédnutim k technologickym a spolecen-
skym trendtim nalézat fesenti, které umozni vyvarovat se vzniku vyznamné duality téchto
ohlasovacich povinnosti de lege ferenda.

Zavér

Tento pfispévek byl vénovan premise, ze v moderni, stile propojenéjsi spolecnosti
dochazi k rostoucimu obsahovému piekryvu ohlasovacich povinnosti na zakladé prav-
nich ramct ochrany osobnich ddaji a kybernetické bezpe¢nosti. Ty jsou pfitom vni-
many jako funkéni projevy tzv. chytré regulace, diky které slozky vefejné spravy ziskavaji
aktualn{ informace o regulované oblasti, které jim umozuji v¢asnou a adekvatn{ reakci.
Jak bylo poukazano vyse, pies jisté odlisnosti v perspektive téchto uprav, obé sméfuji
v uzké provazanosti k ochrané souboru distributivnich prav jednotlivet v kontextu fun-
govani informaénf infrastruktury a vSudypfitomnych datovych tokd. Po bliz$im vyme-
zeni povinnosti hladeni kybernetického bezpecnostniho incidentu dle § 8 ZoKB a ohla-
$ovaci povinnosti pfi poruseni zabezpeceni osobnich tudaju dle ¢lanku 33 Obecného
nafizeni, byla zdaraznéna nadale nartstajici provazanost s ohledem na proménu techno-
logického prostiedi, ve kterém se tyto povinnosti uplatfiuji. Vzhledem k pfedpoklada-
nym dusledkiim rozvoje internetu véci a souvisejicim vyzvam pro zajisténi kybernetické
bezpecnosti a ochranu osobnich ddaja bylo v ramci diskuse navrzeno uzsi systematické
propojeni ¢innosti UOOU a bezpeénostnich tymi CERT v ramci optimalizace sdilen
informaci v elektronizované vefejné sprave. Bylo poukazano na piinosy, které toto pro-
vazani ma pro informovanost bezpeénostnich tymt CERT o zranitelnostech vazicich
se k prvkam informacni infrastruktury, se kterymi nejsou v pifimém kontaktu, ale které
museji byt v rostouci mife brany v potaz pfi hodnocenf situace kybernetické bezpecnosti
statu. Bylo také pfedstaveno, jaky piinos by mélo toto provazani nejen pro fungovani
U0o0U, ale i pro vlastni dodrzovani souladu s povinnosti ohlasovani pifpada poruseni
zabezpeceni osobnich udaju ze strany povinnych subjekti. V tomto sméru byly nazna-
ceny motivujici prvky pro tyto subjekty a zvazen byl také pfinos pro primarné chranéné
subjekty na zakladé obou pravnich ramcu, tedy dotcené fyzické osoby.



