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Zaist'ovanie digitalnych dékazov
v cezhraniénych situaciach*

Gathering Digital Evidence in Cross-border Situations

Jozef Zahora™

Abstrakt
Skutocnost, e internet je médinm, kioré nepognd branice sposobuje, Ze elektronické slugby mogu byt’ posky-
tované 3, ktoréhokolvek miesta na gemi be, tobo, aby sa vyZadovala fyzickd pritomnost’ poskytovatela v stite,
kde sa elektronické siugby ponsikaji. Internet vSak mige byt ties znenzity ako prostriedok na pachanie alebo
ulahéenie pachania trestného Cinn, vritane Zavagnel kriminality ako napr. teroristickych sitokov. 1V tomto pri-
pade kyberpriestor je (asto jedinym miestom, kde vysetrovatelia mogu gistit’ a zaistit’ stopy, na aklade ktorych
sa prenkdze, kto trestny (in spachal a iskané dokagy mozn byt pousite pri sidnom konani. Preto je potrebné
vytvorenie ticinnych mechanizmov na iskanie digitalnych dékazov aj v ceghranicnych sitndcidch. Sitasnd sitn-
deia sa javi ako neuspokojiva a lasto prindsa gastavenie trestnébo stibania 3 dovodu dokazne nidze. S cielom
ulahéit’ a rjeblit’ Ziskanie elektronickych dokazov justitiymi organmi, ktoré si potrebné na vysetrovanie
trestnébo linn a ndslednii obZalobu, Komisia predstavila nové pravidld, ktoré zabegpecia vytvorenie Enrdp-
skeho prikazu na predozenie dokazov, Enrdpskeho prikagu na nchovanie elektronickych dokazov v trestnych
veciach a Zavddza povinnost’ poskytovatelo elektronickych siugieb nriit’ pravneho astupen v Enrdpskef sini.

Klicova slova
E-dokaz; elektronicky dikaz; elektronické sluby, prikaz na prediogenie dokazov; prikazu na nchovanie
elektronickych dokazov.

Abstract

The borderless of the Internet, causes that electronic services can be provided from anywhere in the world
and it is not necessarily required a presence of this person in a State where the services are offered. However,
the Internet can also be misused as tools to commit or facilitate crimes, including serions crimes such as ter-
rorist attacks. When that happens, the cyberspace is often the only place where investigators can find leads
to determine who committed a crime and obtain evidence that can be used in court. They can be often the
only evidence law which can be collected by enforcement anthorities. Therefore, effective mechanisms to obtain
digital evidence are of the essence also in cross-border situations. However, present-day solutions too often
prove unsatisfactory, bringing investigations to a halt becanse lack of evidence. To make it easier and faster
Sor law enforcement and judicial authorities to obtain the electronic evidence they need to investigate and even-
tually prosecute criminals and terrorists, the Commission proposed new rules which will create a European
Production Order, create a European Preservation Order and oblige electronic service providers fo designate
a legal representative in the Union.
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Uvod

Koniec minulého a zaciatok tohto storocia je charakteristicky masovym rozvojom vyu-
zfvania pocitacov. Poéitace sa dnes pouzivaju skoro vo vsetkych oblastiach I'udského
zivota, ¢i uz v oblastiach komunikécie, vjroby, vzdelavania, zdravotnictva a v neposled-
nom rade aj v oblasti zabavy. Postupom casu pocitace stale viac nahradzuju a podporuju
rozne Pudské ¢innosti. Spolu zo zavadzanim pocitacov sa vyskytuje aj ,,novy* fenomén,
a to pachanie trestnej ¢innosti, ktora sivisi s poc¢itacmi. Tento fenomén byva oznaco-

3

vany ako ,politacovd kriminalita®, ., kriminalita informainyeh technoldgii, v anglickom jazyku

¢

sa mozeme stretnut’ s oznacenim ,,Computer crime* ,,Cybercrime”, ,,Computer-related crime”,

1

S nformation Technology crime,“a ,,High-tech crime.

Pocitacova kriminalita ako jedna z oblast{ sucasnej kriminalnej ¢innosti, ktorej rozmach
je zaznamenany najmi v ostatnych desat’rociach v suvislosti s nastupom digitalneho
veku, je siborom protipravanych konani, ktorych hlavnym znakom je vyuzivanie infor-
macnych technol6gii, najmi pocitacov, na pachanie trestnej ¢innosti. Jej rozmach je pria-
moumerny postupujucej informatizacii a ,,internetizacii spolo¢nosti.”? Ked'ze odhal’o-
vanie, dokumentovanie pocitacovej kriminality a zaist’ovanie digitalnych stop, vzhladom
na nadnarodny rozmer je zlozité, pocitacova trestna ¢innost’ dokdze pri malom riziku
prindsat’ vysoké zisky.”

Podl'a prieskumu spolo¢nosti Norton,* v on-line prostredi sa odohrava ¢oraz viac nasich
kazdodennych aktivit a obchodnych transakcii. To isté plati aj pre pachanie trestnej
¢innosti — kazdym dfiom sa stava obet’ou pocitacovej kriminality viac ako milién Tudi
na celom svete. V uvedenom prieskume, ktory bol vykonany na vzorke 21549 dospe-
lych respondentov z 20 najvicsich ekonomik® sa zistilo, ze v uvedenych krajinach bolo
pocitacovou kriminalitou postihnutych 978 miliénov Pudi. V désledku toho, obete poci-
tacovej kriminality, celosvetovo utrpeli ujmu 172 miliard USD — v priemere 142 USD

1 Blizsie ZAHORA, J. Poditac¢ova kriminalita v eurépskom kontexte. In: Justiénd revne: éasopis pre pravnn prax,
2005, roc. 57, ¢. 2, s. 207 a nasl.

2 Porovnaj ZAHORA, J. Aktualne trendy v postihu poéitacovej kriminality v Slovenskej republike. In: Jus-
ticnd revue: lasopis pre pravnu tedriu a prax, 2016, roc. 68, ¢. 3, s. 324.

3 Porovnaj Navrh Smernice Eurépskeho parlamentu a Rady o utokoch na informacné systémy, ktorou
sa zrusuje raimcové rozhodnutie Rady 2005/222/SVV {SEK(2010) 1122 final} {SEK(2010) 1123 final}.

4 2017 Norton Cyber Security Insights Report. Norton By Symantec [online]. Dostupné z: http://now.syma-
ssets.com/content/dam/norton/global/pdfs/norton_cybersecurity_insights/NCSIR-global-results-
-US.pdf

5 Severna Amerika: USA a Kanada; Eurépa a Stredny vychod: Francuzsko, Nemecko, Taliansko, Holand-
sko, Spanielsko, Svédsko, Spojené arabské emiraty, Vel'ka Britdnia; Azia a Pacifik: Austrélia, Cina, Hong-
kong, India, Indonézia, Japonsko, Novy Zéland, Singapur; Latinska Amerika: Brazilia a Japonsko.
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na obet’ — a kazda obet’ sa musela takmer 24 hodin (tri pracovné dni), venovat’ odstra-
flovanim nasledkov spachaného trestného cinu.

Ako uz bolo uvedené, pocitacova kriminalita je nadnarodny fenomén a preto sa rie-
$eniu tejto problematiky venuju viaceré medzinarodné resp. nadnarodné organizacie.
Z medzinarodnych nastrojov mozno spomenit’ predovsetkym Dohovor o pocitacove;j
kriminalite®, ktory mozno povazovat’ za najkomplexnejsi nastroj na boj proti poéitacovej
kriminalite, obsahujici jednak hmotnopravne ustanovenia ale aj procesné ustanovenia
a ustanovenia o medzinarodnej spoluprici.’

Hoci tento Dohovor mozno povazovat’ za vyrazny pokrok v boji proti pocitac¢ovej krimi-
nalite, este stale existuje mnozstvo prekazok, ktoré na eurépskej trovni brania déinnému
vySetrovaniu pocitacovej kriminality a stthaniu pachatelov. Patria medzi ne predovset-
kym: hranice jurisdikcie, nedostatocna schopnost’ vimeny spravodajskych informadci,
technické problémy pri patranf po pévode pachatelov pocitacovej kriminality, odlisna
uroven odbornych kapacit v oblasti vysetrovania a forenznej vedy, nedostatok skoleného
personalu a nekonzistentna spolupraca s ostatnymi zicastnenymi stranami zodpoved-
nymi za kybernetickd bezpe¢nost’.!

Na ziskanie digitilnych dokazov je nevyhnutna justi¢na spoluprica a vzajomnd pravna
pomoc, no tento proces je v sicasnosti prili§ pomaly a zdlhavy. Takmer dve tretiny zlo-
¢inov pachanych v sucasnosti, pri ktorych sa elektronické dokazy nachadzaju v inej kra-
jine, nie je mozné riadne vySetrit’ alebo trestne stfhat’, najmi vzhl'adom na ¢as potrebny
na zhromazdenie tychto dokazov alebo kvoli roztriestenosti pravneho ramca.’

1 Digitilny dokaz

Pri odhalovani a vysetrovani pocitacovej kriminality digitalne dokazy predstavujia kla-
¢ovy nastroj na preukazanie spachania trestného ¢inu a zistenie pachatela.'” Vzhladom
na to, ze spominany Dohovor o pocitacovej kriminalite neuvadza definiciu elektronic-
kého dokazu, pre potreby tohto ¢lanku sa pokusime na zaklade dostupnych zdrojov
vymedzit’ pojem elektronicky dokaz.

6 Dohovor o pocitacovej kriminalite. Oznamenie MZV SR ¢. 137/2008 Z. z.

7 Blizsie ZAHORA, J. Poéitatova kriminalita v eurépskom kontexte. In: Justicnd revue: éasopis pre privnu prax,
2005, ro¢. 57, ¢. 2, 5. 207 a nasl; IVOR, J., L. KLIMEK a . ZAHORA. Trestné prdave Eurdpskej sinie a jebho
uplyy na prdvay poriadok Slovenskej republiky. Zilina: Eurokédex, 2013, s. 316 a nasl.

8 Oznamenie Komisie Rade a Eurépskemu parlamentu. Riesenie otazok trestnej ¢innosti v digitilnom
veku: ztiadenie eurépskeho centra boja proti pocitacovej kriminalite. V Bruseli 28. 3. 2012, COM(2012)
140 final, s. 3.

9 Pozri Eurépska komisia — Tlacova sprava. Bezpe¢nostna unia: Komisia ul'ahcuje pristup k elektronickym
dokazom, Brusel 17. april 2018.

10 ABELOVSKY, T. Zaistenie elektronického dokazu vo svetle rekodifikécie. In: Revue pro privo a technologie,
2015, ¢. 11, s. 30.
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Americki autori' digitdlny dokaz resp. elektronicky dokaz definuja ako idaje obsahujice
akékol'vek dokazné informacie, ulozené alebo prenasané v digitalnej forme, ktoré moéze
strana sudneho konania pouzit’ na stide. Uvedeni autori zdoraziuju rozdiel medzi elek-
tronicky ulozenymi informaciami (Electronically Stored Information — ESI) a elektronicky
prezentovanymi dokazmi, ¢im rozumeji proces pouzivania pocitaca a projektora resp.
video monitora na zobrazenie obrazkov alebo videa na side alebo hlavnom pojednavani.
Podl'a definicie Eurépskej Komisie, elektronickymi dékazmi sa rozumeju rézne druhy
udajov v elektronickej forme, jednak samotné ,,obsahové udaje“ napr. IP adresy,
e-maily, fotografie, vided alebo pouzivatel'ské mena, alebo ,,prevadzkové udaje‘'” ktoré
st dolezité pre trestné konanie. Tieto typy ddajov su ¢asto nenahraditel'né pri vysetro-
vani pocitacovych trestnych ¢inov s cielom identifikovat’ osobu alebo ziskat’ informacie
o jej aktivitich.”

Na zaklade uvedeného, za digitilny dokaz budeme povazovat’ vSetky druhy udajov
prenasanych do pocitacového systému, z neho, alebo v jeho ramci, alebo uchovava-
nych v elektronickej forme na prislusnom médiu ako pocitacové udaje. Pocitacovymi
udajmi budeme rozumiet’ zaznam skutoc¢nosti, informdcif alebo pojmov vo forme, ktora
je vhodna na spracovanie v pocita¢ovom systéme, vratane programu schopného sposo-
bit’, Ze poéita¢ovy systém vykond urcitd éinnost’." Tieto pocitacové udaje mézu mat
jednak charakter obsahovych alebo prevadzkovych ddajov.

2 Dohovor o pocitacovej kriminalite

Ako uz bolo uvedené, najkomplexnejsim nastrojom pre kontrolu pocitacovej kriminality
je Dohovor o pocitacovej kriminalite. Prijatiu uvedeného Dohovoru predchadzali dve
odporucania. Jedno z roku 1989, tykajuce sa predovsetkym hmotnopravnych otizok'
a druhé z roku 1995, tykajice sa procesnych otdzok.' Kritko na to, v novembri 1996
bola zriadena expertna skupina, ktorej ulohou bolo zaoberat’ sa pocitacovou kriminalitou

11 ALLEN, J. a A. HALLENE. Digital Evidence. In: Awmerican Journal of Family Law, 2018, ro¢. 32, ¢. 1,
Spring, s. 21.

12 Udaje tykajice sa komunikicie prostrednictvom poéitatového systému vytvorené poditacovim sys-
témom, ktory tvoril sucast’ komunika¢ného ret'azca, s uvedenim povodu, ciela, trasy, ¢asu, datumu,
objemu a trvania komunikécie alebo typu sluzby [¢l. 1 pism. d) Dohovoru o poc¢itacovej kriminalite].

13 European Commission — Fact Sheet. Frequently Asked Questions: New EU rules to obtain electronic
evidence Brussels, 17 April 2018.

14 Porovnaj ¢l. 1 pism. b) Dohovoru o pocitacovej kriminalite.

15 Recommendation ¢. R. (89) 9 of the Committee of Ministers to member states concerning on computer-
-related crime (Adopted by the Committee of Ministers on 13 September 1989, at the 428th meeting of the Ministers’
Deputies).

16

Recommendation No. R (95) 13 of the Committee of Ministers to member states concerning problems
of criminal procedural law connected with information technology (Adopted by the Committee of Ministers
on 11 September 1995 at the 543rd meeting of the Ministers’ Deputies).
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a navrhnat riesenie. Od aprila 1997 do decembra 2000 mala skupina viacero zasadnuti
a pracovnych stretnuti, vysledkom ¢oho bol navrh Dohovoru o pocitacovej kriminali-
te.'” Dohovor bol schvileny 23. novembra 2001 ¢lenskymi $titmi a otvoreny na podpis.
Okrem Ruskej federacie, dohovor podpisalo vSetkych ostatnych 46 statov Rady Eurépy,
z toho dva $taty (Irsko a Svédsko) ho zatial' neratifikovali. Hoci ide o dohovor Rady
Eurépy, uz pri jeho priprave sa uvazovalo, ze by sa mal aplikovat’ medzinarodne aj mimo
Eurépu, a preto v zmysle ¢l. 37 cit. Dohovoru moéze Vybor ministrov Rady Eurépy
po konzultacii a ziskani jednomyselného sihlasu zmluvnych $titov dohovoru prizvat’
ktorykol'vek neclensky $tat Rady, ktory sa neztcastnil na jeho vypracovani, aby pristapil
k dohovoru. Rozhodnutie sa prijme vicsinou ustanovenou v &lanku 20 pism. d) Sta-
tatu Rady Eurépy a jednomyselnym hlasovanim zastupcov zmluvnych statov opravne-
nych zasadat’ vo Vybore ministrov. Doposial dohovor ratifikovalo 19 neclenskych statov
Rady Eurépy.'

Slovenska republika dohovor o pocitacovej kriminalite podpisala 4. februara 2005 a rati-
fikovala 8. januara 2008 s G¢innost'ou od 1. 5. 2008." Ceska republika dohovor o poéita-
covej kriminalite podpisala 9. februara 2005 a ratifikovala 22. augusta 2013, s dcinnost’ou
od 1. decembra 2013.

Uvedeny dohovor pozostava okrem vymedzenia pojmov, hmotnopravaych ustanoveni
aj z ustanoveni procesného prava a ustanoveni o medzinarodnej spolupraci.

2.1 Specifické vySetrovanie

Jednym z najvicsich problémov pri odhalovani a vysetrovani pocitacovej kriminality
je nestalost’ digitalnych dokazov. Takyto dokaz moze byt’ Fahko zniceny a nemusi byt
zachovany tak aby sa mohol obnovit’. Dalsim problémom pri zaistovani digitalnych
dokazov a zabezpecovani ich integrity je skutoc¢nost’, ze sa Casto vyzaduje spolupraca
s expertami, nakolko je to ¢innost’, ktora vyzaduje $pecifické odborné znalosti. Je preto
potrebné zabezpecit', aby sa vysetrovacie opravnenia mohli uplatiovat’ aj v digitdlnom
prostredi. Je to obzvlast’ vyznamné, pretoze, digitilne dokazy sa nemusia zaist’ovat
vyluéne pti pocitacovych trestnych ¢inoch ale aj pti d’alsich trestnych ¢inoch.”

Z uvedenych dévodov, cit. dohovor v ¢l. 14 stanovuje signatairom povinnost’ prijat’ po-
trebné legislativne a iné opatrenia na vymedzenie pravomoci a postupov ustanovenych
v tomto oddiele na ucely $pecifického vysetrovania alebo konania v trestnych veciach,

17 Blizsie Explanatory Report to the Convention on Cybercrime, s. 4.

18 Zoznam §tatov, ktoré podpisali a ratifikovali uvedeny dohovor, je dostupny z: https:/ /www.coe.int/en/
web/conventions/full-list/-/conventions/ treaty/185/signatures?p_auth=Lc4x7z67

19 Dohovor o poditacovej kriminalite, ozndmenie MZV SR ¢&. 137/2008 Z. z.
20 Sdéleni Ministerstva zahrani¢nich véci ¢ 104/2013 Sb. m. s. o sjednani Umluvy o pocita¢ové kriminalité.

21 Blizsie CLOUGH], J. The Council of Europe Convention on Cybercrime: Defining 'Crime' in a Digital
Wortld. In: Criminal Law Forum, 2012, ro¢. 23, &. 4, s. 363. DOI 10.1007/s10609-012-9183-3
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okrem inych oblastf aj ,,zhromazd’ ovanie dékazov o trestnom c¢ine v elektronicke;j for-
me“. Dohovor o pocitacovej kriminalite zaviedol nasledovné Specifické vySetrovacie
opravnenia:

* urychlené uchovanie uloZenych pocitacovych udajov,

* urychlené uchovanie a ¢iasto¢né spristupnenie prevadzkovych udajov,

* prikaz na predlozenie pocitacovych udajov,

* prehliadka a zaistenie ulozenych pocitacovych udajov,

* zhromazd’ovanie prevadzkovych tdajov v realnom case,

* zachytenie obsahovych ddajov.

Predmetné ustanovenia rozliuju medzi uchovanim (angl. preservation) a zaistenim (angl.
seizure) elektronickych dokazov. Uchovanie je chapané ako docasny institdat, ktory
sa ma pouzit’ v pripade, ze hrozi riziko straty alebo znicenia dokazu. Je ¢asovo obme-
dzené na to, aby prislusné organy mohli vykonat® prislusné kroky na ich ziskanie. Zaiste-
nie by malo nasledovat’ az po uchovani.”
Urychlené uchovanie ulozenych pocitacovych ddajov (¢l. 16 Dohovoru o pocitaco-
vej kriminalite) a urychlené uchovanie a ciasto¢né spristupnenie prevadzkovych uda-
jov® (¢l. 17 Dohovoru o po¢ita¢ovej kriminalite) sa mo6ze pouzit’ vo vzt'ahu k ulozenym
udajom, ktoré uz boli zhromazdené a uchovavaju ich drzitelia udajov, ako su poskyto-
vatelia sluzieb. Nevzt'ahuju sa na zber idajov v realnom case a uchovavanie buducich
prevadzkovych udajov alebo pristupu k obsahu v realnom ¢ase komunikacie.” Takyto
postup je mozny najmi vtedy, ak existuju dovody domnievat’ sa, ze hrozi osobitné riziko
straty alebo pozmenenia tychto poéitacovych udajov. Drzitel' takychto elektronickych
dokazov je povinnych ich uchovat’ a udrzat’ v celistvosti na potrebny ¢as, najviac vsak
90 dni, aby prislusné organy mohli urobit’ kroky na ich spristupnenie.
Prikaz na predloZenie pocitacovych udajov — Production order (¢1. 18 Dohovoru o pocita-
covej kriminalite) umoznuje prislusnym organom nariadit™

a) kazdej osobe v ramci ich jurisdikcie predlozenie urcenych pocitacovych udajov, ktoré

st v drzbe alebo pod kontrolou tejto osoby, ulozenych v pocitacovom systéme alebo
na pamit’'ovom nosici pocitacovych udajov, a

22 Pozti ZAHORA, J. Eurépsky prikaz na zabezpeéenie dékazov v trestnych veciach. In: Harmonizicia
procesnych diprav v trestnom konani v clenskych Statoch Eurdpske dinze. Zbornik materidlov z medzinarodného
vedeckého semindra konaného v ramci projektu VEGA €. 1/0011/08 v Trnave diia 10. 6. 2009. Trnava:
Typi Universitatis Trnaviensis, 2009, s. 74.

23 Prevadzkové ddaje znamenaju pocitacové ddaje tykajice sa komunikécie prostrednictvom pocitacového
systému vytvorené pocitacovym systémom, ktory tvoril sucast’ komunika¢ného ret'azca, s uvedenim
povodu, ciela, trasy, ¢asu, ditumu, objemu a trvania komunikacie alebo typu sluzby, ktora bola jej pod-
kladom [¢l. 1 pism. d) Dohovoru o poéitacovej kriminalite].

24 Blizsie Explanatory Report to the Convention on Cybercrime, s. 24.
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b) poskytovatelovi sluzieb, ktory ponuka svoje sluzby na Gzem tejto strany, predloze-
nie informacif o predplatitelovi tykajucich sa takych sluzieb, ktoré su v drzbe alebo
pod kontrolou poskytovatel'a.

Prikaz na predloZenie predstavuje flexibilny nastroj, ktory mézu prislusné organy apliko-
vat’ vo viacerych pripadoch, namiesto viac rusivych alebo viac zat’azujucich vysetrovacich
opatreni. Podobne ako pti urychlenom ulozeni pocitacovych tudajov, aj prikaz na pred-
loZenie sa vzt'ahuje iba na uloZené alebo existujice udaje a nevzt'ahuje sa na buduce
udaje, ktoré este neexistuji, ako napr. prevadzkové udaje alebo tdaje o obsahu suvisiace
s buddcou komunikaciou.

2.2 Medzinarodna spolupraca

V stvrtej kapitole Dohovoru o pocitacovej kriminalite su obsiahnuté ustanovenie o me-
dzinarodnej spolupraci na ucely vysetrovania alebo konania o trestnych ¢inoch savisia-
cich s pocitacovymi systémami a tidajmi alebo na zhromazd'ovanie dokazov o trestnom
¢ine v elektronickej forme. Okrem vseobecnych foriem medzinirodnej justi¢nej spo-
luprace v trestnych veciach ako napr. extradicia ¢i pravna pomoc, Dohovor obsahuje
aj osobitné ustanovenia tykajicich sa zaistovania a poskytovania elektronickych doka-
zov v cezhrani¢nych situacidach. Takymito opatreniami su predovsetkym:

* urychlené uchovanie uloZzenych pocitacovych udajov,

* urychlené spristupnenie uchovanych prevadzkovych ddajov,

* vzajomnd pomoc tykajica sa pristupu k ulozenym pocitac¢ovym udajom,

* cezhrani¢ny pristup k ulozenym pocitacovym tdajom so sthlasom alebo v pripa-

doch, ked’ st verejne pristupné,
* vzdjomna pomoc pri zhromazdovani prevadzkovych udajov v redlnom case,

* vzajomna pomoc tykajica sa zachytenia obsahovych udajow.

V zmysle ¢l. 29 Dohovoru o pocéitacovej kriminalite, kazda strana méze poziadat’ ind
stranu, aby nariadila alebo inak zabezpecila urychlené uchovanie udajov uloZenych pro-
strednictvom pocéitacového systému umiestneného na tzemi tej inej strany a vo vzt'ahu
ku ktorému ma dozadujica strana zaujem zaslat’ Zziadost’ o pravau pomoc tykajicu
sa prehliadky alebo podobného pristupu, zaistenia alebo podobného zabezpecenia alebo
spristupnenia idajov. Nalezitosti ziadosti st uvedené v ods. 2 cit. ustanovenia. Po doru-
ceni ziadosti inej strany prijme doziadana strana vsetky vhodné opatrenia na urychlené
uchovanie uré¢enych tdajov v sdlade s jej vnutrostatnym pravnym poriadkom. Na ucely
vybavenia ziadosti ako podmienka na zabezpecenie takého uchovania idajov sa nevyza-
duje obojstrannd trestnost’. Kazdé uchovanie vykonané na zaklade takejto ziadosti trva
najmenej pocas 60 dni, aby doZadujica strana mohla predlozit’ ziadost’ o prehliadku
alebo podobny pristup, zaistenie alebo podobné zabezpecenie, alebo spristupnenie uda-
jov. Ak doziadana strana pocas vybavovania ziadosti o uchovanie prevadzkovych tdajov
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tykajucich sa urcenej komunikacie zaslanej podla clanku 29 dohovoru zisti, ze do pre-
nosu tej komunikacie bol zapojeny poskytovatel’ sluzieb v inom $tate, doziadand strana
urychlene spristupni dozadujicej strane dostatocné mnozstvo prevadzkovych tuda-
jov na urcenie totoznosti tohto poskytovatela sluzieb a trasy, po ktorej sa uskutocnila
komunikacia.

Kazda strana ma v zmysle €l. 35 cit. dohovoru urcit’ kontaktné miesto dostupné 24 hodin
denne 7 dni v tyzdni (Siet’ 24/7 — 24/7 Network) na zabezpecenie poskytovania okam-
Zitej pomoci na ucel vysetrovania alebo konania v pripade trestnych ¢inov suvisiacich
s pocita¢ovymi systémami a idajmi, alebo na tcel zhromazd’ ovania dokazov o trestnom
¢ine v elektronickej forme. Takd pomoc zahfnia ul'ahcenie, alebo ak to jej vautrostatny
pravny poriadok a prax umozfuji, priame vykonanie tychto opatreni: poskytovanie
technického poradenstva, uchovavanie ddajov podl'a ¢lankov 29 a 30 a zhromazd’ovanie
dokazov, poskytnutie pravaych informdcif a lokalizovanie podozrivych osob.

3 Euro6psky prikaz na predloZenie a uchovanie
elektronickych dékazov v trestnych veciach

S rozvojom Eur6pskej tnie a rozsirovanim volného pohybu oséb, su aktivity krimi-
nalnych skupin ¢asto pachané na nadnirodnej urovni. V tychto pripadoch pti odhalo-
vani a vySetrovani takychto trestnych ¢inov je nevyhnutna spolupraca medzi prislusnymi
organmi jednotlivych §taitov.”® Pravny zaklad pre justicnd spolupricu v trestnych veciach
mozno najst’ v ¢l. 82 Zmluvy o fungovani Eurépskej tnie® (dalej len ZFEU) ktora
umozniuje aproximaciu zakonov a inych pravnych predpisov clenskych $tatov vo via-
cerych oblastiach. Zmieneny ¢l. 82 ZFEU upravuje dva pravne zaklady pre vydavanie
legislativnych aktov v oblasti trestného prava procesného. Prvy pravay zaklad je upra-
veny v druhom pododseku ¢l. 82 ods. 1, ktory vytvara imperativ pre Eurépsky parla-
ment a Radu v sulade s riadnym legislativoym postupom prijat’ opatrenia zamerané
na vytvorenie pravidiel a postupov na zabezpecovanie uznavania vsetkych foriem roz-
sudkov a inych justiénych rozhodnuti v celej Unii. Druhy pravny ziklad je upraveny
v ¢l. 82 ods. 2 ZFEU, ktory fakultativne umozfiuje Eurépskemu parlamentu a Rade
v sulade s riadnym legislativoym postupom prostrednictvom smernic ustanovit’ mini-
malne pravidla s ciefom ulahcit’ v potrebnom rozsahu vzajomné uznavanie rozsud-
kov a inych stdnych rozhodnuti, ako aj policajnt a justiénd spolupricu v trestnych
veciach, ktoré maju cezhraniény rozmer.”” Tieto minimélne pravidld zohPadiuja rozdiely

25 Blizsie RIJKEN, C. Re-balancing Security and Justice: Protection of Fundamental Rights in Police and
Judicial Cooperation in Criminal Matters. In: Common Market Law Review, 2010, ro¢. 47, ¢. 5, s. 1457.

26 Zmluva o fungovani Eurépskej tinie (Konsolidované znenie), U. v. EU C 202, 7. 6. 2016, s. 47-388.

27 Porovnaj ZMIJ, M. Vyvoj a sicasny stav acquis trestného prava v pravnom poriadku Eurépskej unie. In:
LANTAJOVA, D. et al. Aktudlne otizky medzindrodného trestného priva v kontexte enrdpskych a vniitrostitnych
noriem. Trnava: Trnavska univerzita v Trnave, Pravnicka fakulta, 2012, s. 292.
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medzi pravnymi tradiciami a systémami clenskych Statov. Minimalne pravidla sa tykaju
aj vzdjomnej pripustnosti d6kazov medzi ¢lenskymi tatmi EU.

V ramci spoluprace pri vySetrovan{ trestnych ¢inov s cezhrani¢nym prvkom medzi jednot-
livymi §tatmi, justicné organy narazali na problémy vyplyvajice z rozdielnej pravnej Gpravy
trestného konania v tychto $titoch.® Kratko po podpise Lisabonskej zmluvy” Komisia
oznamila® Ze rozdiely medzi justi¢nymi systémami jednotlivych ¢lenskych $titov nemdzu
v ramci boja proti cezhranic¢nej trestnej ¢innosti branit’ ¢innosti justicie. Eurépska unia
by mala vytvorit” komplexny systém ziskavania dokazov v cezhrani¢nych veciach. Tento
systém musi zahffiat’ zavedenie skuto¢ného eurépskeho prikazu na ziskanie dokazov,
ktory nahradi vSetky existujice pravne nastroje. V citovanom oznameni Komisia vyjadrila
potrebu preskumat’ okrem iného aj eurdpsky pravany ramec tykajici sa dékazu v elektro-
nickej podobe. Uvedena poziadavka bola potvrdena aj v Zelenej knihe,” kde sa konstatuie,
ze sa predpoklada vytvorenie komplexného systému ziskavania dékazov v cezhrani¢nych
veciach. Do tohto néstroja by mohli byt’ zahrnuté aj pravidla tykajice sa elektronickych
dékazov. Za ucelom boja proti pocitacovej kriminalite Komisia v januari 2013 vytvorila
Eurépske centrum boja proti pocitatovej kriminalite ako stucast’ Europolu.”
Elektronické dokazy s délezité pri vysetrovani celého spektra trestnej ¢innosti. Coraz
castejsie je potrebné, aby justicné organy podali ziadost’ v inej jurisdikcii, aby ziskali tieto
udaje o elektronickych dékazoch od poskytovatel'ov sluzieb. Lahsie a rychlejsie ziska-
vanie tjchto dokazov, a to aj cez hranice je pre vySetrovanie a stthanie trestnych ¢inov
vritane terorizmu alebo pocitacovej kriminality ucinnym spésobom vel'mi ddlezité.”
Burdpska unia uz disponuje viacerymi nastrojmi na ziskavanie dokazov v trestnych
veciach v ramci justi¢nej spoluprace napr. Prikaz na zaistenie majetku alebo dokazov
v BEurépskej unii** alebo Eurépsky vysetrovaci prikaz”. Eurépsky vysetrovaci prikaz sice

28 Blizsie ZAHORA, J. Spoloéné vysetrovanie trestnjch ¢inov v Eurépskej tnii. In: Karlovarskd privni revue,
2010, ro¢. 6, ¢. 4, s. 111.

29 Lisabonska zmluva, ktorou sa meni a dopltia Zmluva o Eurépskej tnii a Zmluva o zalozeni Eurépskeho
spolocenstva, podpisana v Lisabone 13. decembra 2007, U.v. EU C 306, 17. 12. 2007, s. 1-229.

30 Oznamenie Komisie Eurépskemu parlamentu a Rade. Priestor slobody, bezpecnosti a spravodlivosti pre
obcanov. Brusel, 10. 6. 2009, KOM(2009) 262 v kone¢nom znen.

31 Zelena kniha o ziskavani dokazov v trestnych veciach medzi clenskymi $titmi a o zabezpeceni ich pri-
pustnosti. Brusel, 11. 11. 2009, KOM(2009)624 v kone¢nom zneni.

32 Blizsie KLIMEK, L. Eurépske centrum boja proti pocitacovej kriminalite. In: Justitna revue, 2015, roc. 67,
¢. 8-9,s.1032-1043.

33 Porovnaj Oznamenie Komisie Eurépskemu parlamentu, Eurépskej Rade a Rade. Sestnista spriva
o pokroku dosiahnutom pri budovani ucinnej a skutocnej bezpe¢nostnej tnie, Brusel 10. 10. 2018
COM(2018) 690 final.

34 Ramcové rozhodnutie Rady 2003/577/SVV z 22 jula 2003 o vykonani ptikazu na zaistenic majetku
alebo dékazov v Eurdpskej nii, U. v. EU L 196, 2. 8. 2003, s. 45-55.

35 Smernica Eur6pskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurpskom vySetrovacom pri-
kaze v trestnych veciach, U. v. EU L 130, 1. 5. 2014, s. 1-36.
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zahffia aj pristup k elektronickym dokazom, v smernici o Eurépskom vysetrovacom pri-
kaze sa vSak nenachddzaju Ziadne osobitné opatrenia tykajuce sa tohto druhu dékazov

Ministri spravodlivosti EU9. juna 2016 rokovali o zlepSeni trestnej justicie v kybernetic-

kom priestore. Prijali dva subory zaverov™®

, v ktorych sa stanovuji praktické opatrenia
na zlepsenie spoluprice, ako aj harmonogram dalsich krokov. V zaveroch o zlepseni
trestnej justicie v kybernetickom priestore® sa stanovuju konkrétne opatrenia pre nadvi-
zujaci budici postup a kroky v troch hlavnych oblastiach prace:

* zefektivnenie postupov vzijomnej pravnej pomoci a pripadne vzajomného uzna-
vania v suvislosti s kybernetickym priestorom, a to prostrednictvom $tandardizova-
nych elektronickych tlaciv a nastrojov,

* zlepsenie spoluprice s poskytovatelmi sluzieb vytvorenim spolo¢ného ramca
(napr. pouzivanim zjednotenych tla¢fv a nastrojov) medzi nimi na ucely vyzadovania
konkrétnych kategorif udajov a

* zacatie procesu Gvah o moznych koliznych kritéridch pravomoci presadzovania
prava v kybernetickom priestore.

Rada vyzvala Komisiu, aby vysledky tykajice sa tjchto troch pracovnych oblasti predlozi-
la do juna 2017. Na zaklade uvedenych navrhov Komisia 17. aprila 2018 predstavila nové
pravidla, ktoré policajnym a justicnym organom umoznia ziskat’ jednoduchsi a rychlejsi
pristup k elektronickym dokazom, ktoré potrebuji pri vySetrovani, stthani a usved¢ovani
pachatelov trestnych c¢inov. Uvedené pravidla st obsiahnuté v dvoch dokumentoch:

1. Navrh Nariadenia Eurépskeho Parlamentu a Rady o eurépskom prikaze na pred-
loZenie a uchovanie elektronickych dékazov v trestnych veciach, 17. 4. 2018,
COM/2018/225 final — 2018/0108 (COD) (d'alej len ,,ndvrh nariadenia®),

2. Navrh Smernice Eurépskeho Parlamentu a Rady, ktorou sa stanovuji harmonizo-
vané pravidla urovania pravnych zastupcov na acely zhromaZd’ovania déka-
zov v trestnom konani, 17. 4. 2018, COM(2018) 226 final, 2018/0107/COD (d’ale;
len ,,navrh smernice).

Ciel'om navrhovanych nastrojov nie je nahradit’ Eurépsky vysetrovaci prikaz na ucely
ziskania elektronickych dokazov, ale predstavuju dopliiujice nastroje pre prislusné jus-
ticné organy. Vytvorenie nového nastroja zameraného na elektronické dokazy predsta-
vuje lepsiu alternativu nez zmena smernice o Eurépskom vysetrovacom prikaze, pretoze
so ziskavanim elektronickych dokazov st spojené osobitné vyzvy, ktoré nemaji vplyv
na ostatné vysetrovacie opatrenia zahrnuté do rozsahu posobnosti smernice o Eurdp-
skom vySetrovacom prikaze.

36 Zavery Rady o zlepseni trestnej justicie v kybernetickom priestore a Zavery Rady o Eurépskej justi¢nej
sieti na boj proti pocitacovej kriminalite.

37 Council conclusions on improving criminal justice in cyberspace. Council of the European Union,
Council Conclusions, Luxembourg, 9. 6. 2016.



Jozef Zahora — Zaist’ovanie digitalnych dokazov v cezhrani¢nych situaciach 59

Pri prilezitosti predstavenia navrhu k uvedenym navrhom, niektori ¢lenovia Komisie
poskytli vyhlasenie. Prvy podpredseda Komisie Frans Timmermans v tejto suvislosti
uviedol: ,, Elektronické dikazy sii v trestnom konani forag dolesiteisie. Nemigeme dovolit, aby zlo-
Gnei a teroristi vyngivali moderné a elektronické Romunikainé technoldgie na utajenie svojej trestne
cinnosti a unikanie spravodiivosti. 1 Eurdpe nesmil existovat’ Ziadne skryse pre locincov a teroristoy,
online ani offtine. Dnesnymi ndavrbmi sa gavddzaji bezprecedentné ndstroje nmogiingiice prislusmjm
organom nielen iskavat’ elektronické dikazy richlo, efektivne a cez hranice, ale aj poskytovat’ silné
gdruky v oblasti ochrany prav a slobod vsetkych dotknutyich osob.” Véra Jourova, komisarka
EU pre spravodlivost’, spotrebitelov a rodovi rovnost’, dodala: ,, Ky orginy presadzovania
priva este stile pousivagii zastarané metddy, lolinci pri svojej Ginnosti vyugivaji richle a ultramoderné
technoldgie. Organom presadzovania priva preto musime na boj so lolinom poskytniit’ metody hodné
21. storoita, lebo zlolinci na pachanie trestnych &nov metidy 21. storodia n ponsivaji.
Obsahom uvedenych navrhov je predovsetkym:

a) Burépsky prikaz na predlozenie [elektronickych| dokazov — Eurgpean Production Order,

b) Eurépsky prikaz na uchovanie [elektronickych| dokazov — European Preservation Order,

c) sankcie za porusovanie resp. neplnenie stanovenych povinnosti adresatmi uvede-

nych prikazov,
d) zaruky a prostriedky napravy,
e) povinnost’ urcit’ pravneho zastupcu v Eurépskej unii pre poskytovatelov sluzieb.

Ad a) Eurdpsky prikaz na predloZenie dékazov (cl. 2 ods. 1, ¢l. 4 ods. 1, 2 navrhu
nariadenia) je rozhodnutie vydavajuceho organu clenského statu, ktorym sa poskytovate-
Povi sluzieb, ktory pontka sluzby v Unii a je usadeny alebo zastipeny v inom ¢lenskom
state, nariad’uje predlozit’ elektronické dokazy. Europsky prikaz na predlozenie dokazov
musi byt nevyhnutny a primerany na ucely trestného konania a wdse sa vydat’ iba vtedy,
ked je vo vydavajucom State dostupné podobné opatrenie tykajuce sa toho istého trest-
ného ¢inu v porovnatel'nej vnutrostatnej situacii. Navrh nariadenia obsahuje dva druhy
prikazov na predlozenie dokazov:

1. Eurépsky prikaz na predlozenie dokazov tykajici sa udajov o predplatitel’och
a udajov o pristupe (cl. 4 ods. 1 navrhu nariadenia) — sa méze vydat’ v pripade
vSetkych trestnych ¢inov,

2. Burépsky prikaz na predlozenie dokazov tykajici sa ildajov o transakciach a obsa-
hovych adajov (¢l. 4 ods. 2 navrhu nariadenia) — sa moze vydat’ len k trestnym
¢inom, za ktoré mozno vo vydavajucom State ulozit’ trest odfiatia slobody s hornou
hranicou minimalne 3 roky, alebo k trestnym ¢inom, ak boli uplne alebo ¢iastocne
spachané prostrednictvom informac¢ného systému.

38 Pozri Eurépska komisia — Tlac¢ova sprava. Bezpe¢nostna unia: Komisia ul'ahcuje pristup k elektronickym
dokazom, Brusel, 17. 4. 2018.
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Ad b) Eurépsky prikaz na uchovanie dékazov [cl. 2 ods. 2, ¢l. 4 ods. 3 navrhu naria-
denia| je zavizné rozhodnutie vydavajiceho organu clenského statu, ktorym sa posky-
tovatefovi sluzieb, ktorj pontka sluzby v Unii a je usadeny alebo zastipeny v inom
clenskom state, nariad’uje uchovat’ elektronické dékazy vzhl'adom na néslednu ziadost’
o predlozenie dokazov. Méze byt’ vydany v pripade, Ze je nevyhnutné a primerané zabra-
nit” odstraneniu, vymazaniu alebo zmene idajov vzhladom na naslednd ziadost’ o pred-
loZenie tychto ddajov prostrednictvom vzajomnej pravnej pomoci, eurépskeho vyset-
rovacieho prikazu alebo eurépskeho prikazu na predlozenie dokazov. Eurépsky prikaz
na uchovanie dokazov sa moze vydat’ v pripade vsetkych trestnych ¢inov.

Eurdpsky prikaz na predlozenie dokazov a eurdpsky prikaz na uchovanie dékazov
sa mozu vydavat’ len v suvislosti s trestnymi konaniami, a to tak pocas $tadia pred
sudnym konanim, ako aj pocas neho. Prikazy sa mo6zu vydavat’ aj v konaniach tykaji-
cich sa trestnych ¢inov, za ktoré moze byt’ vo vydavajicom Stite pri¢itana zodpoved-
nost’ pravnickej osobe alebo za ktoré moze byt’ pravnickd osoba vo vydavajicom State
potrestana. Eurdpsky prikaz na predlozenie dokazov a eurdpsky prikaz na uchovanie
dékazov sa adresuju priamo pravonemu zastupcovi, ktorého urci poskytovatel sluzieb
na ucely zhromazdenia dokazov v trestnom konani. Eurépsky prikaz na predlozenie
alebo uchovanie dokazov sa zasle adresatovi podl'a ¢lanku 7 navrhu nariadenia pros-
trednictvom osvedéenia o eurépskom prikaze na predlozenie dokazov alebo osvedcenia
o eurépskom prikaze na uchovanie dékazov. V pripade potreby sa prelozi do dradného
jazyka Eur6pskej unie, ktory adresat akceptuje.

Po prijati prikazu na predloZenie ddkazov adresat zabezpeci zaslanie pozadovanych
udajov priamo vydavajucemu organu alebo organom presadzovania prava, ktoré su uve-
dené v prikaze, najneskor do 10 dni po prijatf prikazu, pokial vydavajici organ neuvedie
dévody pre skotsie zverejnenie. V nudzovych pripadoch adresat zasle pozadované udaje
bezodkladne, najneskor do 6 hodin od prijatia prikazu.

Po prijati prikazu na uchovanie dékazov adresit bezodkladne uchova pozadované
udaje. Uchovavanie sa skonci po 60 diioch, ak vydavajuci organ nepotvrdi, Zze bol zacaty
postup naslednej ziadosti o predlozenie ddajov.

Ad c) Navrh nariadenia v ¢l. 13 a nasl. zavadza sankcie za porusenie resp. neplnenie
povinnosti uvedenych v navrhu nariadenia zo strany adresatov prikazov. Clenské $taty
maju zabezpecit’, aby boli dostupné ucinné, primerané a odradzajice finanéné pokuty
v situdciach, ked” poskytovatelia sluzieb nesplnia svoje povinnosti podl'a ¢lankov 9, 10
alebo 11 navrhu nariadenia. Tymto nebudu dotknuté vnutrostatne pravne predpisy tyka-
juce sa ukladania trestnych sankcif v takychto situacidach. V pripade, Ze adresat nesplni
svoje povinnosti vyplyvajuce z uznaného prikazu, ktorého vykonatel'nost’ bola potvr-
dend vykonavajicim organom, uvedeny organ ulozi pefiazni sankciu v stlade so svojim
vnutrostatnym pravom. Voci rozhodnutiu o ulozeni pokuty je k dispozicii ucinny sudny
prostriedok napravy.
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Ad d) V ¢l. 15 a nasl. navrhu nariadenia sa zavadza moznost’ aby osoby dotknuté eur6p-
skym prikazom na predlozenie dokazov mali k dispozicii G€inné prostriedky napravy.
Tieto prostriedky napravy st jednak na strane adresata prikazu ale na strane obvinenych
a podozrivych oséb. Ak sa adresat prikazu domnieva, Ze vykonanie eurépskeho pri-
kazu na predlozenie dokazov by bolo v rozpore s uplatnitelnym pravom tretej krajiny,
ktorym sa zakazuje zverejnenie dotknutych udajov z dévodov, ze je bud’ potrebné chra-
nit’ zakladné prava dotknutych jednotlivcov, alebo zakladné zaujmy tretej krajiny tyka-
juce sa narodnej bezpecnosti alebo obrany, informuje vydavajici organ o svojich dévo-
doch na nevykonanie eurépskeho prikazu na predlozenie dokazov v sdlade s postupom
uvadzanym v ¢lanku 9 ods. 5 navrhu natriadenia.

Obvinené a podoztivé osoby, ktorych udaje sa ziskali prostrednictvom eurépskeho
prikazu na predlozenie dokazov, maji pravo na ucinné prostriedky napravy voci eurdp-
skemu prikazu na predlozenie dokazov pocas trestného konania, v sivislosti s ktorym
bol ptikaz vydany, bez toho, aby boli dotknuté prostriedky napravy podla smernice
(EU) 2016/680% a nariadenia (EU) 2016/679%. Ak osoba, ktorej udaje sa ziskali, nie
je podozrivou alebo obvinenou osobou v trestnom konani, v sivislosti s ktorym bol
ptikaz vydany, tito osoba ma privo na ucinné prostriedky ndpravy voci eurépskemu
prikazu na predlozenie dokazov vo vydavajicom state bez toho, aby boli dotknuté pro-
striedky napravy v zmysle citovanych smernic. Takéto pravo na ucinny prostriedok
napravy sa uplatni pred sidom vo vydavajucom $tate v sulade s jeho vnutrostatnym pra-
vom a zahffla moznost’ napadnut’ zakonnost’ opatrenia vratane jeho nevyhnutnosti
a primeranosti.

..

Ad e) V zaujme zabezpecenia, aby sa na vsetkych poskytovatel'ov sluzieb, ktorf ponukaji
sluzby v Eurépskej unii, vzt’ahovali rovnaké povinnosti, a to aj vtedy, ak sa ich ustre-
die nachddza v tretej krajine, su tito poskytovatelia povinni urcit’ pravneho zastupcu
v Unii na prijimanie, dodriavanie a vykonavanie rozhodnuti a prikazov vydanych pri-
slusnymi organmi ¢lenskych $titov na ucely zhromazd'ovania elektronickych doka-
zov v trestnom konani. Clenské $taty, v ktorjch je usadeny poskytovatel sluzieb, ktory
ponuka sluzby v Eurépskej unii, by mali zabezpecit’, aby poskytovatel sluzieb urcil asponl
jedného pravneho zastupcu v Eurdpskej tnii na prijimanie, dodrziavanie a vykonava-
nie rozhodnuti a prikazov vydanych prislusnymi organmi v ¢lenskych statoch na ucely
zhromazd'ovania elektronickych dokazov v trestnom konani. Pravoym zistupcom

39 Smernica Eurpskeho parlamentu a Rady (EU) 2016/680 = 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych udajov prislusnymi orginmi na tcely predchadzania trestnym ¢inom, ich vysetro-
vania, odhalovania alebo stthania alebo na ucely vykonu trestnych sankcii a o volnom pohybe takychto
udajov a o zruseni rimcového rozhodnutia Rady 2008/977/SVYV, U.v. EU L 119, 4. 5. 2016, s. 89-131.

40 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracivani osobnych idajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES

(vieobecné nariadenie o ochrane udajov) (Text s vjznamom pre EHP), U. v. EU L 119, 4. 5. 2016,
5. 1-88.



62 CPVP, roénik XXVII, 1/2019 Clanky

je pravnicka alebo fyzickd osoba, ktoru pisomne urcil poskytovatel’ sluzieb na uvedené
ucely. Pravny zastupca musi mat’ pobyt alebo byt’ usadeny v jednom z ¢lenskych statov,
v ktorom je usadeny alebo pontika sluzby poskytovatel sluzieb. Clenské staty zabezpe-
¢ia, aby sa rozhodnutia a prikazy vydané ich prislusnymi organmi na ucely zhromazdo-
vania dokazov v trestnom konani zasielali pravnemu zastupcovi ur¢enému na tento tcel
poskytovatelom sluzieb. Uvedeny zastupca bude povereny prijimanim, dodrziavanim
a vykonavani danych rozhodnuti a prikazov, a to v mene dotknutého poskytovatel’a slu-
zieb (¢l. 3 navrhu smernice).

Zaver

Zaujimavost’ou je, ze na Burdpsky prikaz na predlozenie dokazov a Eurépsky prikaz
na uchovanie dokazov Komisia zvolila formu pravneho aktu — nariadenie. Ako uz bolo
uvedené, praivaoym zdkladom na vydavanie legislativnych aktov v tejto oblasti je ¢la-
nok 82 ods. 1 ZFEU. Tento pravny zaklad sa uplatiiuje na mechanizmy, ktoré st pred-
metom tohto nariadenia. V citovanom ¢lanku sa stanovuje, ze ,,Eurdpsky parlament a Rada
mogu v silade s riadnym legislativnym postupom prostrednictvom smernic ustanovit’ mininiilne
pravidld s cielom ulablit' v potrebnom rogsabu vdjomné uzndvanie rogsudkov a inyeh justicnych rog-
hodnutt*. N navrhu nariadenia Komisia zdoraziiuje, Ze v ¢lanku 82 ods. 1 ZFEU sa zako-
nodarcom v Unii poskytuje moznost’ prijimat’ nariadenia a smernice. Podl'a nézoru
Komisie, ked’ze navrh nariadenia sa tjka cezhrani¢nych postupov, pti ktorych sa vyza-
duji jednotné pravidla, nie je potrebné Clenskym Statom nechavat’ vol'ny priestor
na transponovanie tychto pravidiel. Nariadenie je priamo uplatniteP’né, zabezpecuje
jednoznacnost’ a vic¢siu pravnu istotu a zamedzuje r6znym vykladom v clenskych
statoch a inym problémom pri transpozicii, ktoré sa vyskytli pri rimcovych rozhodnu-
tiach o vzdjomnom uznavani rozsudkov a justicnych rozhodnuti. Okrem toho sa naria-
denim umoznuje ulozenie tej istej povinnosti jednotnym spdésobom v ramci celej
Eurdpskej unie. Z tychto dévodov sa za najvhodnejsiu formu pre tento akt o vzajom-
nom uznavan{ Komisia povazuje formu nariadenia.

Na druhej strane, pre povinnost’ zriadit’ pravnych zastupcov na tcely zhromazd'ovania
dokazov v trestnom konani, ako pravny nastroj bola zvolena smernica. Ako pravny
zaklad sa tu Komisia odvolava na ¢l. 53 a 62 ZFEU, v ktorych sa stanovuje prijatie
opatreni na koordinaciu ustanoveni zakonov, inych pravaych predpisov alebo spravnych
opatreni v ¢clenskych $tatoch o zavedeni sluzieb a ich poskytovani. Komisia méze podla
citovanych ¢lankov navrhnat’ smernice a nezavizné nastroje, ako su napriklad odporu-
cania. Vzhl'adom na potrebu poskytnut’ pravnu istotu a odstranit’ prekazky v slobode
poskytovat’ sluzby, ¢o sa neda dosiahnut’ prijatim nezavizného nastroja, bola zvolena
forma smernice.

V predstavenych navthoch mozno vidiet' velky potencidl na zefektivnenie ucho-
vavania a zaistovania digitalnych dokazov v jednotlivych staitoch Eurdpskej unie.
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Velkym prinosom je tiez stanovenie leh6t na vykonanie prikazu na — do 10 dni
a v nidzovych pripadoch do 6 hodin. V porovnani so 120 dnami pri existujicom eurdp-
skom vysetrovacom prikaze alebo 10 mesiacmi pri postupe vzajomnej pravnej pomoci
to mozno povazovat’ za podstatné zrychlenie. Perspektivnou myslienkou je aj skutoc-
nost’, ze aj globalne podniky poskytujice elektronické sluzby v Eurdpskej unie budd
musiet’ pre tento ucel zriadit’ ,,pravaych zastupcov na tcely zhromazdovania dokazov

sc¢
1

v trestnom konani“. Vzhladom na bezhrani¢nd povahu internetu mézu byt takéto
sluzby v zasade poskytované odkialkol'vek vo svete a nemusia si nevyhnutne vyzadovat’
fyzicku infradtruktiru, pritomnost’ podniku ani zamestnancov v ¢lenskych $tatoch EU,
v ktorych sa sluzby ponukaju, alebo na vautornom trhu ako celku preto mozno predpo-

kladat’, ze uvedeny prikaz, sa budu snazit’ niektoré spolocnosti snazit’ obchadzat’.

Uvedené navrhy, boli v nedavnej dobe podrobené viacerym kritickym analyzam a hodno-
teniam*. V porovnani s existujicimi nastrojmi justicnej spoluprice pre ziskanie dokazov,
navrhované nastroje prinasaju zasadny posun v oblasti ziskavania dékazov. Zavedenim
mechanizmu priamej spoluprice medzi prislusnymi organmi ¢lenskych statov a posky-
tovatel'mi elektronickych sluzieb v EU sa méze zabezpecit’ rychly a efektivay pristup
justicnych udajov k elektronickym dokazom. Pre citatela mozno zostane nezodpove-
dana otazka implementacie Eurépskeho prikazu na predlozenie a uchovanie elektronic-
kych dokazov v trestnych veciach. Tato skutoc¢nost’ je sposobena tym, ze zatial ide len
o navrh legislativneho nastroja, ktory este nebol definitivne schvaleny, a stle sa navrhuju
dalsie zmeny a doplnky, takze nie je zatial’ zname v akej podobe bude schvaleny. Ako
uz bolo uvedené, Komisia ako legislativny nastroj zvolila formu natriadenia — t.j. prav-
neho nastoja, ktory sa neimplementuje (netransponuje) do vnudtrostaitneho pravneho
poriadku, je priamo uplatnitelné, ¢im sa ma zamedzit’ r6znym vykladom v ¢lenskych
statoch a moznym problémom pri transpozicii.

41 Napr. BOSE, M. An assessment of the Commission’s proposals on electronic evidence [online]. [cit. 26. 3. 2019].
Dostupné z: http://www.europatl.cutopa.cu/supporting-analyses; TOSZA, S. The European Commi-
ssion’s Proposal on Cross-Border Access to E-Evidence. Overview and Critical Remarks. In: Ewucrim,
2018, ¢. 4, 5. 212-219.



